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1 Einleitung

Die Vernetzung von Systemen nimmt immer weiter zu. Dafiir sorgt nicht nur die klassi-
sche Informationstechnologie an sich, sondern vielmehr die Industrie. Diese zielen immer
mehr auf die stetige Optimierung und Verbesserung durch Digitalisierung ab, wie die
zunehmenden Trends Internet of Things, Industrial Internet of Things, oder Artifical
Intelligence (Al) zeigen.[30] Das fiihrt zu einer steigenden Komplexitat der Systeme und
neuen Herausforderungen, die damit verbunden sind.[53] Die neuen Technologien bedeu-
ten gleichzeitig neue Angriffsmoglichkeiten auf IT-Systeme.[53] Beispielsweise kénnen
Angreifer mithilfe von Al die Sicherheitsmechanismen von Unternehmen umgehen.[30]
Ebenso wird die Einfliihrung von 5G und die damit verbundenen kommunizierenden
Gerate dafiir sorgen, dass die Angriffsoberflache noch weiter zunimmt.[30]

Durch die zunehmende Vernetzung steigt auch das benétigte Sicherheitsniveau.[53] Die
komplexen, vernetzten Systeme miissen vor unberechtigten Manipulationen geschiitzt
und das Ausspionieren von sicherheitsrelevanten Daten verhindert werden.[53] Die folgen-
den Informationen dieses Abschnitts sind [54] entnommen. Insbesondere bei Kritischen
Infrastrukturen (KRITIS), wie z. B. bei der Stromversorgung, ist das SchadensausmaB
beziiglich der gesamten modernen Gesellschaft, bei erfolgreichen Angriffen erheblich. Im
Februar 2016 sorgte z. B. ein Ransomware-Trojaner in einem Krankenhaus dafiir, dass
letztendlich das interne Computer-Netzwerk heruntergefahren werden musste, da das
Schadprogramm den internen I T-Betrieb negativ beeinflusste. Speziell die Wiederher-
stellung der Prozesse und IT-Systeme kostete das Krankenhaus ungefahr 1 Millionen
Euro. Daher spielt die IT-Sicherheit in einigen Bereichen, wie bei KRITIS eine sehr groBe
Rolle. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet dahingehend
als nationale Cyber-Sicherheitsbehorde seine Unterstiitzung bei Pravention, Detektion
und Reaktion an. Fir Unternehmen stehen z. B. die IT-Grundschutz-Kataloge [53] als
Nachschlagewerk zur Verfiigung. GemaB § 8a BSIG! sind die KRITIS-Betreiber dazu
verpflichtet geeignete Methoden und Mechanismen zu etablieren, um Angriffe mog-
lichst friihzeitig zu identifizieren, sodass KRITIS vor Beeintrachtigungen geschiitzt sind.
Das zeigt die hohe Wichtigkeit von Methoden und Techniken zur Gewahrleistung von
IT-Sicherheit innerhalb des gesamten Softwareentwicklungslebenszyklus fiir komplexe,
vernetzte und insbesondere fiir sicherheitskritische Systeme.[53]

1BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 1 des Gesetzes vom
23. Juni 2017 (BGBI. | S. 1885) geandert worden ist.
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Die folgende Ausfiihrung des Paragrafen basiert auf [53, 46]. Zur Gewahrleistung von
IT-Sicherheit muss auf verschiedenen Ebenen angesetzt werden. Allgemein fordert
die Herstellung sicherer Software sowohl die Beriicksichtigung von Sicherheit bei den
Geschaftsprozessen, inklusive Prozesse zur Entwicklung der Software, als auch die
|dentifikation von Sicherheitsanforderungen an das zu entwickelnde System. Dahinge-
hend empfiehlt das BSI z. B. einen Sicherheitsprozess im Rahmen eines notwendigen
Informationssicherheitsmanagements. Dieses Management ist fiir die Absicherung von
Geschaftsprozessen und dem IT-Betrieb essentiell. Ansonsten kann IT-Sicherheit und das
damit verbundene Sicherheitsniveau nicht durchgéangig im Unternehmen gewahrleistet
werden. In diesem Kontext spielen Security-Analysen eine wichtige Rolle. Bedrohungs-
und Risikoanalysen sind z. B. maBgebend fiir die Schutzbedarfsfeststellung bei hohem
Schutzbedarf im BSI-Sicherheitsprozess.

Beispielsweise reprasentiert die Risk Rating Methode von Open Web Application Security
Project (OWASP) eine Risikoanalyse.[21] Das Ergebnis der Analyse stellt einen Uberblick
von sicherheitsrelevanten Informationen in Form von FlieBtext in Excel-Tabellen fir
Unternehmen dar.[21] Dieses Wissen kann nicht einfach wiederverwendet werden, da
FlieBtext kein parametrisierbares und strukturiertes Modell ist, sondern willkiirliche
Inhalte aufweist. Gleichzeitig muss die Bedrohungs- und Risikoanalyse stets wiederholt
angewandt werden, da sie lediglich eine Momentaufnahme der aktuellen Bedrohungslage
darstellt.[21] Mit der Existenz neuer Schwachstellen und Angriffe, bzw. spatestens mit
Veroffentlichung von Zero-Day-Exploits, miissen die aufwandigen Security-Analysen
erneut durchgefiihrt und die Sicherheitsanforderungen entsprechend angepasst, bzw.
SicherheitsmaBnahmen umgesetzt werden.[14, 53, 18] Dariiber hinaus sind z. B. in agilen
Softwareentwicklungsprozessen, oder bei den Ansatzen von DevOps geeignete Konzepte
gefragt, die wiederholt angewandt bzw. automatisiert werden koénnen.[57, 2] Daher ist
ein generisches Modell fiir Angriffe, Angreifer und der Umgebung wiinschenswert, das
strukturiert und parametrisierbar ist, sodass es einfach, ohne viel Aufwand angepasst
und im Rahmen von Security-Tests (wieder-)verwendet werden kann.

Deshalb soll in dieser Arbeit ein Konzept zur strukturierten und formalen Modellierung
von Angriffen entwickelt und umgesetzt werden. Ziel ist es, dass mithilfe der entwickel-
ten Methodik alle bekannten Angriffe modelliert werden konnen. Eine Methodik zur
Modellierung eines Angreifer- und Umgebungsmodells steht dagegen nicht im Fokus. In
diesem Zusammenhang werden gewissen Annahmen fir die Masterarbeit gemacht.

Die Unterscheidung zwischen Angreifer- und Angriffsmodellen ist notwendig, um eine
flexible Reaktion auf neue Angriffe zu gewahrleisten. Es soll z. B. moglich sein, das
Angreifermodell eines Skript-Kiddies mit verschiedenen Angriffen Giber ein geeignetes
Angriffsmodell zu kombinieren. Dadurch reduziert sich der Aufwand der Angreifer- und
Angriffsmodellierung auf lange Sicht, da der Aufwand zur Neuentwicklung wegfallt und
die Modelle wiederverwendet werden konnen.
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Fir das Konzept eines generischen Angriffsmodells sind zunachst, mithilfe einer Anfor-
derungsanalyse die Rahmenbedingungen fiir das generische Angriffsmodell zu bestimmen.
Die Analyse der verschiedenen Sichtweisen eines Angriffs ist notwendig, um herauszufin-
den, welche charakteristischen Eigenschaften einen Angriff beschreiben.

Es ist eine Modellierungsmethodik zu bestimmen, die die Grundlage fiir eine systematische,
formale, grafische Darstellung von Angriffen bildet. Dabei stellt sich die Frage, wie aus
einem generischen Angriffsmodell, ohne viel Aufwand, spezifische Angriffe abgeleitet
werden konnen. AuBerdem sind die Voraussetzungen in Form von relevanten Informationen
und Modellelementen festzustellen, die fiir eine wiederverwendbare Angriffsmodellierung
bendtigt werden. Im Idealfall soll in Zukunft mithilfe von Werkzeugen, Automatismen und
der geeigneten Kombination und Wiederverwendung von Informationen bzw. Modellen,
wie Angriffs-, Angreifer-, System- und gegebenenfalls weiteren Modellen des Umfelds
auf einen Blick, intuitiv sichtbar sein, welche Teile des Systems bei einem bestimmten
Angriff eines bestimmten Angreifers gefahrdet sind. Dabei stellt sich die Frage, inwieweit
die entwickelte Methodik zur Angriffsmodellierung mit UML-Modellen verkniipft werden
kann.

Die Evaluierung der entwickelten Methodik ist mit einigen Schwierigkeiten verkniipft,
auf die zunachst eingegangen wird. Als Evaluierungskonzept gilt es, die erarbeitete
Methodik zur Angriffsmodellierung auf Basis von zwei relevanten Angriffsszenarien,
aus verschiedenen Anwendungsbereichen anzuwenden. Damit sollen die analysierten
Anforderungen an die Methodik zur Angriffsmodellierung untersucht werden.

Die Arbeit ist folgendermaBen gegliedert: Zunachst erfolgt die Abgrenzung zu anderen
Arbeiten. AnschlieBend werden einige Grundlagen fiir das allgemeine Verstandnis der
Masterarbeit wiederholt. Darunter fallt die Definition von grundlegenden Begriffen und ein
kurzer Einblick in verschiedene Aspekte, die in Zusammenhang mit der Modellentwicklung
stehen. Mithilfe der Analyse von allgemeinen Anforderungen an das zu entwickelnde
Angriffsmodell werden die Rahmenbedingungen fiir die Methodik zur Angriffsmodellierung
gesetzt. Auf Grundlage von identifizierten, charakteristischen Eigenschaften eines Angriffs
werden die notwendigen Modellelemente abgeleitet. Es folgt der Kontext und Uberblick
der Methodik zur Angriffsmodellierung. Danach wird das genaue Vorgehen erlautert. Zum
besseren Verstandnis sind die Details der Methodik zur Angriffsmodellierung an einem
zusammenhangenden Beispiel in Kapitel 6 zu finden. Die Evaluierung des Modells erfolgt
anhand verschiedener Aspekte im nachsten Kapitel. Im Fokus stehen die analysierten
Anforderungen an die Methodik. Die Arbeit endet mit einer Zusammenfassung und
einem Ausblick.
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2 Verwandte Arbeiten

In diesem Kapitel wird im Uberblick der Unterschied zu vorhanden Arbeiten aufgezeigt.
Es gibt bereits eine Vielzahl an Methoden und Verfahren zur Modellierung von Angriffen,
die als Basis fiir die Entwicklung von sicherer Software herangezogen werden. Dabei kann
ein Angriff aus verschiedenen Sichtweisen betrachtet werden. Die folgenden Ansatze
stellen nur einen Auszug an Moglichkeiten dar.

Mithilfe der prozessorientierten Modellierung wird ein Angriff in Form eines Prozesses mit
verschiedenen Phasen dargestellt.[63] Beispielsweise modelliert die Lockheed Martin Cyber
Kill Chain einen Angriff anhand von sieben Phasen.[48] Der Angreifer muss jede Phase
nacheinander erfolgreich abschlieBen, um sein Ziel zu erreichen.[63] Das Modell dient
als Grundlage zur Analyse von Angriffen, sodass daraus effiziente Abwehrmechanismen
abgeleitet werden kénnen.[48] Allerdings ist dieses Modell sehr statisch auf Advanced
Persistent Threats (APTs) und Angriffe mithilfe von Schadsoftware ausgelegt.[64] Die
Methodik zur Angriffsmodellierung dieser Arbeit soll dagegen unabhangig von APTs sein.
AuBerdem soll die Modellierung von Angriffen in dynamischer Form erfolgen, sodass sich
das Modell mit jeder Iteration andert, bzw. der neuen Ausgangslage angepasst werden
kann.[64]

Unabhangig von der zeitlichen Reihenfolge eines Angriffs bietet die graphbasierte Mo-
dellierung eine andere Darstellungs- und Analysemoglichkeit von Angriffen. Der Attack
Graph [28] ist Gegenstand im Paper von Kaynar. Anhand von Attack Graphen, bestehend
aus Knoten und Kanten, werden die moglichen Wege dargestellt, iiber die ein Angreifer
in ein Netzwerk durch , Privilege Escalation! eindringen kann. Allerdings steigt die
Komplexitiat mit zunehmender GroBe des Netzwerks, sodass die Ubersichtlichkeit der
Graphen verloren geht. Daher soll die zu entwickelnde Methodik der Angriffsmodellierung
die Komplexitat tiber Hierarchien regulieren, sodass es eine einfache, abstrakte obere
Ebene zur Ubersicht gibt. Anhand weiterer detailreicher Ebenen soll ein Angriff spezifi-
ziert werden konnen. AuBerdem soll die Methodik nicht auf das Angriffsziel ,,Privilege
Escalation” in Umgebung eines Netzwerks beschrankt sein.[28]

Eine spezielle Variante der graphbasierten Modellierung fiir Angriffe bilden Baumstruk-
turen. Schneier modelliert Angriffe in Form von sogenannten Attack Trees [47]. Diese
optionsorientierte Modellierung stellt eine Untergruppe der graphbasierten Modellierung

!Das bedeutet, der Angreifer gewinnt héhere Rechte fiir ein System oder Netzwerk.[73]
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dar. Die Wurzel des Baums entspricht dem Angriffsziel. Dieses Ziel kann iiber die Blatter
und Zwischenknoten erreicht werden. Der Vorteil der einfachen Wiederverwendung
solcher Baume resultiert allerdings daraus, dass keine konkreten Informationen lber das
Target, dessen Umgebung und weitere Informationen lber den Angreifer in die Modellie-
rung mit einflieBen. Dagegen soll die Methodik der Angriffsmodellierung in geeigneter
Weise Modelle der Umgebung miteinbeziehen, sodass zum einen alle notwendigen Infor-
mationen fiir die Darstellung eines spezifischen Angriffs vorhanden sind. Zum anderen
soll das Angriffsmodell mit verschiedenen Angreiferprofilen durchgefiihrt werden konnen.
Des Weiteren ist der tatsachliche Angriffsablauf aus dem Attack Tree von Schneier
nicht ersichtlich. Mehr Details zum Angriff als die Beschriftung bzw. Beschreibung der
Knoten und Blatter wird nicht dargestellt. Mithilfe der zu entwickelnden Methodik soll
der Ablauf einzelner Angriffsaktivitaten abbildbar sein. Letztendlich gibt es keine formale
Spezifikation zur Darstellung der einzelnen Knoten bzw. Blatter des Baums. Die Inhalte
sind als menschenlesbare Informationen formuliert. Dagegen gilt es in dieser Arbeit eine
geeignete Grundlage zu schaffen fiir die Unterstiitzung einer strukturierten Modellierung
mithilfe von Automatismen fiir die Angriffsmodellierung.

Die Multi-Level Modellierung stellt eine weitere Abbildungsmoglichkeit von Angriffen
dar. Mithilfe von Tactics, Techniques and Procedures (TTP) kann ein Angriff iber die
Planung der Vorgehensweise des Angreifers abgebildet werden.[26] Dieser Ansatz kommt
aus dem militarischen Bereich. Ausgehend von der sehr abstrakten Ebene (Taktik), iiber
die Technik bis zu einer sehr detaillierten Abbildung (Procedure), wird der Detaillie-
rungsgrad der Verhaltensbeschreibung des Akteurs in drei Ebenen aufgeteilt.[26] Auf
dieser Basisstruktur werden Angriffe im sogenannten Adversarial Tactics, Techniques
and Common Knowledge (ATT&CK)-Modell von The MITRE Corporation klassifi-
ziert.[61] Anhand dieses Modells kénnen lber die Matrix entsprechende Techniken
fur eine bestimmte Taktik identifiziert werden. Zudem sind daraus verhaltensbasierte
Angreiferszenarien und Angreiferprofile ableitbar. Allerdings sind Test und Verifikation
fur VerteidigungsmaBnahmen ausgelegt. Ziel ist die Anpassung und Verbesserung der
VerteidigungsmaBnahmen. AuBerdem ist die Handhabung derzeit noch sehr komplex
und die Modellierung von Angriffen wird nicht grafisch dargestellt. Folglich liegt eine
Schwierigkeit in der konkreten Anwendung von ATT&CK bzw. darin, das Modell auf
einer konkreten Umgebung in der Praxis abzubilden.[31] Daher soll die Methodik dieser
Arbeit grafisch abbildbar und nicht nur auf Angreifer-Techniken fokussiert sein. Es sollen
Informationen verschiedener Abstraktionsstufen, wie die Prozessdarstellung des Angriffs,
als auch der konkrete Exploit prasentiert werden konnen.[61] Es sollen mit geringem
Aufwand Modelle der konkreten Umgebung eingebunden werden kdnnen. Somit ergibt
sich ein Uberblick des Zusammenhangs in einem fiir den Menschen intuitiven Format.

Zusammenfassend wird ersichtlich, dass die aktuelle Modellierung von Angriffen iber
Insellésungen realisiert ist. Abhangig vom Anwendungsfall existieren verschiedenste An-
satze, einen Angriff abzubilden, wie die prozess-, graph-, optionsbasierte oder Multi-Level
Modellierung. Jeder Ansatz fokussiert einen anderen Aspekt eines Angriffs.
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Es gibt kein generelles Angriffsmodell, das die verschiedenen Ansatze vereinigt. Auf
diese Thematik macht bereits Adepu und Mathur in [1] aufmerksam. Im Hinblick auf
physikalische Systeme versucht er das Problem mit einem generischen Angreifermodell
und Angriffsmodell zu I6sen, indem sowohl Security, als auch Safety Aspekte betrachtet
werden.[1] Allerdings ist das Modell nicht auf die systematische bzw. strategische
Entwicklung und den Aufbau eines Angriffs aus Sichtweise des Angreifers ausgelegt.[1]
Vielmehr dient das generische Modell von Adepu und Mathur dazu, AbwehrmaBnahmen
fur physikalische Systeme in ihrer Wirkung besser zu verstehen.[1] Die zu entwickelnde
Methodik zur Angriffsmodellierung soll dagegen einen allgemeinen Ansatz darstellen, der
nicht nur auf physikalische Systeme fokussiert ist. Fiir eine geeignete Unterstiitzung von
Security-Tests soll tiber ein generisches Angriffsmodell ein Angriff mit allen notwendigen
charakteristischen Informationen prasentiert werden konnen.

2 Verwandte Arbeiten 6
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3 Stand der Wissenschaft und der
Technik

Fiir das weitere Vorgehen ist zunachst eine Reihe an relevanten Begrifflichkeiten genauer
zu betrachten, denn einige Begriffsdefinitionen unterscheiden sich je nach spezifischem
Anwendungsbereich in der IT-Sicherheit. Mit einer kurzen Erlauterung der wesentlichen
Grundlagen schlieBt das Kapitel ab.

3.1 Begrifflichkeiten

Anhand eines beispielhaften Angriffs sollen die notwendigen Definitionen erldutert werden.
Das folgende Szenario basiert auf dem Beispielangriff in [18] beziglich Cross Site
Scripting (XSS)*. Das Unternehmen KleiderExample GmbH bietet einen Onlineshop als
Webanwendung an. Diese Anwendung ist dynamisch aufgebaut und wird (iber einen
Webserver bereitgestellt. Der Webserver entspricht einer Cyber-Enabled Capability.

Definition 3.1 Unter einer Cyber-Enabled Capability ist auf Grundlage von [71] jegli-
che Form einer softwarefahigen Technologie zu verstehen. Dabei sind sowohl alle ihre
Eigenschaften, inklusive Hardware, Mechanismen fiir Interaktion, Sensorik und Aktorik
zu beachten, als auch samtliche Informationen zur Entwicklung dieser Technologie in
allen Phasen, z. B. Definition, Entwurf, Implementierung, Test, Deployment, Wartung
und Entsorgung.[71]

Der Server ist unter anderem so konfiguriert, dass bei Nichtauffindung einer angefor-
derten Website eine Fehlermeldung an den Nutzer zurlickgesendet wird. Dabei enthalt
die Fehlermeldung automatisch die vollstandige URL, die fir diese Meldung verantwort-
lich war. Die Konfiguration stellt eine XSS-Schwachstelle dar. Das bedeutet, dass der
Webserver die vom Nutzer eingegebenen Daten ohne Filterung wieder zuriick an den
Browser sendet, der die Daten anschlieBend weiterverarbeitet.

1Fiir mehr Details siehe [18] Kapitel 3 und [29] Kapitel 2.

3 Stand der Wissenschaft und der Technik 7



Tina Volkersdorfer

Definition 3.2 Eine Schwachstelle (engl. Weakness) liegt nach [71, 53, 18] vor, wenn
ein (fehlerhafter) Zustand existiert, der unter bestimmten Voraussetzungen eine Cyber-
Enabled Capability angreifbar macht. Angreifbar bedeutet, dass jemand unerlaubt Zugriff
auf eine Cyber-Enabled Capability bekommt, oder unerwiinschte Funktionen ausfiihren
kann. Dabei lassen sich die Schwachstellen einteilen in fehlerhafte Konzeption, Algo-
rithmen, Implementierung, Konfiguration, Betrieb und technische oder organisatorische
Mangel.

Die Benutzerin Alice hat eine Vorliebe fiir Kleider und besitzt einen Rechner mit einem
Browser. Im Browser von Alice ist JavaScript aktiviert, sodass alle, in einer Website
eingebetteten JavaScript-Befehle automatisch ausgefiihrt werden. Dieser Umstand stellt
ebenfalls eine Schwachstelle dar. Ein Angreifer hat als Angriffsziel die Passworter auf
der Festplatte von Alice aufgefasst.

Definition 3.3 Die folgende Definition basiert auf [5, 45]. Der Angreifer (engl. Attacker)
ist die verantwortliche Person (bzw. Personengruppe) fiir einen Angriff auf ein Ziel(-
system). Dabei ldsst sich ein Angreifer unter diversen Kriterien betrachten z. B. interner
oder externer Angreifer, Einzelperson oder Teil einer Gruppe. Das BSI unterscheidet
z. B. folgende Gruppen: Cyberaktivisten, Cyber-Kriminelle, Industriespione, Staatliche
Nachrichtendienste, Staatliche Akteure im Cyber-War, Cyber-Terroristen, Skript-Kiddies,
Innentater und IT-Sicherheitsforscher.

Definition 3.4 Die Grundlagen fiir diese Definition stammen aus [39, 77, 53, 75, 18].
Angriff (engl. Attack) ist ein Oberbegriff und besteht aus mindestens einer Aktion, um
ein bestimmtes strategisches Ziel zu erreichen. Das strategische Ziel des Angreifers ist
in jeglicher Hinsicht eine unerlaubte bzw. unberechtigte Handlung, wie die Schadigung
eines Zielobjekts (engl. Target), oder ein nicht autorisierter Zugriff(-sversuch) auf ein
Zielobjekt. Das bedeutet gleichzeitig, dass Schutzziele des Targets gebrochen werden, wie
z. B. Informationsvertraulichkeit (engl. Confidentiality), Datenintegritat (engl. Integrity),
Verfiigbarkeit (engl. Availability), Authentizitat (engl. Authorization), Zuverlassigkeit
(engl. Reliability), Verbindlichkeit (engl. Non-repudiation) oder Zurechenbarkeit (engl.
Accountability).

In diesem Beispiel fiihrt der Angreifer einen XSS-Angriff aus. Der Angreifer versucht
iber die XSS-Schwachstelle des Webservers von KleiderExample GmbH Schadcode an
Alice zu schicken. Die Aufgabe des Schadcodes ist es, die Passworter von Alice auf der
Festplatte ausfindig zu machen und an den Angreifer zu iibermitteln. Der Schadcode ist
ein Beispiel fiir einen Exploit.
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Definition 3.5 Die Definition basiert auf den Arbeiten von [71, 53, 18]. Exploit ist
der Oberbegriff fiir diverse Handlungsmittel wie Befehlsfolgen, Funktionalitaten oder
der Input fiir eine Cyber-Enabled Capability, um unerlaubte Handlungen (Angriffe)
auszufiihren. Durch die Existenz eines Exploits wird eine Schwachstelle zu einer konkreten
Verwundbarkeit. Ein Angreifer verwendet einen oder mehrere Exploits, um mindestens
eine Verwundbarkeit einer Cyber-Enabled Capability auszunutzen.

Sobald der Schadcode als Exploit existiert, wird die XSS-Schwachstelle zu einer konkreten
Verwundbarkeit der Cyber-Enabled Capability.

Definition 3.6 Die Definition fiir Verwundbarkeit (engl. Vulnerability) ist aus [71, 49]
entnommen. Eine Vulnerability stellt eine bestimmte Schwachstelle dar, wie eine Sicher-
heitsliicke oder Fehlfunktion, die direkt von einem Angreifer iiber vorhandene Exploits
ausgenutzt werden kann. Bestimmte Stellen einer Cyber-Enabled Capability bieten einen
unerwiinschten Zugriff auf die existierende Verwundbarkeit an. Der Angreifer versucht
tiber die Vulnerability die Cyber-Enabled Capability zu seinem Vorteil auszunutzen.

SchlieBlich gehen wir davon aus, dass der Angreifer die Vorliebe von Alice bereits kennt.
Die Informationen tber Alice hat der Angreifer tiber vorherige Angriffshandlungen erhal-
ten, wie beispielsweise liber Social Media-Plattformen. Diese stellen einen Zugangspunkt
fir den Angreifer dar.

Definition 3.7 Die folgende Definition liegt [3] zugrunde. Zugangspunkte (engl. Access
Point) sind Stellen, an denen ein Benutzer (inkl. Angreifer) Zugriff zu Informationen
erhalt, die nicht fiir die Absicht eines Angriffs bestimmt sind. Diese Punkte dienen
der Informationsbeschaffung und werden diesbeziiglich in geeigneter Weise verwendet
bzw. analysiert. Insbesondere in der Anfangsphase des Angriffs sind Zugangspunkte das
Ziel eines Angreifers, um Informationen tiber das Target zu erhalten. Suchmaschinen
wie Google, der HTTP Header oder jegliche Art von Nachrichten sind Beispiele fiir
potentielle Zugangspunkte. Die Stellen kénnen sowohl Bestandteil der Cyber-Enabled
Capability sein, als auch unabhingig davon existieren.

Um sich Zugang zu den Passwortern auf der Festplatte von Alice zu beschaffen, durchlauft
der Angreifer einen bestimmten Weg bis zu diesem Angriffspunkt. Die Route des
Angreifers wird als Angriffsvektor bezeichnet.
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Definition 3.8 Die Definition basiert auf [43, 56]. Unter Angriffsvektor (engl. Attack
Vector) ist die genaue Route bzw. der Weg gemeint, um sich Zugang zu dem Zielobjekt zu
verschaffen. Dabei versucht der Angreifer mithilfe einer Kombination von Techniken, tiber
einen Zugangs- oder Angriffspunkt Zugriff auf ein Target zu erhalten. Der Angriffsvektor
wird durch die verfiigbare Angriffsoberflache, dem Angreifer und seinem Wissen tiber
das Target und dessen Umgebung bestimmt.

Uber die verfiigbare Angriffsoberfliche versucht der Angreifer Zugriff auf das Target zu
erhalten, um daraufhin eine XSS-Vulnerability auszunutzen.

Definition 3.9 Die Angriffsoberfliche (engl. Attack Surface) ist auf Basis von [24,
5] die Summe an Angriffspunkten des Targets und dessen Umgebung, die zu einem
bestimmten Zeitpunkt vorhanden sind. Ein Angriffspunkt (engl. Attack Point) entspricht
einer Stelle, um sich Zugriff zu einer Cyber-Enabled Capability oder Elementen davon
zu verschaffen. Dazu zidhlen insbesondere Interfaces, Services, Protokolle oder der
Programmcode. Zunachst versucht ein Angreifer Angriffspunkte zu finden. Das bloBe
Analysieren von bestimmten Punkten und das Gewinnen von Informationen daraus
entspricht zunachst einem Zugangspunkt. Ein Zugangspunkt ist nicht zwangsldufig
ein Angriffspunkt (Bestandteil der Angriffsoberfliche). Sobald der (Zugangs-)Punkt
beeinflussbar ist, um Zugriff auf eine Cyber-Enabled Capability zu erhalten, wie durch
Modlifikation der Stelle, wird der Zugangspunkt als Angriffspunkt bezeichnet. Somit
bietet ein Angriffspunkt die Moglichkeit, auf existierende Vulnerabilities zuzugreifen.

Ausgehend von der vorhandenen Angriffsoberflache, seinem aktuellen Wissen (iber Alice
und dem Angriffsziel, stellt der Angreifer Alice eine glaubhafte Website von KleiderExam-
ple GmbH zur Verfiigung, die unter anderem einen boésartigen Link aufweist. Daraufhin
nutzt Alice den schadhaften Link auf der angeblichen Webanwendung von KleiderExam-
ple GmbH in ihrem Browser. Folglich wird von dem Server von KleiderExample GmbH
eine spezielle Webseite abgefragt. Allerdings existiert diese Seite nicht, sodass Alice
eine Fehlermeldung bekommt. Die Fehlermeldung wird aufgrund der Konfiguration dyna-
misch erstellt und enthélt den scriptbasierten Schadcode des Angreifers. Der bosartige
JavaScript-Schadcode wird automatisch im Browser von Alice ausgefiihrt, sodass die
gefundenen Passworter an den Angreifer zuriickgesendet werden. Wir gehen an dieser
Stelle davon aus, dass der Angriff erfolgreich war und der Angreifer die Passworter von
Alice erhalten hat.

Mithilfe der Abbildung 3.1 soll der Zusammenhang der Begrifflichkeiten fiir diese Arbeit
noch einmal verdeutlicht werden. Eine Cyber-Enabled Capability kann Schwachstellen
enthalten. Sobald ein Exploit fiir eine Schwachstelle existiert, wird diese Weakness
zu einer Verwundbarkeit, die tiber einen Angriffspunkt zur Verfiigung steht. Die zu
einem bestimmten Zeitpunkt existierenden Angriffspunkte bilden das Attack Surface
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der Cyber-Enabled Capability bzw. des Targets und dessen Umgebung. Ein Angriff wird
von einem Angreifer durchgefiihrt, der zunachst die Angriffspunkte identifizieren bzw.
analysieren muss. In diesem Fall werden die Angriffspunkte zunachst als Zugangspunkte
bezeichnet. Der Angreifer verwendet Zugangspunkte, um sich Informationen fiir seinen
Angriff zu beschaffen. Die Zugangspunkte kénnen unabhangig vom Target sein, oder
Bestandteil davon. Ein Angriff kann tber Angriffstechniken prasentiert werden. In den
Techniken werden konkrete Exploits fiir die Ausnutzung von Vulnerabilities verwendet.
Der genaue Weg bis zu einem Angriffspunkt kann als Angriffsvektor interpretiert werden.
Der Angreifer besitzt ein strategisches Ziel, das er mit dem Angriff erreichen méchte.
Das Ziel beeinflusst daher die Vorgehensweise des Angriffs und dessen Bestandteile.

Zum Schutz vor XSS-Angriffen sind auf beiden Seiten AbwehrmaBnahmen moglich.
Alice kann beispielsweise die Ausfiihrung von Scriptsprachen im Browser deaktivieren.
Fiir Unternehmen empfiehlt das BSI einen geeigneten Sicherheitsprozess?, um den
notwendigen Schutzbedarf und das gesamten Sicherheitsregelwerk fiir IT-Infrastrukturen
festzulegen.[18, 53]

Definition 3.10 Die Definition fiir den Schutzbedarf ist von [18, 53] Der Schutzbedarf
entspricht dem Bedarf, der notwendig ist, damit die Vertraulichkeit, die Integritat und
Verfiigbarkeit eines IT-Systems, von Geschaftsprozessen oder der damit verbundenen
Informationen nicht gebrochen werden. Die Hohe des Bedarfs kann in drei Kategorien
aufgeteilt werden: normal, hoch, sehr hoch. Die GréBe des Schutzbedarfs ist Grundlage
fir weitere Aktionen im Sicherheitsprozess. Im Kontext dieser Arbeit wird die Definition
auf alle méglichen Schutzziele erweitert, die bereits in Abschnitt 3.4 aufgefiihrt sind.

Wir gehen von einem hohen Schutzbedarf fiir den Webserver aus, da KleiderExample
GmbH ein kleines Unternehmen darstellt. Ein méglicher finanzieller Schaden von 100.000
Euro ist existenzbedrohend.

Definition 3.11 Die Definition fiir Security Policy (Sicherheitsregelwerk) stammt von
[18]. Diese fasst die gesamte Sicherheitsstrategie zusammen. Sie besteht aus allen
notwendigen MaBnahmen, um einen zuvor identifizierten Schutzbedarf abzudecken.

Unter anderem gibt es zahlreiche Nachschlagewerke mit wichtigen allgemeinen Sicher-
heitsgrundfunktionen, die dem Schutzbedarf in vielen Bereichen nachkommt.[18] Auf
Seiten des Unternehmens kann die Integration von Eingabefiltern als sichere Program-
mierung dafiir sorgen, dass z. B. nur ein explizit definiertet Input zugelassen wird.

2Fiir weitere Details sieche Kapitel 3 in [51].
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3.2 Modellbasierte Entwicklung

Im Hinblick auf die Gewahrleistung von IT-
Sicherheit bei der Entwicklung von Systemen
ist der weitverbreitete Ansatz , penetrate and
patch” nicht die beste Strategie.[27] In die- Anforderungen
sem Fall werden z. B. Verwundbarkeiten erst
sehr spat im Security Development Lifecycle
(SDL) entdeckt, was hohe Kosten fiir die Verifizierung
Beseitigung zur Folge hat.[27]

Ein alternativer Ansatz dazu ist die modell-

basierte Entwicklung von Software. Dabei Modell
sind Modelle ein zentraler Bestandteil der
Entwicklung.[6] Das bedeutet, dass sich die
Entwickler zunachst auf das Modell konzen- Generierung
trieren und es gegebenenfalls dndern missen.
Erst danach wird das tatsachliche Design des

Systems angepasst.[20] Realitit

Das Prinzip dieses Ansatzes ist in Abbildung
3.2 dargestellt. Zunachst muss ein Modell,
basierend auf bestimmten Anforderungen ent-
wickelt werden. Die Modellerstellung kann
mithilfe von Werkzeugen unterstiitzt wer-
den.[20] Das Modell dient als Grundlage zur
Ableitung der tatsachlichen Implementierung,
beispielsweise in Form von Programmcode.
Im Idealfall kdnnen zudem Tests anhand des Modells generiert werden.[27]

Abbildung 3.2: Prinzip der modellbasier-
ten Entwicklung auf Basis
von [27]

Jedoch besitzen Modelle den Nachteil, dass sie schnell veralten und somit nicht mehr
konsistent mit dem Programmcode sind.[20] Beispielsweise hat zunachst das SchlieBen
einer Sicherheitsliicke eine héhere Prioritat, als die Aktualisierung des zugehdérigen Modells.
Allerdings liegt der Fokus in dieser Arbeit nicht auf der Modellierung von Programmcode,
sondern auf der Entwicklung einer geeigneten Methodik zur Angriffsmodellierung. Dabei
steht die gesamtheitliche Betrachtung eines Angriffs, inklusive Abladufe, Abhangigkeiten
von verschiedenen Komponenten der Umgebung und die Darstellung von Techniken im
Vordergrund.

Der wesentliche Vorteil von einem Modell ist, dass diese fiir den Menschen allgemein
einfacher zu verstehen sind bzw. ein einfacherer Umgang mit der Komplexitat moglich ist,
da Modelle etwas bildhaft veranschaulichen, statt der Darstellung in reinem Text.[27]
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Auf Grundlage von [27, 19] bieten Modelle folgende weitere Vorteile:
e Einfacher Uberblick iiber das System und dessen Umfeld
e Friihzeitige Beachtung von Sicherheit im SDL
e Nachverfolgbarkeit von Security

e Beweisbarkeit von Security auf Ebene des Designs, z. B. anhand von Modellanalysen
zur Vollstandigkeit der geforderten Sicherheitsanforderungen

e Erhohung der Entwicklungsgeschwindigkeit, z. B. durch Generierung von Tests aus
dem vorhandenen Modell

e Erhohung der Code-Qualitat
e Einheitlichkeit der Dokumentation (im Vergleich zu Prosatext)
e Einfache Beurteilung/Abschatzung der Grafiken

e Vergleich mit anderen Modellen moglich

3.3 Systemmodelle

Im Bereich der Industrie hat sich fiir die Modellierung von IT-Systemen und Strukturen
insbesondere Unified Modeling Language (UML) von der Object Management Group
als modellbasierter Ansatz durchgesetzt.[27] Vorwiegend wird die standardisierte Model-
lierungssprache zur Kommunikation zwischen Teamkollegen, Stakeholdern und neuer
Projektteilnehmer verwendet.[19] Allerdings erfolgt die Modellierung meist in Form von
informellen Skizzen.[20] Uber die enthaltenen Notationen stellt UML ein Framework zur
Modellierung einer allgemeinen Sprache im Bereich der Softwareentwicklung dar.[27] An-
hand der verschiedenen Modelltypen und Abstraktionsgrade erhalt man einen einfachen
Uberblick iiber das System und dessen Umfeld.[19]
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UML unterstiitzt die verschiedenen Teilbereiche bei der Softwareentwicklung liber unter-
schiedliche Modelltypen [27], wie beispielsweise:

e Use Case Diagramm: Geforderte Funktionalitaten eines Systems

Aktivitatsdiagramm: Kontrollfluss zwischen Systemkomponenten

Klassendiagramm: Statische Klassenstruktur eines Systems

Sequenzdiagramm: Interaktion (Nachrichtenaustausch) zwischen Komponenten

Zustandsdiagramm: Dynamisches Verhalten von Objekten oder Komponenten
e Verteilungsdiagramm: Verteilung der Komponenten in der physischen Umgebung

Dadurch lasst sich ein System aus verschiedenen Sichtweisen abbilden, sodass das
gesamte System, dessen Eigenschaften und Abhingigkeiten im Uberblick sichtbar sind.
UML bietet den Vorteil, dass diese Modellierungssprache weitverbreitet und standardisiert
ist. Sowohl in der Industrie, als auch in den Vorlesungen vieler Universitaten kommt die
intuitiv verstandliche und einfach zu erlernende Sprache zum Einsatz. Grund dafiir ist
der geringere Aufwand fiir die Modellerstellung, deren einfache Aneignung und die relativ
prazise Definition der Syntax und Semantik, im Vergleich zu anderen Sprachen.[27, 19]

SchlieBlich ist UML nicht auf objekt-orientierte Systeme beschrankt und weist zudem
Mechanismen fiir Erweiterungen auf.[27] Die Erweiterungsmechanismen bieten zusammen
als sogenanntes ,,Profil” die Moéglichkeit, UML mit neuen Klassen und Attributen zu
erweitern, ohne dabei das grundlegende Metamodell von UML zu verandern.[27] Diese
Offenheit bietet die Moglichkeit, dass UML zusammen mit gegebenenfalls mehreren
(verschiedenen) Erweiterungsprofilen genutzt werden kann.

Speziell bei der Entwicklung von sicherheitsrelevanten Systemen und im Umgang mit
Sicherheitsaspekten entwickelte Jiirjens die Erweiterung Standard Unified Modeling
Language extention mechanism for secure system development (UMLsec) [27] fiir UML.
Anhand dieser Erweiterung konnen beispielsweise auf Design-Ebene Sicherheitsschwach-
stellen der UML-Spezifikation identifiziert und entsprechend bewertet werden.[27] Dabei
basiert die Nutzung auf etablierten Security Engineering Regeln.[27]

Der Fokus von UMLsec liegt auf der Modellierung von Sicherheitsanforderungen auf
Design-Ebene von vernetzten Systemen und deren Kommunikation mit der Umgebung.
Es unterstiitzt die Integration von sicherheitsrelevanten Informationen, wie Sicherheits-
anforderungen, -annahmen und -polices in die verschiedenen Modelltypen von UML.[27]
Somit wird die Sicherheit von sicherheitsrelevanten Systemen aus verschiedenen Sicht-
weisen auf das System betrachtet, wie z. B. auf logischer oder physikalischer Ebene.
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Dabei wird in UMLsec ein Angreifer mit bestimmten Fahigkeiten betrachtet.3 Auf Basis
des Dolev-Yao-Modells werden die Interaktionen des Angreifers mit der Umgebung
prasentiert.[27]

Bei der Modellierung sind gewisse Regeln einzuhalten.[27] Ein fehlerhaftes Modell kann
mithilfe von Werkzeugen automatisch erkannt werden. Auf Basis einer formalen Se-
mantik ist eine formale Verifikation von Sicherheitseigenschaften im UMLsec-Modell
mit Unterstiitzung von Werkzeugen moglich.[27] Allerdings ist in UMLsec keine auto-
matisierte bzw. formale Unterstiitzung fir die ldentifikation von sicherheitsrelevanten
Informationen vorgesehen. Der Schwerpunkt von UMLsec liegt auf der Modellierung von
Sicherheitsaspekten in Bezug auf ein bestimmtes System auf Design-Ebene. Angriffe
werden nur indirekt, iber die Modellierung eines Angreifers und dessen Bedrohungen
abgebildet.

3.4 Formale Konzepte

Die Anwendung von (richtig) formalen Modellen ist in der praktischen Umgebung kaum
vorzufinden. Sie sind unattraktiv, da entsprechende Schulungen und die Nutzung mit
hohen Kosten verbunden sind.[20, 27] Zudem stiitzen sich viele formale Methoden auf
begrenzte Metamodelle.[13]

Formale Methoden basieren im Kontext des Software Engineerings auf mathematischen
Konzepten, wobei die Abstraktion ein wesentlicher Bestandteil ist.[12] Unter Abstrak-
tion ist das , Ableiten oder Herausheben des unter einem bestimmten Gesichtspunk
Wesentlichen/Charakteristischen /GesetzmaBigen aus einer Menge von Individuen*[22]
zu verstehen. Nach [22] hilft die Abstraktion im Kontext der Modellierung bei der
Handhabung von Komplexitat und zum besseren Verstandnis durch:

e Veranschaulichung von umfassenden Zusammenhangen
e Abbildung von Details

e Konstruktion einer Verkniipfung von verschiedenen Sichtweisen aus Uberblick und
Detail

3Weitere Details dazu sind in [27] zu finden.
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Dabei wird in [22] nach vier Abstraktionsarten unterschieden:

e Generalisierung: Mehrere Individuen werden (ber ein umfassendes Individuum
reprasentiert, das die gleichartigen Eigenschaften der untergeordneten Einheiten
abbildet.

o Komposition: Zusammengehorige Individuen werden miteinander zu einer Einheit
verkniipft.

e Benutzung: Ein Individuum nutzt die Dienstleistung eines oder mehrerer anderer
Individuen, um einen Dienst (anderen Individuen) anzubieten. (Schichtenbildung)

o Klassifizierung: Anhand von Klassen oder Typen werden Gemeinsamkeiten von
Individuen zusammengefasst.

Somit lasst sich Abstraktion liber Klassifizierung, Benutzung, Komposition und Ge-
neralisierung in Modelle integrieren. Insbesondere in den Bereichen Spezifikation und
Verifikation des Software Engineerings finden sich formale Konzepte wieder.[12] Un-
ter Spezifikation versteht man in [12] die Beschreibung eines Systems anhand seiner
Eigenschaften, z. B. dessen Funktionsverhalten oder die Performance Charakteristik
des Systems. Mithilfe einer mathematischen Syntax und Semantik wird eine formale
Spezifikation modelliert. Die verschiedenen Aspekte eines Systems kdnnen mit unter-
schiedlichen Spezifikationssprachen dargestellt werden oder liber Aspekte der Architektur
und Security Policies. Ein Vorteil von formalen Konzepten ist somit, dass man durch
die Anwendung dieser Methoden, wie beispielsweise der formalen Spezifikation, ein
grundlegendes Verstandnis tiber das Objekt gewinnt, das man genauer bestimmt.[12]
AuBerdem sorgt die formale Notation fiir die Unterbindung von Mehrdeutigkeiten.[13]

Die Verifikation ist der ,,Nachweis der Richtigkeit einer [...] Aussage“[40]. Das bedeu-
tet, dass ein formales Modell, z. B. in Form einer formalen Spezifikation, schematisch
analysiert und bewiesen wird.[12] Gleichzeitig bietet es die Grundlage zur automatischen
Generierung von Testfallen oder Code.[12] Daher sind formale Modelle aus theoretischer
Sicht, aufgrund Konsistenz und Beweisbarkeit wiinschenswert, doch in der Praxis lassen
sich diese Vorteile nicht einfach umsetzen. Als ,, gutes” formales Modell wird ein gene-
relles Modell bezeichnet, das moglichst allumfassend jegliches System abbilden kann.
Gleichzeitig ist die Nachfrage fiir eine genaue und detailreiche Beschreibung vorhanden.
Diese gegensatzlichen Anforderungen bilden die Herausforderung bei der Entwicklung
von formalen Methoden. Daher erfolgt die Nutzung von formalen Konzepten meist nur
als leichte Version und Erganzung zu anderen Methoden, statt einer vollstandigen und
strikten formalen Anwendung.[13]
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3.5 Quantitative und Qualitative Methoden

Wie bereits in der Einleitung kurz erwahnt, spielen fiir die Praxis Security-Analysen
eine wesentliche Rolle. Z. B. sind Bedrohungs- und Risikoanalysen richtungsweisend fiir
die Identifikation des Schutzbedarfs.[53, 18] Die Risikoanalyse ist notwendig, da eine
vollstandige Verteidigung gegen alle zuvor identifizierten Bedrohungen nicht méglich ist.
Zum einen ist es aus wirtschaftlicher Sicht nicht umzusetzen, zum anderen gibt es keine
hundertprozentige Sicherheit.[53]

OWASP Risk Rating Methode Die nachfolgenden Informationen zu der Risk Rating
Methode von OWASP sind aus [21, 18] entnommen. Fiir die Praxis bietet die Risikoanalyse
von OWASP eine systematische ldentifikation und Bewertung von Risiken an, um
anschlieBend mit vertretbarem Aufwand entsprechende GegenmaBnahmen umzusetzen.
Mit anderen Worten, auf Basis der Risikoanalyse konnen VerteidigungsmaBnahmen gegen
mogliche Angriffe bestimmt werden, die effizient und ressourcenschonend sind. Aus diesem
Grund ist der Aspekt Wahrscheinlichkeit ein wesentlicher Bestandteil von Risikoanalysen
im Kontext der praktischen Umsetzung von Security. Sie bildet zusammen mit dem
SchadensausmaB das Risiko der OWASP Risk Rating Methode. OWASP definiert sowohl
Faktoren zur Abschatzung der Wahrscheinlichkeit (Threat Agent Factors, Vulnerability
Factors), als auch Faktoren zur Abschatzung des SchadensausmaBes (Technical Impact
Factors, Business Impact Factors). Das Gesamtrisiko ergibt sich aus einer Matrix, die
in finf Schweregrade unterteilt ist: ,,note”, ,low", ,medium®, , high” und ,critical®.
Voraussetzung fiir die OWASP-Risikoanalyse ist, dass zuvor mindestens eine Bedrohung
identifiziert wurde. Deren Risiko wird anschlieBend mithilfe der Risikoanalyse ermittelt.
Dabei wird die Bedrohung nicht auf Basis von Messwerten priorisiert, sondern nach
subjektiver Bewertung (0 bis 9) im Rahmen der gegebenen Faktoren von OWASP.
Beispielsweise ergibt sich der Faktor Threat Agent aus den folgenden Merkmalen, wobei
jede mit einer entsprechenden Gewichtung verkniipft ist:

e Skill Level: Der Angreifer besitzt z. B. keine technischen Fertigkeiten (1) oder er
ist ein sachkundiger Benutzter (5) oder er ist im Besitz von Security Penetration
Qualifikationen (9).

e Motive: Der Angreifer erwartet z. B. keine Belohnung und ist daher kaum motiviert
(1) oder der Angreifer erhalt eine hohe Entlohnung fiir die Ausnutzung einer
Vulnerability (9).

e Opportunity: Der Angreifer bendtigt z. B. teure Ressourcen, um den Angriff
durchzufiihren (0) oder es sind keine speziellen Ressourcen dazu notwendig (9).

e Size: Der Angreifer stammt z. B. aus einer kleinen Gruppe von Entwicklern bzw.
Administratoren (2) oder er ist einer von vielen anonymen Internetbenutzern (9).
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Somit stellt die OWASP Risk Rating Methode sowohl eine qualitative, als auch quanti-
tative Methode dar.

Definition 3.12 Die folgende Definition basiert auf Informationen von [83]. Quantita-
tive Anséatze befassen sich mit groBen Mengen an zahlenmaBigen Auspragungen eines
oder mehrerer charakteristischer Eigenschaften. Dabei werden vorhandene Messwerte
zueinander in Verbindung gesetzt. Fiir eine gute Vergleichbarkeit ist darauf zu achten,
dass die Bedingungen bei der Entstehung der konkreten Messwerte mdoglichst einheitlich
sind. Letztendlich soll iiber Datenreduktion ein Verhalten und deren Zusammenhange
im Uberblick prasentiert und prognostiziert werden kénnen. Das bedeutet, quantitative
Ergebnisse sind numerische Werte, bzw. anhand von Zahlen darstellbar.

Definition 3.13 Fir diesen Abschnitt sind die Informationen aus [83] entnommen.
Qualitativ bedeutet, dass der Schwerpunkt auf Abbildung der Wirklichkeit mit einem
tiefen Informationsgehalt bzw. hoher Inhaltsvaliditat liegt, statt lber eine zahlenmaBige
Auspragung. Zugunsten einer groBen Offenheit und Flexibilitdt gibt es dementsprechend
nur eine grobe Richtung und wenig Einschrankungen zur Vorgehensweise bei qualitativen
Methoden. Der Wissensaufbau (Ergebnisse von qualitativen Ansatzen) erfolgt schritt-
weise und wird mit der Zeit aktualisiert. Letztendlich dienen diese Methoden dazu, ein
genaues Bild und Verstandnis zu erhalten, indem ein identifiziertes Verhalten anhand
von maoglichen Ursachen nachvollziehbar wird.

Aufgrund der durchzufiihrenden Abbildung der Bedrohung auf verschiedene Faktoren
(inklusive deren Gewichtung) lasst sich die OWASP Risk Rating Methode zum einen den
qualitativen Methoden zuordnen. Zum anderen sorgt das Prinzip der Gewichtung fiir die
Verknipfung zu quantitativen Methoden. Die Werte der Skala von 0 bis 9 bestimmen
iber eine Matrix das Endergebnis. Das Endergebnis entspricht dem Gesamtrisiko, das
wiederum einen Wert der folgenden Schweregrade besitzt: ,,note”, ,low", ,medium",
»high" oder ,critical”. Mithilfe dieser definierten Werte ist das Gesamtrisiko vergleichbar,
was das Ziel einer quantitativen Methode darstellt.[83]

3.6 Datenbasis zur Modellierung

Unabhangig von dem Modellierungsansatz sind Daten notwendig, die die Grundlage des
Modells bilden, bzw. den Input fiir die Modellierung liefern. Es existieren 6ffentliche
Datenbanken, die einen strukturierten Uberblick an Informationen zum Themenbereich
von Angriffen geben.
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The MITRE Corporation stellt eine Aufzahlung an bekannten Schwachstellen (Common
Weakness Enumeration (CWE)) [69], Verwundbarkeiten (Common Vulnerabilities and
Exposures (CVE)) [68] und Angriffsmustern (Common Attack Pattern Enumeration and
Classification (CAPEC)) [67] zur Verfigung.

Die nachfolgende Erlauterung basiert auf den Informationen der Website von CWE [69].
Uber die 6ffentliche Datenbank CWE wird ein strukturierter Uberblick von allgemeinen
Schwachstellen in Software dargestellt. Die Datenbank soll Informationen zur ldentifi-
kation, Milderung und Pravention von Schwachstellen fiir diejenigen bereitstellen, die
diese Inhalte bendtigen. Ziel ist es, anhand einer einheitlichen Sprache Schwachstellen zu
beschreiben, um diese in der Praxis identifizieren zu konnen. Beispielsweise ist unter der
CWE-Nummer 89 [72] die Schwachstelle beziiglich Structured Query Language Injection
(SQLI) zu finden. Dort erhalt man zum einen z. B. die allgemeine Information, dass der
Vulnerability ein Datenbank-Server als Technologie zugeordnet ist. Zum anderen erhalt
man die Information, dass die moglichen Auswirkungen eines erfolgreichen Angriffs Giber
SQLI in den Bereichen Vertraulichkeit, Integritat und Zugriffskontrolle zu erwarten sind.
Mithilfe von konkreten Beispielen wird versucht, die allgemeine Schwachstelle einer SQLI
in ,,CWE-89" zu veranschaulichen, da das Einschleusen der Befehle beziiglich Structured
Query Language (SQL) von den verwendeten Programmiersprachen abhangig ist, z. B.
C#, PHP oder Perl. Ein Schwerpunkt ist die Verteidigung: The MITRE Corporation
prasentiert eine Auflistung an VerteidigungsmaBnahmen, geordnet nach Phasen des SDL
und verschiedene Methoden zur Entdeckung von SQLI-Schwachstellen.

Die folgenden Informationen sind aus der CVE-Datenbank [68] entnommen. The MITRE
Corporation stellt die Datenbank CVE zur Verfiigung, die eine Vielzahl an konkreten
Vulnerabilities mit einer entsprechenden CVE-ID, kurzer Beschreibung, Referenzen und
gegebenenfalls weiteren Details beinhaltet. Diese Informationen konnen Angriffe genauer
spezifizieren. Z. B. wird (ber die Erladuterung und die Details von , CVE-2019-14313"
ersichtlich, dass ein Angreifer (iber einen entfernten Zugriff eigene SQL-Kommandos
auf dem Target ausfiihren kann, indem er diese Vulnerability in dem WordPress Plug-
in ,,10Web Photo Gallery Plug-in (vor 1.5.31)" ausnutzt.[76] Der Fokus liegt auf
der Beleuchtung einer spezifischen Verwundbarkeit. Dementsprechend gibt es keine
durchgehend definierte Syntax und Semantik, sondern die Inhalte sind teilweise in
FlieBtext formuliert, sodass die verschiedensten Vulnerabilities und ihre Eigenheiten
weitestgehend erfasst werden konnen.

Eine weitere Informationsquelle ist die 6ffentliche CAPEC-Datenbank von The MITRE
Corporation. Die folgenden Informationen zu CAPEC basieren auf [67, 37, 8]. Uber
verschiedene Sichtweisen bietet die Datenbank einen strukturierten Uberblick an An-
griffsmustern. Angriffsmuster beschreiben liber gemeinsame Attribute die Ansatze eines
Angreifers, um eine Schwachstelle einer softwarefahigen Technologie auszunutzen. Diese
generische Darstellung umfasst sowohl die damit verbundenen Verwundbarkeiten, als
auch die Herausforderungen und Loésungsmoglichkeiten des Angreifers. Auf der Website
konnen somit z. B. aus der Sicht des Angriffsmechanismus oder der Angriffsdomane die
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bendtigten Inhalte schnell gefunden werden, wie beispielsweise Informationen zu SQLI.
Anhand von Attributen und Methoden wird aufgezeigt, wie ein Angreifer eine Schwach-
stelle ausnutzen kann. Beispielsweise wird in dem Angriffsmuster ,, CAPEC-66: SQLI* der
Execution Flow in drei Schritte aufgeteilt. Beispielsweise erhalt man im ersten Schritt
die Informationen, dass der Angreifer sogenannte ,,Spider Websites fiir alle verfiigbaren
Links" zur Durchfiihrung des Angriffs nutzen kann. Anhand dieser Angriffsmuster in
CAPEC werden verschiedene Informationen zu einem bekannten Angriff dargestellt, dazu
zahlen auch die Moglichkeiten zur Abschwachung von Angriffen. Beispielsweise wird zu
einer strengen Eingabevalidierung geraten, um SQLI vorzubeugen.

Zusammenfassend bieten die 6ffentlichen Datenbanken von The MITRE Corporation (iber
verschiedene Sichtweisen mithilfe der bereitgestellten Informationen einen bestmoglichen
Uberblick zu den Themengebieten. Dadurch kénnen die benétigten Inhalte schnell ge-
funden werden. Generell erfolgt die Prasentation mithilfe definierter XML-Schemata.[65,
74, 68] Sie sorgen fir ein einheitliches Format zur Definition von Angriffsmustern,
Schwachstellen und Verwundbarkeiten. Dariliber hinaus gibt es eine Verkniipfung liber
IDs zwischen den Inhalten der Angriffsmuster und Schwachstellen, sodass eine Wieder-
verwendbarkeit dieser Muster gegeben ist. Konkrete Verwundbarkeiten werden in CAPEC
und CWE vereinzelt als Beispiele liber die CVE-Nummer referenziert.
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4 Analysephase

Fir das Modellierungskonzept eines geeigneten Angriffsmodells werden zunachst die
Anforderungen an die zu entwickelnde Modellierung analysiert. Anhand von identifizierten
charakteristischen Eigenschaften eines Angriffs werden die notwendigen Elemente fiir
das Angriffsmodell abgeleitet und in Beziehung zueinander gesetzt.

4.1 Anforderungsanalyse

Im Folgenden werden die notwendigen Anforderungen an die zu entwickelnde Metho-
dik zur Angriffsmodellierung analysiert. Die erforderlichen Eigenschaften der Modellie-
rungsmethodik basieren auf dem gewiinschten Einsatzzweck der Angriffsmodellierung.
Tabelle 4.1 enthalt eine Zusammenfassung der Anforderungen.

Modellbasiert Ein Angriff soll iiber ein Modell dargestellt werden. Die Ausfiihrung die-
ses Abschnitts basiert auf [4, 12, 18, 27]. Neben den Vorteilen, die bereits in Abschnitt 3.2
aufgezeigt sind, liegt die Erwartung darin, dass die Anwendung einer modellbasierten
Ansicht des Angriffs zu einer Formalisierung fiihrt, wie das komponenten- und modellori-
entierte Softwareengineering fiir den Prozess der Softwareentwicklung in der IT. Mithilfe
eines formalen Angriffsmodells sind Angriffe schliissig in ihrer Darstellung, qualitativ
hochwertig, wiederholbar und somit eine geeignete Basis fiir die Unterstitzung durch
Automatismen. Abschnitt 3.4 gibt einen Einblick in diese Thematik. Die zu entwickelnde
Methodik soll auf eine formale Angriffsmodellierung abzielen, sodass in Zusammenhang
mit Security-Tests eine automatisierte Unterstlitzung moglich ist. Durch diese Eigenschaf-
ten sinkt das Risiko von (Folge-)Aktivitaten, die auf dem Angriffsmodell basieren z. B.
als Grundlage fiir die OWASP Risk Rating Methode, Penetrationstests, oder als Basis fiir
eine Al. Der Aufwand zur Erlernung und Nutzung des formalen Angriffsmodells soll durch
einen einfachen Aufbau und einer intuitiven Methodik zur Angriffsmodellierung so gering
wie moglich gehalten werden. Auf Grundlage der Methodik zur Angriffsmodellierung
steht im Sinne einer Spezifikation und Verifikation, wie in Abschnitt 3.4 beschrieben,
ein geeignetes Mittel zur Kommunikation von Angriffen zur Verfligung. Somit wird die
Kommunikation und Synchronisation im Umgang mit Angriffen verbessert, da das Modell
als umfangreiche Dokumentation eines Angriffs fungieren kann, z. B. zur Modellierung
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von kryptografischen Angriffen. Ein modellierter Angriff bedeutet, der Angriff ist identifi-
zierbar. Das bildet wiederum die Entscheidungsgrundlage fiir den Anwendungsbereich
der Verteidigung fiir IT-Sicherheitsexperten. Durch die Existenz eines Angriffsmodells
steigt der Aufwand fiir einen erfolgreichen Angriff, da die Verteidiger anhand des Modells
eine Wissensbasis fiir die ldentifikation von VerteidigungsmaBnahmen besitzen.

Wiederverwendbar Wie bereits in Kapitel 2 aufgefiihrt ist, gibt es die verschiedensten
Ansatze, einen Angriff darzustellen. Allerdings sind diese fiir bestimmte Anwendungsbe-
reiche entwickelt. Z. B. ist die Lockheed Martin Cyber Kill Chain fiir die Prasentation
von APTs ausgelegt. Mithilfe dieser Arbeit soll ein Konzept zur generischen Angriffsmo-
dellierung entwickelt werden, das unabhangig von dem Anwendungsgebiet ist. Das sorgt
fur weitlaufige Einsatzméglichkeiten des Angriffsmodells und fordert die Wiederverwend-
barkeit. Z. B. kann ein Unternehmen, das eine Menge an dhnlicher Software herstellt, das
Angriffsmodell mit geringem Aufwand wiederverwenden. Gleichzeitig kann das generische
Angriffsmodell unabhangig der Folgeaktivitat bzw. des Anwendungsgebiets als Grundlage
dienen. Das Angriffsmodell soll wiederverwendbare Bestandteile enthalten, sodass das
Modell schnell aktualisiert werden kann. Dadurch wird eine aufwandige Neuentwick-
lung der Darstellung eines Angriffs vermieden.[17] Des Weiteren soll das Modell iiber
verschiedene Abstraktionsebenen einen Angriff prasentieren konnen, um die Wiederver-
wendbarkeit zu unterstiitzen. Die unterschiedlichen Ebenen des Modells sind erforderlich,
damit die relevanten Ziele diverser Anwendungsbereiche und somit die verschiedenen
Sichtweisen auf einen Angriff dargestellt werden koénnen.[17] Beispielsweise soll eine
Sichtweise einen Uberblick des gesamten Angriffs darstellen, der nicht durch unnétige
Details zu Befehlsfolgen von konkreten Exploits behindert wird. Dagegen sind fiir eine
andere Zielgruppe des Modells z. B. die Einzelheiten des Vorgehens eines Angreifers
gefragt, statt des Gesamtzusammenhangs eines Angriffs.

Ausdrucksstark Das zu entwickelnde Modell soll eine moglichst umfassende Dar-
stellung aller sicherheitsrelevanten Informationen zu Angriff, Angreifer und Zielsystem
darbieten. Das bedeutet, mithilfe der Methodik zur Angriffsmodellierung sollen moglichst
viele Angriffe abgebildet werden kénnen. Wie bereits Abbildung 3.1 zeigt, steht ein
Angriff in Verbindung zu verschiedenen Aspekten. Es soll ein Angriffsmodell entwickelt
werden, das alle relevanten Komponenten fiir einen Angriff angemessen beriicksichtigt.
Der Aufbau eines umfangreichen Domanenwissens ist notwendig, um zu verstehen, auf
welche Art und Weise ein Angriff stattfinden kann.[66] Dabei ist die Verwendung eines
ausdrucksstarken Angriffsmodells erforderlich, unabhangig von dem Anwendungsbereich
fur den Umgang mit Angriffen. Der Einsatz einer umfassenden Abbildung aller cha-
rakteristischen Details zu Angriff, Angreifer und der moglichen Zielsysteme kann die
IT-Security erhohen. Beispielsweise kann ein vielseitiges Angriffsmodell die Detektion von
Angriffen unterstiitzen. Zwar wird bereits versucht Angriffe im Unternehmen moglichst
frihzeitig, z. B. mithilfe von Security Information and Event Management und Intrusion
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Detection Systemen zu erkennen, allerdings gibt es keine Garantie fiir eine erfolgrei-
che Identifikation von Angriffen.[55, 53] Somit kann das zu entwickelnde Modell als
zusatzliche Informationsquelle dienen, indem potentielle Angriffe aufgezeigt werden.

Systematisch Daneben soll das Modell eine systematische Verwendung aller not-
wendigen Informationen fiir die Gesamtbetrachtung eines Angriffs gewahrleisten.[17]
Z.B. unterstitzt der Security-Standard Microsoft SDL [24, 34] einen systematischen
und durchgangigen Security-Entwicklungsprozess. Allerdings werden dabei nicht alle
Aspekte berlicksichtigt, die fir die Gesamtbetrachtung eines Systems beziiglich eines
Angriffs relevant sind. Die Systemmodelle stehen im Vordergrund.[24, 34] Samtliche
sicherheitsrelevanten Informationen werden groBtenteils in der Security Requirements
Engineering-Phase des SDL verwendet.[24, 34] In den nachfolgenden Phasen erfolgt
keine fortlaufende und gezielte Verwendung bzw. Kombination von sicherheitsrelevantem
Angriffswissen mit den notwendigen Systeminformationen.[24, 34] Mithilfe des zu entwi-
ckelnden Angriffsmodell sollen die wesentlichen Informationen fiir die Gesamtbetrachtung
eines Angriffs systematisch verwendet werden. Dadurch wird die Durchgangigkeit und
Nachverfolgbarkeit von IT-Sicherheit unterstiitzt. Beispielsweise basieren Penetrationstest
auf unstrukturierten Daten, wie auf dem Ergebnis von Bedrohungs- und Risikoanalysen,
z.B. der OWASP Risk Rating Methode.[50] Dabei stiitzt sich die OWASP Risk Rating
Methode, wie in Abschnitt 3.5 beschrieben, sowohl auf Security-Informationen, als auch
auf Informationen aus Systemmodellen.[21] Allerdings erfolgt keine strukturierte Kombi-
nation und Verwendung dieser Informationen.[21] Infolgedessen kann ein systematisches
Modell zu Angriff, Angreifer und Angriffsziel als roter Faden fiir Security-Tests, wie
z. B. fiir Penetrationstests oder fiir Security-Analysen, wie z. B. der OWASP Risk Rating
Methode fungieren. Dadurch ist IT-Sicherheit durchgangig nachweisbar, sodass das
Vertrauen in die Software steigt und die Softwarequalitdt zunimmt.

Simulierbar/Konsistent Mithilfe des zu entwickelnden Konzepts zur Angriffsmodel-
lierung soll eine Analyse bzw. Simulation von Angriffen moglich sein. Beispielsweise kann
ein bestimmter Angriff (iber verschiedene Szenarien simuliert werden. Zum einen sorgt die
Simulation fiir ein besseres Verstandnis des Angriffs im Allgemeinen.[17] Zum anderen
dient das Ergebnis als zusatzliche Basis fiir (Folge-)aktivitaten im Sicherheitsprozess
eines Unternehmens. Z. B. kann auf Basis des Simulationsergebnisses ein identifizierter
Angriff durch geeignete SicherheitsmaBnahmen abgeschwacht werden. AuBerdem sollen
sich aus der Simulation zukinftige Angriffsszenarien ableiten lassen. Die Analysierbarkeit
bzw. Simulierbarkeit ist maBgebend fiir die Verifizierung und Validierung des Modells
und somit fir dessen Konsistenz.[17] Das generische Angriffsmodell soll konsistent
sein, da es als Grundlage fiir weitere Aktivitaten fungiert. Dadurch ist beispielsweise
die OWASP Risk Rating Methode nicht mehr lediglich von den Erfahrungswerten der
Experten abhangig, wie in Abschnitt 3.5 beschrieben, sondern kann das Angriffsmodell
als konsistente Grundlage nutzen. Ein widerspriichliches Modell fiihrt zu einer schlechten
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Qualitat aller Ergebnisse, die darauf basieren.[33] Zudem ist ein widerspruchsfreies Modell
Voraussetzung fiir eine Werkzeugunterstitzung durch geeignete Automatismen.[33] Der
Aufwand zur Analyse und Generierung des Modells kann durch Automatisierung bzw.
durch Werkzeugunterstiitzung reduziert werden.[12]

Visualisierbar Die Methodik zur Angriffsmodellierung soll sich auf die Visualisierung
von Angriffen fokussieren. Die Ausfilhrung dieses Abschnitts basiert auf [17, 12]. Eine
grafische Darstellung des Angriffsmodells erleichtert sowohl die Lesbarkeit und Handha-
bung, als auch die Abstraktion des Modells. Die Komplexitat von Angriffen soll damit
handhabbarer sein, denn anhand von grafischen Modellen kénnen sowohl Aktivitaten, als
auch die Strukturen besonders gut fiir den Menschen anschaulich dargestellt werden.[20]
Eine grafische Abbildung ist fiir einen Menschen intuitiver als Prosatext. Grafiken tragen
somit zum besseren Verstandnis des Angriffs bei. Gleichzeitig soll damit der Aufwand
zur Erlernung reduziert und eine einfache Benutzung unterstiitzt werden. Im Idealfall ist
der Zusammenhang der einzelnen Komponenten des grafischen Angriffsmodells einfach
ersichtlich, sodass auch dadurch die IT-Sicherheit durchgéngig nachweisbar ist und somit
die Softwarequalitat steigt.

Verstdandlich Die Methodik zur Angriffsmodellierung soll verstandlich, einfach zum
Erlernen und unkompliziert in der Benutzung sein.[17, 12] Fiir die Modellierung eines
Angriffs gibt es bereits eine Vielzahl an Moglichkeiten. In Kapitel 2 sind einige Reprasen-
tanten aufgelistet. Wegen Ressourcenknappheit in Zeit und Ausbildung von Entwicklern
fur die Aneignung von neuen speziellen Methoden soll versucht werden, vorhandene
Modellierungsansatze zu verwenden, um den Aufwand zur Erlernung und Anwendung
des Angriffsmodells méglichst gering zu halten.[27] Ein Ansatz, der dahingehend ver-
folgt werden soll, ist der Einsatz von UML-Aktivitatsdiagrammen und Attack Trees fiir
die Angriffsmodellierung. Diese Mittel sind ausgewahlt, da sie in den entsprechenden
Anwendungsgebieten bereits etabliert sind. Fir die Darstellung eines Ablaufs bietet
sich das UML-Aktivitatsdiagramm an. Aufgrund der weiten Verbreitung von UML und
deren integriertem Erweiterungsmechanismus, wie in Abschnitt 3.3 erlautert, bietet die
Modellierungssprache niitzliche Voraussetzungen fiir die Angriffsmodellierung. Es soll
analysiert werden, inwieweit ein Angriff als Prozess liber ein UML-Aktivitatsdiagramm
darstellbar ist. Der Modellierungsansatz Attack Tree aus [47] ist ein bewahrtes Mittel
fir die Abbildung der verschiedenen Moglichkeiten, wie ein Angriffsziel erreicht werden
kann. Dieser Ansatz ist intuitiv zu verstehen und kann einfach wiederverwendet wer-
den.[47] Inwieweit Attack Trees eine geeignete Basis fiir eine generische Methodik zur
Angriffsmodellierung bildet, soll ebenfalls untersucht werden.
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Tabelle 4.1: Anforderungen an die Methodik zur Angriffsmodellierung auf Grundlage von
[17]

Modellbasiert
Wiederverwendbar
Ausdrucksstark
Systematisch
Simulierbar/Konsistent

Visualisierbar

~N o G~ W NN =

Verstandlich

4.2 Charakteristische Eigenschaften eines Angriffs

Fokus dieser Arbeit ist die Domane Angriff, dessen Kontext in Abbildung 3.1 zu sehen
ist. Der Angriff steht im Mittelpunkt und ist von Angreifer und Zielobjekt(en) abhéngig.
Fir die Identifikation der notwendigen Angriffsmodellelemente werden die charakteristi-
schen Eigenschaften eines Angriffs analysiert. AnschlieBend konnen daraus die relevanten
Elemente fir die Angriffsmodellierung abgeleitet werden.[17] Die bezeichnenden Ei-
genschaften eines Angriffs sind so aufzustellen, dass mithilfe einer Spezifizierung der
Eigenschaften jeglicher Angriff bestimmt werden kann. Ziel ist ein Modell zur Angriffsillus-
tration mit einem tiefen Informationsgehalt, sodass realistische Angriffe (iber modellierte
Angriffe abgebildet werden kénnen. Der Fokus liegt demzufolge auf qualitativen Eigen-
schaften, statt auf Merkmalen fiir quantitative Ansatze, wie in Abschnitt 3.5 erlautert.
Als Leitfaden fir die Analyse der beschreibenden Eigenschaften eines Angriffs dient
der Bottom-up Ansatz. Ein beispielhafter Angriff aus dem Bereich ,Webanwendungen*
wird zur Veranschaulichung der Erlauterungen in diesem Abschnitt 4.2 verwendet. Das
Beispiel wird an geeigneter Stelle referenziert und gegebenenfalls mit weiteren Details
erganzt.

Beispiel 4.2.1 Ein Angreifer méchte das éffentliche Ansehen einer Firma ruinieren, die
einen Webshop besitzt. Dem Webshop liegt ein Webserver und ein SQL-Server zugrunde.

Angriff aus Prozesssicht Wie bereits in 3.4 erwahnt, besteht ein Angriff aus vielen
Aktionen. Eine einzelne Aktion steht nicht zwangslaufig in Verbindung mit einer un-
berechtigten Handlung oder einem unautorisierten Zugriff(-sversuch). In Beispiel 4.2.1
mochte der Angreifer einen SQLI-Angriff durchfiihren. Dafiir versucht der Angreifer
zunachst Informationen (iber den Server herauszufinden, indem er beispielsweise den
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Server zum Senden einer Fehlernachricht zwingt und diese anschlieBend nach relevanten
Informationen analysiert. Die einzelne Aktion des Angreifers, den Server zum Senden
einer Fehlernachricht zu bringen, ist an sich keine unerlaubte Handlung oder ein unauto-
risierter Zugriff. Angenommen, die Eingabe eines einfachen Anfiihrungszeichens fiihrt zu
einer Fehlernachricht des Servers.[16, 32] Es ist davon auszugehen, dass einem Benutzer
unabsichtlich Fehler bei der Eingabe unterlaufen, wie z. B. die Eingabe eines einfachen
Anflihrungszeichens. Ausschlaggebend ist die systematische Ausfiihrung von einer Menge
an bestimmten Aktionen, die auf das Angriffsziel abzielen. Z.B. kann der Angreifer
eine den Webserver zum Senden einer Fehlernachricht erzwingen, diese nach Hinweisen
zur verwendeten Datenbank analysieren, eine entsprechende SQL-Query entwickeln,
testen und letztendlich den zielgerichteten SQLI-Angriff ausfiihren. Das bedeutet, ein
Angriff wird durch die systematische Ausfiihrung von Angriffsaktionen charakterisiert.
Gleichzeitig konnen einzelne Angriffe zu einem (groBeren) Angriff zusammengefasst
werden.

Definition 4.1 Aus Prozesssicht betrachtet ist ein Angriff aus (Wiederholungen von)
. kleineren” Angriffen, den sogenannten Angriffsiterationen zusammengesetzt. Eine An-
griffsiteration bildet den kleinstméglichen Angriffsdurchlauf ab, der mit einem Angriffsziel
verkniipft ist. Eine Angriffsiteration besteht wiederum aus Aktionen, deren systematische
Ausfiihrung zur Erreichung eines Angriffsziels beitragt. Der Angreifer versucht, mit jeder
Iteration eine Schicht tiefer in das System zu gelangen bzw. seinem Angriffsziel niher zu
kommen.[60] Mit den Ergebnissen jeder Angriffsiteration baut der Angreifer sein Wissen
iiber das Target und dessen Umgebung auf. Die Uberpriifung des aktuellen Angreifer-
wissens mit dem Angriffsziel stellt den Start- bzw. Endpunkt einer Angriffsiteration
dar.

Beispielsweise entwickelt und experimentiert der Angreifer aus Beispiel 4.2.1 zunachst
iterativ eine Query, um eine vorhandene SQLI-Vulnerablity entsprechend seinem An-
griffsziel auszunutzen.[8] Jeder dieser experimentellen Tests auf das Target ist eine
Angriffsiteration. Dabei versucht der Angreifer sein Wissen iiber das Target und dessen
Umgebung mit jeder Angriffsiteration zu erweitern, um sein Angriffsziel zu erreichen.
Das Ziel des Angreifers (Angriffsziel) entspricht einem strategischen Ziel.

Definition 4.2 In diesem Abschnitt wird der Begriff Strategie auf Basis von [41, 82]
definiert und angepasst. Der Begriff Strategie stammt aus dem Militarwesen. Diese legt
auf abstrakte Weise die Rahmenbedingungen zur Erreichung eines Ziels und somit das
generelle Vorgehen fest. Das strategische Ziel entspricht einem groBen, langfristigen
Ziel, das an oberster Stelle steht. Es ist mit einem Angriff verkniipft. Dabei wird das
strategische Ziel in kleinere Ziele aufgeteilt, die der Angreifer versucht zu erreichen,
sodass daraus letztendlich das strategische Ziel realisiert wird. Das bedeutet, der Angriff
mit dem strategischen Ziel wird in kleinere Angriffe aufgeteilt, die jeweils mit einem
untergeordneten Ziel verkniipft sind.
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Das strategische Ziel des Angreifers in Beispiel 4.2.1 ist die Beschadigung des Images
einer Firma, die tiber das Internet einen Webshop anbietet. Dieses Ziel kann tiber die
Erreichung von aufeinanderfolgenden taktischen Zielen [82] abgebildet werden.

Definition 4.3 Diese Definition basiert auf Inhalten aus [41, 82] und wird im Kontext
dieser Arbeit im Folgenden angepasst. Die Taktik, die ebenfalls aus dem Umfeld des
Militdrs stammt, beschreibt notwendige Aspekte und Aktivititen, die Voraussetzung
sind, um das tibergeordnete strategische Ziel zu erreichen. Das Ziel einer Taktik wird als
taktisches Ziel bezeichnet und besteht aus generellen Aussagen, ohne auf die genaue
Umsetzung einzugehen. Ein taktisches Ziel ist mit einem Angriff verbunden. Durch die
strukturierte Realisierung der taktischen Ziele in einer bestimmten Reihenfolge, bzw. der
damit verbundenen Angriffe, versucht der Angreifer sein strategisches Ziel zu erreichen,
bzw. den damit verbundenen Angriff auszufiihren.

Beispielsweise unterstiitzen folgende Taktiken bzw. taktischen Ziele die Erreichung des
strategischen Ziels aus dem Beispiel 4.2.1:

e Sammlung von relevanten Informationen iiber das Target, dessen Umgebung und
den damit verbundenen Schwachstellen, um eine geeignete SQL-Query fiir den
Angriff zu entwickeln [8, 16]

e Ausnutzung einer identifizierten Vulnerability durch den dafiir entwickelten Exploit

(SQL-Query) [8]
e Entwicklung und Einbau einer Hintertiir' (engl. Backdoor) [53]

Die Umsetzung dieser verschiedenen Taktiken ist nicht willkirlich. Die taktischen Ziele
sind mit bestimmten Voraussetzungen gekoppelt. Z. B. setzt das taktische Ziel der
Ausnutzung einer Vulnerability Aufklarungs- und Entwicklungsarbeiten voraus, um eine
geeignete Schwachstelle zu finden und einen passenden Exploit dafiir zu erzeugen. Der
Angreifer muss die notwendigen Erkenntnisse bzw. Wissen iiber die Umgebung und somit
fur die Ausfiihrung eines Angriffs besitzen. Infolgedessen ist die Ausfiihrungsreihenfolge
zielgerichteter Taktiken liber mehrere Angriffsiterationen maBgebend fiir einen Angriff.
Die verschiedenen Angriffsiterationen lassen sich (iber taktische Ziele abbilden, die in
Verbindung zueinander einen Angriff mit einem strategischen Ziel prasentieren.

LEin Angreifer halt sich die Moglichkeit eines Systemzugangs fiir spatere Angriffe offen. Dabei umgeht
er Sicherheitsmechanismen.[53]
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Umgebung Jeder Angriff zielt auf ein bestimmtes Target ab, wie bereits in 3.4 definiert
ist. Die Art des Targets ist dabei sehr vielfaltig. Beispielsweise kann ein Mensch das
Target einer Social Engineering Attacke sein. Wegen dem bemessenen Rahmen einer
Masterarbeit fokussiert sich diese Arbeit lediglich auf Cyber-Enabled Capabilities. Es
existiert eine Vielzahl an verschiedensten Cyber-Enabled Capabilities in einem Unter-
nehmen, die angegriffen werden kénnen. Dazu zahlen sowohl Webserver, Datenbanken,
als auch gekaufte oder selbst entwickelte Softwareprodukte. Daher ist das Target nicht
zwangslaufig mit nur einem Zielobjekt bzw. einer Cyber-Enabled Capability verkniipft.
Z.B. stellt in dem Beispiel 4.2.1 ein existierender Web- und SQL-Server jeweils eine
Cyber-Enabled Capability und somit ein Target dar. Das Beispiel zeigt, dass das Umfeld,
in dem ein Angriff stattfindet, bedeutsam ist.[18] Cyber-Enabled Capabilities stehen in
einer Umgebung und kénnen mit anderen Cyber-Enabled Capabilities kommunizieren.
Jegliche Cyber-Enabled Capability, wie z. B. der Webserver oder die SQL-Datenbank kann
Schwachstellen, Fehler bzw. Zugangs- und Angriffspunkte enthalten, liber die man das
Target angreifen kann. Daran ist ersichtlich, dass jede Cyber-Enabled Capability, deren
Umgebung und bereitgestellten Mechanismen, die fiir Angriffe ausgenutzt werden kdnnen
oder der dazu beitragt, die Fahigkeit einer Cyber-Enabled Capability zu beeinflussen, fiir
einen Angriff von Bedeutung ist.[71, 42] Die Umgebung bietet somit gewisse Stellen,
iber die Angriffe ausgefiihrt werden konnen. Auf die Details der Stellen wird im weiteren
Verlauf der Arbeit eingegangen.

Angreiferwissen Das Angreiferwissen ist ein wichtiges Attribut als Entscheidungs-
quelle. Es begrenzt, zusammen mit dem strategischen Ziel des Angreifers, den Angriff
bzw. danach richtet sich der Angriff aus. Der Angreifer versucht sich das Wissen uber
das Target und dessen Umfeld anzueignen. Das bedeutet, das Wissen des Angreifers
andert sich im Laufe der Zeit. Zu Beginn besitzt der Angreifer kaum Informationen
iber das Target. Er muss sich diese Informationen iiber seine verfligbaren Moglichkeiten
aneignen. Gleichzeitig legen die aktuellen Kenntnisse iber das Umfeld die Maoglichkeiten
und Grenzen fiir die Informationsbeschaffung bzw. fiir einen Angriff durch den Angreifer
fest.[61, 1] Das aktuelle Wissen eines Angreifers iiber Target und dessen Umgebung wird
fir den weiteren Verlauf der Arbeit als Angreiferwissen bezeichnet. Das Angreiferwissen
erweitert sich, indem der Angreifer neue Erkenntnisse zu einem Target oder dessen
Umgebung nach einer Angriffsiteration gewinnt. Das Angreiferwissen dient daher als
Ausgangslage fiir die nachste Angriffsiteration. Beispielsweise erhalt der Angreifer aus
dem Beispiel 4.2.1 eine Fehlermeldung des Servers. Nach Analyse der empfangenen
Fehlernachricht nimmt der Angreifer an, dass eine ,,MySQL"-Datenbank mit der Version
5-6-45 als Backendsystem fiir den Webshop fungiert.[16] Fiir einen SQLI-Angriff versucht
er daraufhin eine geeignete Query entsprechend der ,,MySQL"“-Syntax zu entwickeln
und auszufiihren. An dieser Stelle ist zu beachten, dass der Angreifer im Aufbau seines
Wissens Fehler machen bzw. getduscht werden kann.[18] Beispielsweise ist die Annahme
einer ,,MySQL"“-Datenbank falsch, sodass die erste Angriffsiteration mit einer entwi-
ckelten ,MySQL"“-Syntax Query zum Fehler fiihrt. Diese Information soll ebenfalls im
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Angreiferwissen abgebildet werden, sodass seine darauffolgende lteration dahingehend
geplant und ausgefiihrt wird. Das Angreiferwissen entspricht einer individuellen Grundla-
ge des Angreifers, die sich stetig andert. Das bedeutet, das Angreiferwissen ist keine
(vollstandige) Abbildung der tatsachlichen Umgebung.

Technische Sicht auf einen Angriff Ein Angriff kann nicht nur als Prozess dargestellt
werden, sondern auch (iber Techniken, Muster oder in Form eines konkreten Exploit-

Codes.

Eine Angriffstechnik beschreibt eine Méglichkeit, ,Wie/Mit welchen Mitteln* ein An-
greifer sein aktuelles taktisches Ziel erreichen kann bzw. ,Was" ein Angreifer durch die
Ausfiihrung von zielgerichteten Aufgaben erreichen mochte, um sein taktisches Ziel zu
erfiillen. [61] Dabei werden Aufgaben festgelegt, ohne dabei auf die genaue Art und
Weise der Umsetzung einzugehen.[82] Z.B. kann das taktische Ziel ,Informationen
iber das Target gewinnen (Aufklarungsaktivitdten)" des Beispiels 4.2.1 lber folgende
Angriffstechniken erreicht werden:

e Social Engineering [62]

e Google Hacking [62]

o Uberpriifung der Unternehmenswebsite [79]

e Passives Monitoring [62, 8, 80]
Der Angreifer wahlt z. B. entsprechend seiner Fahigkeiten bzw. Fachkenntnisse und
vorhandenen Ressourcen eine geeignete Angriffstechnik aus. Daneben beeinflusst das
aktuelle Angreiferwissen die Auswahl einer Angriffstechnik. Es folgt ein Ausschnitt des
Angreiferwissens aus dem Beispiel 4.2.1 (zu einem bestimmten Zeitpunkt): [38, 42]

e Relational Database Management System ,,MySQL" der Version 5-6-45

e Apache Webserver der Version 2-0-65

e Webshop besteht aus statischen und dynamischen HTML Seiten

e Webshop enthalt ein Benutzereingabefeld
Im Rahmen einer Taktik beeinflusst das Angreiferwissen die Auswahl einer geeigneten
Angriffstechnik. Ausgehend von der Taktik (Aufklarungsaktivitaten) dient die SQLI-

Angriffstechnik z. B. dazu herauszufinden, ob das Target eine Verwundbarkeit fiir SQLI
aufweist. Es wird zum einen angenommen, dass ein Cyber-Krimineller entsprechende
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Fahigkeiten und Ressourcen besitzt, die SQLI-Angriffstechnik anzuwenden. Zum anderen
hat sich der Cyber-Kriminelle bereits das entsprechende Wissen angeeignet und geht
davon aus, dass es eine ,,MySQL"“-Datenbank zur Speicherung, Abfrage und Modi-
fikation von Daten gibt.[8] AuBerdem enthalt der Webshop ein Benutzereingabefeld,
das woméglich in Verbindung zu der ,,MySQL"-Datenbank steht.[8] Infolgedessen sind
die entsprechenden Voraussetzungen fiir die Anwendung der SQLI-Angriffstechnik ge-
geben. Das Beispiel zeigt, dass ein Angreifer auf Grundlage seines aktuellen Wissens
seinen Angriff plant, geeignete Techniken auswahlt und letztendlich den Angriff iiber die
Umsetzung der mit der Technik verbundenen Aufgaben durchfiihrt.

Das ,,Priifen nach einer vorhandenen SQLI-Verwundbarkeit" entspricht einer Aufgabe,
die mit der SQLI-Angriffstechnik verknlipft ist. Ein oder mehrere Exploits spezifizieren
eine Aufgabe einer Angriffstechnik. Ein Angriff lasst sich infolgedessen iiber einen oder
mehrere konkrete Exploits charakterisieren. Die Auswahl des Exploits innerhalb einer
Angriffsiteration basiert neben der gewahlten Angriffstechnik auf dem aktuellen Angreifer-
wissen und seinem (aktuellen) taktischen Ziel. Die Spezifikation des Auswahlverfahrens
ist nicht Teil der Masterarbeit.

Durch die Ausfiihrung des ausgewahlten Exploits greift der Angreifer sein Zielobjekt
an. Dabei konnen auf einer gewissen Art und Weise, iiber bestimmte Angriffspunkte
vorhandene Vulnerabilities ausgenutzt werden.[58] Dazu benétigt der Angreifer das
Wissen iiber die vorhandenen Vulnerabilities (Sicherheitsliicken, Fehlfunktionen) des
Targets und dessen Umgebung (Angreiferwissen). Dieses Wissen versucht sich ein
Angreifer z. B. liber verschiedene Zugangspunkte anzueignen, von denen der Angreifer
Kenntnis hat, bzw. die ihm zur Verfiigung stehen. Beispielsweise stellen Fehlerseiten /-
nachrichten des Servers [7, 16] Zugangspunkte fiir das Beispiel 4.2.1 dar. Der Angreifer
nutzt die erhaltene Fehlernachricht des Servers als Informationsquelle zur Bestimmung
der dahinterliegenden Datenbank und somit als Zugangspunkt. Daraus identifiziert
er die ,MySQL"-Datenbank, sodass er anschlieBend eine fiir den Angriff geeignete
»MySQL"-Query entwickeln kann.[16] Sobald der Angreifer seine entwickelte ,MySQL"-
Query lber den Zugangspunkt der Benutzereingabe durchfiihrt, wird der Zugangspunkt
als Angriffspunkt bezeichnet, wie bereits in 3.4 beschrieben. In Tabelle A.1 soll der
Zusammenhang zwischen Zugangs- und Angriffspunkt an weiteren Beispielen verdeutlicht
werden. Beispielsweise kann der Programmcode in einem Angriffsszenario lber die Zeit
hinweg sowohl als Zugangspunkt, als auch als Angriffspunkt bezeichnet werden: Zunachst
wird der Programmcode analysiert, um Informationen zu gewinnen (Zugangspunkt), wie
z. B. die verwendeten Programmiersprachen. AnschlieBend kann der Programmcode iiber
Manipulation als Angriffspunkt fungieren, um sich Zugang zu verschaffen, z. B. indem
eigene Skripts importiert werden.

Neben der Angriffstechnik und dem aktuellen Wissen des Angreifers ist dessen ak-
tuelles taktisches Ziel ausschlaggebend fiir die Auswahl des Exploits innerhalb einer
Angriffsiteration. Zu einer bestimmten Zeit steht in Beispiel 4.2.1 die Taktik , Aufkla-
rungsaktivitaten” im Fokus. Das bedeutet, dass zu diesem Zeitpunkt z. B. lediglich
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das Priifen der Existenz einer ,,MySQL"-Injection-Vulnerability als zielfiihrender Exploit
relevant ist. Exploits beziiglich der konkreten Ausnutzung stehen aufgrund des zu diesem
Zeitpunkt aktuellen taktischen Ziels (Aufklarungsaktivitaten) nicht im Fokus. Im weiteren
zeitlichen Verlauf des Angriffsszenarios aus Beispiel 4.2.1 sind andere Exploits zielfiihrend
gemaB einer entsprechenden Taktik.

Verwundbarkeiten, deren Existenz einen Angriff charakterisieren, lassen sich ebenfalls
iber spezifische Eigenschaften beschreiben. Anhand einer SQLI-Vulnerability aus Beispiel
4.2.1 soll die Charakteristik veranschaulicht werden. Eine Verwundbarkeit wird in dieser
Arbeit durch folgende Merkmale charakterisiert:

o Angriffspunkt: Um eine existierende Vulnerability auszunutzen, muss es mindes-
tens eine Stelle geben, an dem ein Angreifer Zugriff zu dieser Fehlfunktion bzw.
Sicherheitsliicke erhalt. Ein Angriffspunkt wird zuvor analysiert und in geeigneter
Weise von dem Angreifer beeinflusst, sodass die damit verkniipfte Verwundbarkeit
fur einen Angriff zur Verfiigung steht.[1] Zu einer SQLI-Vulnerability gehéren
als Angriffspunkte beispielsweise Benutzereingabefelder, HT TP Parameter und
Netzwerkpakete.[3, 8]

e Exploit: Eine Vulnerability ist mit einer Menge an Exploits verkniipft. Fiir eine
konkrete Ausnutzung einer existierenden Verwundbarkeit verwendet ein Angreifer
bestimmte Exploits in Form von Befehlsfolgen, Funktionalitaten oder eines Inputs,
wie in 3.4 beschrieben. Die SQLI-Vulnerability des Beispiels 4.2.1 steht z. B. in
Verbindung mit einem ,,MySQL"-Exploit zur Identifikation der Existenz einer SQLI-
Vulnerability und mit ,,MySQL"-Exploits zur Bestimmung von Datenbankfeldern
und Tabellennamen.

e Umgebung: Fiir eine erfolgreiche Ausnutzung einer Verwundbarkeit miissen ge-
wisse Voraussetzungen beziiglich des Targets und dessen Umgebung gegeben sein.
Der Angreifer muss in Kenntnis von den notwendigen Informationen zu dem Target
und dessen Umgebung sein, damit er anhand seiner Taktik einen passenden Exploit
entwickeln und lber einen gegebenen Angriffspunkt die Vulnerability ausnutzen
kann.[1] Beispielsweise setzt eine SQLI-Vulnerability das Vorhandensein von SQL-
Queries bei einer Anwendung zur Speicherung, Abfrage und Modifikation von
Daten voraus, wie z. B. ,,MySQL", , Oracle” oder , Microsoft SQL Server".[8] Des
Weiteren begiinstigt eine ungenaue Validierung der Benutzereingabe beziiglich
SQL-Queries die Existenz einer SQLI-Vulnerability.[8] Der Angreifer muss daher
zunachst herausfinden, inwieweit fiir eine Vulnerability die zugehorigen Vorausset-
zungen gemaB der Umgebung gegeben sind. Das Angreiferwissen reprasentiert die
aktuellen Kenntnisse des Angreifers fiir den Vergleich mit den Voraussetzungen
einer bestimmten Verwundbarkeit.
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Eine Verwundbarkeit wird im Kontext einer Technik, die von dem Angreifer gewahlt
wird, ausgenutzt. Wie bereits zuvor erlautert, beschreibt eine Angriffstechnik notwendige
Aufgaben, um ein entsprechendes taktisches Ziel zu erreichen. Die Aufgaben werden lber
Exploits spezifiziert. Dabei werden vorhandene Vulnerabilities auf geeigneter Art und
Weise miteinbezogen. Die Merkmale der Verwundbarkeit konnen somit als Eigenschaften
eines Angriffs betrachtet werden, da eine Verwundbarkeit Teil eines Angriffs sein kann.

Angreifer SchlieBlich muss der Angreifer an sich betrachtet werden. Er ist Quelle eines
Angriffs und beeinflusst diesen daher maBgebend. Er bestimmt die zuvor erlauterten
Aspekte wie z. B. das strategische Ziel, die taktischen Ziele, die Angriffstechniken. Er
plant, entwickelt und fiihrt Exploits aus. Zudem sind die nachfolgenden Merkmale essen-
tiell fiir die Betrachtung eines Angreifers. Jeder Angreifer ist an einer bestimmten Stelle
lokalisiert, wodurch er eine Menge an Moglichkeiten besitzt, das Target zu kontaktieren
bzw. Informationen dariiber zu sammeln. Befindet sich der Angreifer bei dem Target
vor Ort, kann er z.B. eine Bluetooth-Schnittstelle als Zugangs- bzw. Angriffspunkt
nutzen.[52] In den meisten Fallen ist die Kommunikation iber das Internet die ers-
te Anlaufstelle fir die Ausfiihrung eines entfernten Angriffs. Jeder Angreifer besitzt
gewisse Fahigkeiten, die er fiir den Angriff mitbringt. Es wird angenommen, dass kom-
plizierte Angriffe oder Angriffe, die mit viel Aufwand in Verbindung stehen, da z.B.
umfangreiche Sicherheitsmechanismen eingebaut sind, weder von Skript-Kiddies, noch
von einfachen Cyber-Kriminellen bevorzugt verwendet werden.[5] Diese Angreiferprofile
suchen vielmehr nach einfachen Angriffspunkten bzw. Vulnerabilities. Sobald einem
Angreifer mehrere Angriffstechniken zur Verfligung stehen, wird vorzugsweise die ein-
fachste Moglichkeit verwendet. Gleichzeitig konnen Angreifer mit gewissen Mustern in
Verbindung gebracht werden. The MITRE Corporation verkniipft mithilfe von ATT&CK
Angreifer mit bestimmten Techniken und Software.[61] Folglich kénnen Angreiferpro-
file mit gewissen Angriffsbereichen charakterisiert werden, in dem ein Angreiferprofil
bevorzugt mit gewissen Techniken arbeitet. Daneben stehen jedem Angreifer bestimmte
Ressourcen und Werkzeuge zur Verfligung. Organisierte Angreiferprofile, wie beispiels-
weise Cyber-Terroristen oder staatliche Nachrichtendienste sind z. B. im Besitz von
vielen leistungsfahigen Rechensysteme, da sie das Geld dafiir besitzen. Diese Ressourcen
konnen im Rahmen der zur Verfligung stehenden Zugangs- bzw. Angriffspunkte und
Angriffstechniken flir Angriffe verwendet werden. AuBerdem spielt die verfligbare Zeit
als Ressource ein wichtiges Kriterium. Bei Angreiferprofilen in Verbindung mit Indus-
triespionage kann beispielsweise angenommen werden, dass ihnen eine gewisse Zeit zur
Verfligung steht, da ihr strategisches Ziel meist im Zusammenhang mit einer langlebigen
und unbemerkten Prasenz im System des Opfers verbunden ist.[5]
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Eine Zusammenfassung der charakteristischen Merkmale eines Angriffs ist in Tabelle A.1
zu finden. Die Eigenschaften sind mit Beispielen in der dritten Spalte der Tabelle
veranschaulicht, wobei es keinen Zusammenhang zwischen den aufgezahlten Beispielen
in der dritten Spalte gibt. Die Bezeichnungen ,,A" und ,B" sind willkiirliche Platzhalter.
Mehrere Beispiele werden durch ein Semikolon getrennt. Die Charakteristik ist nicht
vollstandig, insbesondere im Zusammenhang mit dem Angreifer. Fokus der Arbeit ist,
eine Methodik zur Angriffsmodellierung zu entwickeln. Die Vollstandigkeit der Angriffs-
charakteristik steht nicht im Mittelpunkt.

4.3 Modellelemente

In diesem Teil der Arbeit sollen die notwendigen Elemente fiir die Angriffsmodellbil-
dung identifiziert werden. Ausgehend von den zuvor identifizierten Merkmalen eines
Angriffs in Abschnitt 4.2 lassen sich die Modellelemente ableiten. Dabei wird nicht
auf die Umsetzung und Implementierung der Elemente eingegangen. Fokus ist die
Identifikation der notwendigen Elemente fiir eine geeignete Methodik zur generischen
Angriffsmodellierung.

Angreifer Der Angreifer ist als grundlegende Informationsquelle fiir das Angriffsmodell
notwendig. Jeder Angriff wird von einem Angreifer ausgefiihrt. Demzufolge beeinflusst
der Angreifer den Angriff. Ein Angreifer soll iber ein Angreiferprofil charakterisiert
werden, indem alle notwendigen Attribute bestimmt sind, die die Vorgehensweise im
Angriffsmodell beeinflussen. Folgende Merkmale sind aus Abschnitt 4.2 abgeleitet und
bilden eine Entscheidungsbasis fiir die Methodik zur Angriffsmodellierung:

e Strategisches Ziel: Das Ziel des Angreifers, was dem strategischen Ziel des
Angriffs entspricht, ist die Ausgangslage fiir den gesamten Angriff. Die grundle-
genden, richtungsweisenden Entscheidungen, wie beispielsweise taktische Ziele,
Angriffstechnik und der Aufbau seines Wissens basieren auf diesem strategischen
Ziel.

e Scope: Der Zugangsbereich bestimmt die vorhandenen Moglichkeiten, ,wie® ein
Angreifer das Target kontaktieren kann.[52] Der globale Scope beinhaltet globale
Schnittstellen, wie z. B. in Verbindung mit dem Internet. Regionale Zugriffspunkte
umfassen z. B. Richtfunk-Techniken. Der lokale Scope beinhaltet beispielsweise
Bluetooth oder Infrarot. Anhand des Scopes werden die potentiell vorhandenen
Zugangs- bzw. Angriffspunkte im Angriffsmodell bestimmt. Befindet sich ein
Angreifer z. B. im globalen Scope, kann er keine Zugangspunkte des lokalen
Scopes nutzen.
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e Bevorzugter Angriffsbereich: Angreifer konnen mit bestimmten Techniken in
Verbindung stehen, die sie bei ihren Angriffen haufig verwenden.[31, 70] The
MITRE Corporation verkniipft z. B. in [70] die Gruppe ,APT18" mit der Nutzung
von ,,cmd.exe".[70] Dementsprechend kénnen Angriffstechniken, die die Ausnutzung
von ,,cmd.exe” beinhalten, fiir die Auswahl der Angriffstechnik priorisiert werden. Im
Zusammenhang mit den bevorzugten Angriffsbereichen stehen wiederum spezielle
Zugangs- bzw. Angriffspunkte, die der Angreifer praferiert.

e Vorhandene Ressourcen: Jedes Angreiferprofil kann mit bestimmten Ressour-
cen in Verbindung gebracht werden, von denen ausgegangen wird, dass sie dem
Angreifer(-profil) zur Verfligung stehen, wie beispielsweise Ressourcen bzw. Werk-
zeuge zur Steigerung der Performance, oder zur Tarnung, oder die verfiigbare Zeit
fir einen Angriff.[21] Danach lasst sich die Auswahl an méglichen Angriffstech-
niken begrenzen. Z. B. ist davon auszugehen, dass ein Cyber-Krimineller schnell
an Geld gelangen mochte, sodass eine langwierige Angriffstechnik von diesem
Angreiferprofil nicht bevorzugt verwendet wird.

e Kompetenz: Die Fachkenntnisse, die mit einem Angreifer(-profil) verbunden sind,
sollen eine weitere Entscheidungsquelle fiir die Methodik zur Angriffsmodellierung
bilden. Beispielsweise ist davon auszugehen, dass ein Skript-Kiddie wenig bis kein
Know-How beziiglich Kryptographie besitzt.[5] Demnach sollen Skript-Kiddies
keine Moglichkeit zur Auswahl von Angriffstechniken basierend auf kryptografischen
Analysen erhalten.[11]

Diese Zusammenfassung ist nicht vollstandig. Sie prasentiert lediglich einen Analysestand
zu der Darstellung eines Angreiferprofils fiir das entwickelte Konzept der Angriffsmodel-
lierung. Jedes Angreiferprofil definiert sich liber die verschiedenen Werte der charakte-
ristischen Eigenschaften eines Angreifers. Daraus ist ersichtlich, dass der Angreifer ein
notwendiges Element fiir die Angriffsmodellierung ist.

Angreiferwissen Das Wissen des Angreifers ist separat vom Angreifer zu betrach-
ten, da es sich mit jeder Angriffsiteration andert. Der dynamische Wissensaufbau ist
erforderlich, um den genauen Verlauf bzw. das Vorgehen eines Angreifers systematisch
modellieren zu konnen. Auf Grundlage des Angreiferwissens plant und entwickelt der
Angreifer seinen Angriff. Somit ist das Angreiferwissen ausschlaggebend fiir die Aus-
wahl einer Angriffstechnik. Nach einem Angriff gewinnt der Angreifer im ldealfall neue
Erkenntnisse, die sein Wissen erweitern. Das aktuelle Angreiferwissen beeinflusst die
nachfolgenden Aktionen des Angreifers. Beispielsweise gewinnt der Angreifer nach einer
Angriffsiteration Zugang zu neuen Verwundbarkeiten, die er in einer darauffolgenden
Iteration, mithilfe der verfiigbaren Angriffstechniken ausnutzen mochte.
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Folgende Informationen sind z. B. je Cyber-Enabled Capability, fiir die Planung und
Entwicklung eines Angriffs auf Basis von [5], fiir die Methodik zur Angriffsmodellierung
relevant:

e Name

Version

Typ (z. B. Software, Hardware, Protokoll, Sicherheitsmechanismus)

Bekannte (zugehdrige) Vulnerabilities

Anwendungsdomane (z. B. Energieversorgung, Informationstechnik, Kommunika-
tion, Transport/Verkehr, Medizinversorgung, Logistiksystem, Wasserversorgung,
Versicherungssystem, Finanzsystem, Monitoringsystem, Gaming)

Auf dieser Grundlage werden die Angriffsmoglichkeiten in Form von Angriffstechniken,
Zugangs- bzw. Angriffspunkten und Exploits abgeleitet, die dem Angreifer zu einem be-
stimmten Zeitpunkt zur Verfiigung stehen. Z. B. ist jede Domane mit typischen Zugangs-
und Angriffspunkten verbunden, wie z. B. Daten (Informationen), Speichermedien, IT-
Dienste, Software/Anwendungen, Kommunikationskanale, Schnittstellen, Hardware oder
eingebettete Systeme (engl. Embedded-Systems).[5] Je nach der Anwendungsdomane
gibt es diverse Komponenten, die nach den damit in Verbindung stehenden Zugangs-
und Angriffspunkten analysiert werden miissen. Wahrend z. B. im Bereich Transport
und Verkehr insbesondere die Zugangs- und Angriffspunkte von Embedded-Systems in
Betracht gezogen werden sollen, spielen bei Gaming-Plattformen oft die angreifbaren
Stellen von Webapplikationen oder einer Cloud eine wesentliche Rolle.[5, 1] Die Anwen-
dungsdomane(n) des Targets bzw. dessen Umgebung beeinflusst mithilfe einer Menge an
relevanten Zugangs- und Angriffspunkten den Aufbau des Angreiferwissens, unabhangig
von der Charakteristik des Angreifers. Jeder Zugangs- bzw. Angriffspunkt ist wiederum
mit gewissen Angriffstechniken bis hin zu Exploits verbunden. Darauf wird im weiteren
Verlauf genauer eingegangen.

Das Wissen des Angreifers muss nicht zwangslaufig mit der tatsachlichen Umgebung
ibereinstimmen. Der Angreifer kann (als Mensch) etwas fehlerhaft interpretieren oder
mit Absicht getauscht werden. Verschiedenste Sicherheitsmechanismen konnen im Target
und dessen Umgebung vorhanden sein, um Angriffe zu verhindern bzw. den Angreifer
zu tauschen. Beispielsweise versuchen Verteidiger einem Angreifer eine reale Umgebung
mithilfe von Honeypots vorzutauschen, um ihn zu beobachten, ohne dass der Angreifer
Schaden anrichten kann.[18] Unabhéngig davon, ob der Angreifer getduscht wird oder
nicht, versucht er sich ein aktuelles Bild der Umgebung zu machen, um seine Angriffe
zu planen und umzusetzen. Daher ist das dynamische Angreiferwissen ein notwendiges
Modellelement.
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Umgebung Die tatsichliche Darstellung des Targets und dessen Umgebung ist ein
weiteres notwendiges Element fiir die Angriffsmodellierung. Die Umgebung stellt die
Ausgangslage fir die Simulation eines Angriffs in Form eines Exploits dar. Anhand
einer Angriffssimulation werden die Ergebnisse einer Angriffsiteration gewonnen. Diese
Ergebnisse bringen das Angreiferwissen auf den neuesten Stand. Auf dieses aktualisierte
Fundament baut der Angreifer wiederum seine nachste Angriffsiteration auf, wie in
Abschnitt 4.2 erklart. Durch dieses Konzept ist eine Modellierung des Vorgehens des
Angreifers iiber die Zeit darstellbar. Fiir eine geeignete Angriffssimulation im Rahmen der
entwickelten Methodik sind folgende Aspekte beziiglich der Umgebung von Bedeutung:

e Asset: Anhand der Umgebung sollen die Assets abbildbar sein. Ein Asset stellt
jegliches Objekt dar, das wertvoll fiir ein Unternehmen ist und daher geschiitzt
werden muss.[18] Die Hohe des Werts ist fiir die qualitative Sicht auf einen Angriff
nicht relevant.[83] Im Fokus stehen die Eigenschaften, die ein Assets beschreiben
bzw. es ,wertvoll”“ machen. Das strategische Ziel des Angreifers steht in Verbindung
mit bestimmten Assets, die der Angreifer anstrebt.

e Sicherheitsmechanismen: Neben den Assets spielen die Verbindungen zu ande-
ren Elementen eine wichtige Rolle, wie beispielsweise zu Sicherheitskomponenten
bzw. -mechanismen. Die Abbildung von Sicherheitsmechanismen ist notwendig,
da sie die Angriffe abwehren kdnnen.[53] Infolgedessen kdnnen Sicherheitsmecha-
nismen eine Begrenzung fiir die Angriffstiefe darstellen.

o Angriffstiefe: Mithilfe der Angriffstiefe soll sichtbar werden, wie tief der Angreifer
bereits in das Target und dessen Umgebung vorgedrungen ist. Es soll sichtbar
werden, welche Kenntnisse der Angreifer iber das System bereits gewonnen hat
und auf welche Stellen er Zugriff besitzt. Auf Basis der tatsachlichen Umgebung
soll nach einer Angriffssimulation die aktuelle Angriffstiefe ableitbar sein.

o Angriffsoberflache: Mithilfe von Angriffspunkten des Targets bzw. der Umgebung
erhalt man Zugriff auf Elemente des Targets und dessen Umgebung. In Summe
bilden sie die Angriffsoberflache, wie in 3.4 definiert. Im Zusammenhang mit
der Angriffstiefe soll anhand der Umgebung sichtbar sein, welche Erkenntnisse
der Angreifer nach einem Angriff (in Form einer Angriffssimulation) erzielt hat.
Zugangspunkte sind nicht zwangslaufig fiir die Angriffssimulation relevant, wie
z.B. Google, die als Suchmaschine zur Informationssammlung verwendet wird.
Allerdings sollen Zugangspunkte in geeigneter Weise fiir die Angriffssimulation
abgebildet werden, sobald ein Zugangspunkt — als Bestandteil des Targets bzw.
der Umgebung — maBgebend fiir die Angriffssimulation ist.

¢ Vollstandigkeit: Die Umgebung soll vollstandig abgebildet sein. Das bedeutet
nicht, dass alle moglichen Daten und Informationen des Targets und dessen Umge-
bung reprasentiert werden miissen. Vielmehr sollen alle Daten zur Verfligung stehen,
die fir eine Angriffssimulation beziiglich der Angriffsmodellierung erforderlich sind.
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Die Umgebung stellt zum einen die Ausgangslage fiir die Angriffssimulation dar. Zum
anderen prasentiert sie die Ergebnisse eines simulierten Angriffs. Somit ist die Umgebung
ein relevantes Element fiir die Angriffsmodellierung. Sie ist notwendig, um die Ergebnisse
bzw. den Erfolg eines Angriffs abzubilden.

Exploit Ein weiteres bedeutsames Element fiir die Angriffsmodellierung ist der Exploit.
Ein Exploit reprasentiert in geeigneter Weise eine bestimmte Funktionalitat, wobei fiir
dessen Ausfiihrung eine spezifische Stelle ausgenutzt wird. AuBerdem ist ein Exploit mit
Verwundbarkeiten verbunden, wenn die Ausfiihrung des Exploits die Ausnutzung von Vul-
nerabilities prasentiert. In diesesm Zusammenhang steht ein Exploit immer in Verbindung
zu gewissen Angriffstechniken, worauf weiter unten in diesem Kapitel eingegangen wird.
Aus dem Element Exploit der Angriffsmodellierung soll ein konkreter Programmcode
ableitbar sein. Dieser Code kann zum einen als Input fiir geeignete Werkzeuge fungieren,
wie z. B. fiir Penetrationswerkzeuge. Zum anderen soll der Exploit fiir eine Angriffs-
simulation zur Anwendung kommen. Das Modellelement Exploit ist mit bestimmten
Vorbedingungen und Nachbedingungen zu versehen.[28] Exploits sind in einer gewissen
Reihenfolge auszufiihren, um letztendlich das strategische Angriffsziel zu erreichen, wie in
Abschnitt 4.2 verdeutlicht. Die Vorbedingungen entsprechen gewissen Voraussetzungen
fur die Auswahl des Exploits. Eine Voraussetzung kann die vorherige Ausfithrung anderer
Exploits sein. Beispielsweise muss fiir die konkrete Ausnutzung einer Verwundbarkeit
zunachst getestet werden, ob die Vulnerability existiert. Das bedeutet z. B., dass ein
Exploit zum Auffinden einer Verwundbarkeit bereits erfolgreich ausgefiihrt sein muss,
bevor ein Exploit zur Ausnutzung der Verwundbarkeit durchgefiihrt werden kann. Unter
Umstanden ist die vorherige Ausfithrung von bestimmten Exploits nicht notwendig, wenn
die erforderlichen Elemente (Voraussetzungen des Exploits) im Angreiferwissen bereits
vorhanden sind. Daher ist eine Entscheidung mithilfe des aktuellen Angreiferwissens liber
das Target und dessen Umgebung notwendig. Das aktuelle taktische Ziel des Angreifers
bestimmt neben den Vorbedingungen die Ausfiihrungsreihenfolge der Exploits. Stehen
beispielsweise zu einem Zeitpunkt samtliche Aufklarungsaktivitaten im Fokus, so sind
diejenigen Exploits auszuwahlen, die mit diesen Informationsbeschaffungsaktivitaten in
Verbindung stehen. Exploits, die mit anderen Zielen verkniipft sind sollen zu diesem
Zeitpunkt nicht ausgewahlt werden, wie z. B. Exploits fiir die Injektion von Schadsoftware
oder beziliglich Spionage-Aktivitaten. Die Nachbedingungen eines Exploits prasentieren
die Ergebnisse nach einer Ausfiihrung des Exploits (Angriffsiteration). Zum einen wird das
Angreiferwissen gemaB den Ergebnissen aktualisiert, da es als Entscheidungsgrundlage
fir das weitere Vorgehen dient. Zum anderen konnen die Ergebnisse eine Voraussetzung
bzw. Vorbedingung fiir die Ausfiihrung weiterer Exploits sein, wie bereits in diesem
Abschnitt beschrieben. Daran ist ersichtlich, dass ein Exploit ein wesentliches Element
der Angriffsmodellierung ist, da er die Verbindung zwischen der Angriffssimulation und
dem systematischen Vorgehen des Angreifers abbildet.
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Zugangspunkt und Angriffspunkt Die Zugangs- und Angriffspunkte sind weitere
notwendige Elemente fiir die Methodik zur Angriffsmodellierung. Diese Punkte stellen dem
Angreifer Informationen fiir einen Angriff zur Verfliigung und konnen unter Umstanden
ausgenutzt werden, um sich Zugang zu Informationen oder Zugriff auf ein System zu
verschaffen, wie bereits in Abschnitt 4.2 erlautert. Jeder Punkt kann Gber bestimmte
Angriffstechniken analysiert oder ausgenutzt werden. Beispielsweise stellt die ,,URL"
einen Zugangs- bzw. Angriffspunkt fir die Techniken ,URL Encoding” und ,SQLI"
dar.[10] Je nach Angriffstechnik wird die ,,URL" auf verschiedene Weise analysiert und
modifiziert. Fir weitere Details siehe [10]. Somit fiihrt ein bestimmter Zugangs- bzw.
Angriffspunkt zu einer begrenzten Menge an moglichen Angriffstechniken. Das bedeutet
der Angriff wird durch die Auswahl eines Zugangs- bzw. Angriffspunkts beeinflusst,
indem anschlieBend nur die damit verbundenen Angriffstechniken fiir den Angriff infrage
kommen. Daran ist ersichtlich, dass die Zugangs- bzw. Angriffspunkte als Element
fur die Angriffsmodellierung von Bedeutung sind. Die Auswahl wird beispielsweise
durch den Scope des Angreifers und dessen aktuellem Wissens beeinflusst, wie bereits
zuvor in den Paragraf ,, Angreifer” und ,Angreiferwissen” erwahnt. Zudem spielen das
strategische Ziel und der bevorzugte Angriffsbereich eines Angreifers eine entscheidende
Rolle fiir die Identifikation, wie in Abschnitt 6.2 zu lesen. Dennoch stehen die genauen
Vorgehensweisen zur Auswahl einer spezifischen Menge und eines bestimmten Zugangs-
bzw. Angriffspunkts nicht im Mittelpunkt dieser Arbeit.

Angriffstechnik SchlieBlich wird die Angriffstechnik als Element fiir die Angriffsmo-
dellierung bendtigt. Wie bereits in Abschnitt 4.2 erwahnt, stellen Angriffstechniken
verschiedene Moglichkeit dar, wie ein taktisches Ziel erreicht werden kann. Jede An-
griffstechnik wird durch eine Menge an Zugangs- bzw. Angriffspunkten und Exploits
definiert. Daneben kann eine Technik mit Vulnerabilities in Verbindung stehen. Wie
in Abschnitt 4.2 beschrieben, ist eine Vulnerability implizit Gber die Attribute Angriffs-
punkt, Exploit und Angriffstechnik abbildbar. Die Angriffstechnik ist ein notwendiges
Element fiir die Modellierung, da anhand der Technik die verschiedenen Zugangs- bzw.
Angriffspunkte, Exploits und Vulnerabilities miteinander in Beziehung gesetzt werden
konnen. Dadurch wird der Aspekt der Wiederverwendbarkeit des Modellierungskonzepts
unterstiitzt. Die Angriffstechniken, sowie Zugangs- und Angriffspunkte und Exploits
konnen mehrfach miteinander in Verbindung stehen und sollen daher wiederverwendbar
sein. Z.B. kann eine ,,URL" fiir die Angriffstechniken ,,Normal SQLI", ,,Blind SQLI",
+URL Encoding” oder fiir ,Path Traversal“ als Angriffspunkt fungieren.[62, 18, 9, 10]

Eine Angriffstechnik kann wiederum mit mehreren Zugangs- bzw. Angriffspunkten
verkniipft sein. Z. B. kann die SQLI-Angriffstechnik sowohl iiber eine ,,URL", als auch
uber ein ,User Input Field" als Zugangs- bzw. Angriffspunkt verwendet werden.[8] Des
Weiteren reprasentiert z. B. Google als Suchmaschine einen sehr machtigen Zugangspunkt,
der fir viele Angriffstechniken im Hinblick auf eine allgemeine Informationsrecherche (iber
das Target und dessen Umfeld herangezogen werden kann. Aufgrund der Zusammenhange
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zwischen Angriffstechnik, Exploits und Vulnerability setzt die Angriffstechnik bestimmte
Gegebenheiten beziiglich des Targets und dessen Umgebung voraus. In Abschnitt 4.2
wird diese Thematik bereits in der Charakteristik einer Vulnerability erwahnt. Die
Auswahl der Angriffstechnik hangt zum einen vom Angreifer ab, zum anderen von
dem aktuellen Angreiferwissen liber das Target und dessen Umgebung. Der Angreifer
besitzt gewisse Fachkenntnisse und hat bestimmte Ressourcen fiir den Angriff zur
Verfligung, die fiir die Auswahl der Technik relevant sind, wie bereits weiter oben,
unter dem Abschnitt , Angreifer” aufgezeigt. AuBerdem ist das Angreiferprofil mit
gewissen, bevorzugten Angriffsbereichen charakterisiert, die die priorisierte Auswahl von
Angriffstechniken unterstiitzt. Ebenso beeinflusst das aktuelle Bild bzw. Wissen des
Angreifers die Angriffstechniken, die dem Angreifer zu einem bestimmten Zeitpunkt zur
Verfligung stehen, wie bereits in dieser Passage erwahnt. Mithilfe des Modellelements
Angriffstechnik konnen die verschiedenen Aspekte eines Angriffs aus technischer Sicht
in Verbindung gebracht werden. Gleichzeitig bieten diese Zusammenhange eine hohe
Erweiterbar- und Wiederverwendbarkeit der Modellierungsmethodik.
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5 Modellkontext

In diesem Abschnitt wird der Kontext der entwickelten Methodik zur Angriffsmodellierung
bzw. des Angriffsmodells, worauf die Methodik basiert erlautert. Das gesamtheitliche
Angriffsmodell steht mit verschiedenen Elementen in Verbindung, wie in Abschnitt 4.3
analysiert. Diese Abhangigkeiten werden zunachst beleuchtet, um den Scope des generi-
schen Angriffsmodells und den Fokus innerhalb dieser Arbeit zu bestimmen. AnschlieBend
folgt im Uberblick der Aufbau des Modells, bestehend aus verschiedenen Ebenen und
deren Zusammenhange. Daneben spielt die Angriffssimulation fiir das Konzept zur
Angriffsmodellierung eine entscheidende Rolle, auf die abschlieBend kurz eingegangen
wird.

5.1 Abhangigkeiten

Ein Angriff wird von einigen Faktoren beeinflusst, wie z. B. von dem Target, dessen
Umgebung, oder von dem Angreifer an sich, wie in Abschnitt 4.2 erlautert. Auf Grund-
lage der analysierten charakteristischen Merkmale eines Angriffs in Abschnitt 4.2 sind
die notwendigen Modellelemente in Abschnitt 4.3 identifiziert. Die Methodik zur An-
griffsmodellierung hangt von diesen Elementen ab bzw. baut darauf auf. Daher wird
fur das weitere Vorgehen der Arbeit angenommen, dass die nachfolgenden Modelle
und Sammlungen an Informationen beziiglich der identifizierten Modellelemente bereits
existieren. Diese Annahmen basieren auf den aktuellen Arbeiten der Forschungsgruppe
von Prof. Dr.-Ing. Hans-Joachim Hof der Technischen Hochschule Ingolstadt und dem
derzeit laufenden Projekt ,,Modellbasierte Absicherung von Security und Safety fiir
umfeldbasierte Fahrzeugfunktionen (MASSiF)!", welches in Zusammenarbeit mit der
Technischen Hochschule durchgefiihrt wird. Der Fokus der Masterarbeit liegt nicht auf
den Details dieser Abhangigkeiten in Form von Modellen und Sammlungen, sondern auf
der Entwicklung einer gesamtheitlichen Methodik zur Angriffsmodellierung.

!Dieses Projekt wird im Rahmen des Programms ,KMU-innovativ" von dem Bundesministerium fiir
Bildung und Forschung unter der Férderungsnummer 16KIS0946 unterstiitzt.
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Angreifermodell Ein Angreifermodell (engl. Attacker Model) soll den Angreifer als In-
formationsquelle fiir die Methodik zur Angriffsmodellierung reprasentieren. Das bedeutet,
mithilfe eines geeigneten Angreifermodells sollen alle notwendigen Charakteristiken des
Angreifers, wie in Abschnitt 4.3 beschrieben, in einem separaten Modell abgebildet und
als eine Basis fiir die Methodik zur Angriffsmodellierung dienen. Die Idee besteht darin,
das Angriffsmodell, welches auf dieser entwickelten Methodik basiert, mit verschiedenen
Angreiferprofilen auszufiihren.[45] Beispielsweise besitzt ein interner Angreifer zusatzliche
Angriffsmoglichkeiten, im Vergleich zu einem Angreifer von auBen.[45] Mithilfe des
Angreifermodells sollen verschiedenen Angreiferprofile abbildbar sein. Das unterstitzt
den generischen Charakter der Methodik zur Angriffsmodellierung, da verschiedene
Angreifer anhand eines Modells darstellbar und wiederverwendbar sind. Daher ist eine
Unterscheidung zwischen Angriffen und Angreifer bzw. die Abbildung des Angreifers in
einem gesonderten Modell notwendig, das kompatibel zu der entwickelten Methodik zur
Angriffsmodellierung ist.

Umgebungs-Wissens-Modell Mithilfe des Umgebungs-Wissens-Modells (engl. Envi-
ronment Knowledge Model) soll das Angreiferwissen, wie in Abschnitt 4.3 aufgezeigt,
separat und dynamisch modelliert werden. Das Umgebungs-Wissens-Modell prasentiert
in geeigneter Weise, zu einem bestimmten Zeitpunkt das aktuelle Wissen des Angreifers
iber das Target und dessen Umgebung, das er angreifen will. Diese Informationen sind
notwendig, um das Vorgehen eines Angreifers aufzuzeigen und somit den Angriff model-
lieren zu kénnen. Der Angreifer versucht die fir ihn relevanten Informationen iiber das
Target und dessen Umgebung iterativ aufzuspiiren. Dabei kann der Angreifer getduscht
werden bzw. fehlerhafte Schlussfolgerungen ziehen. AuBerdem kann der unberechtigte
Zugriff auf Informationen durch Sicherheitsmechanismen verhindert werden. Infolgedes-
sen bildet das Umgebungs-Wissens-Modell nicht das reale Target und dessen Umfeld ab,
sondern dieses Modell reprasentiert Annahmen, die ein Angreifer liber das Target und
dessen Umgebung trifft und worauf er seinen Angriff iterativ plant und entwickelt.

Umgebungsmodell Ein Umgebungsmodell (eng. Environment Model) prasentiert die
vollstandige Umgebung des Targets und ist fiir die Simulation des modellierten Angriffs
notwendig. ,Vollstandig" bedeutet in diesem Zusammenhang, dass alle relevanten In-
formationen fiir eine Angriffssimulation vorhanden sind, wie bereits in Abschnitt 4.3
erlautert. Im Rahmen einer Angriffsiteration soll ein identifizierter Exploit auf einem
passenden Umgebungsmodell simuliert werden kénnen. Mithilfe des Umgebungsmodells
sollen die aus der Angriffssimulation resultierenden Ergebnisse sichtbar und in geeigne-
ter Weise in das Umgebungs-Wissens-Modell integriert werden kdnnen. Beispielsweise
gewinnt der Angreifer mithilfe des Exploits Zugriff auf geheime Informationen oder
Kenntnis von neuen Zugangs- und Angriffspunkten, um noch tiefer in das Target und
dessen Umgebung vorzudringen. Das aktualisierte Umgebungs-Wissens-Modell stellt
uber weitere Angriffsiterationen die neue Ausgangslage fir die Planung, Entwicklung
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und Ausfiihrung von nachfolgenden Angriffen dar. Wie bereits zuvor erlautert, entspricht
das Umgebungs-Wissens-Modell weder einer Untermenge des Umgebungsmodells noch
dem Umgebungsmodell an sich. Das Umgebungsmodell stellt die vollstandige Umgebung
des Targets fiir eine Simulation dar, wahrend das Umgebungs-Wissens-Modell das An-
greiferwissen zu einem bestimmten Zeitpunkt abbildet. Im Vergleich zur tatsachlichen
Umgebung (Umgebungsmodell) kann das Umgebungs-Wissens-Modell Unterschiede
aufweisen. Das bedeutet, Exploits, die auf dem Umgebungs-Wissens-Modell geplant
und entwickelt sind, sollen durch die Angriffssimulation auf dem Umgebungsmodell die
dazugehorigen Ergebnisse liefern. Dazu zahlen auch die Ergebnisse von Tauschungen
durch Sicherheitsmechanismen. Des Weiteren soll die Angriffstiefe grafisch abbildbar
sein. Z. B. bietet die Angriffstiefe fir die Zielgruppe von Sicherheitsbeauftragten die
Grundlage zur Ableitung von notwendigen Sicherheitsmechanismen.

Sammlung von Zugangspunkten Es ist eine Sammlung aller bekannter Zugangs-
und Angriffspunkte erforderlich. Es soll eine zentrale Stelle geben, die alle bekannten
Zugangs- und Angriffspunkte in einer strukturierten Form als Quelle fiir die Angriffs-
modellierung bereitstellt. Dabei sollen alle notwendigen Informationen zu den Punkten
enthalten sein, wie die zugehdrige Anwendungsdomane (z. B. eingebettete Systeme) oder
der Scope (z. B. lokaler Scope). Einige Informationen zu Zugangs- und Angriffspunkten
sind beispielsweise iiber die CAPEC-Datenbank erhiltlich. Allerdings liegt dort der Fokus
auf der Prasentation von Angriffsmustern, statt Zugangs- bzw. Angriffspunkten. Die
Punkte sind lediglich als zusatzliche Information vereinzelt aus dem FlieBtext bzw. iiber
die verschiedenen Views auf die Angriffsmuster aus CAPEC ableitbar. Wie bereits in
Abschnitt 4.2 definiert, ist ein Angriffspunkt eine mogliche Erweiterung eines Zugangs-
punkts, daher steht ,,Sammlung von Zugangspunkten® (engl. Access Point Library) fiir
die Sammlung von allen bekannten Zugangs- und Angriffspunkten.

Sammlung von Angriffstechniken Zudem ist die Sammlung von Angriffstechniken
(engl. Attack Technique Library) fiir die entwickelte Methodik von Bedeutung. Alle be-
kannten Angriffstechniken sollen in geeigneter Form strukturiert an einer zentralen Stelle
auffindbar sein. Mithilfe dieser Sammlung werden Angriffe nach Techniken klassifiziert,
sodass die Wiederverwendbarkeit und Verstandlichkeit der Methodik zur Angriffsmo-
dellierung erhoht wird. Wie bereits in Abschnitt 4.3 erlautert, setzt sich eine Technik
unter anderem aus Zugangs- bzw. Angriffspunkten und Exploits zusammen. Anhand
einer zentralen Stelle, sollen diese Zusammenhange in geeigneter Weise abrufbar sein,
sodass alle bekannten Techniken nach entsprechenden Attributen, wie z. B. Angriffs- bzw.
Zugangspunkt, Exploit oder Vulnerability definiert, ausgewahlt und im Angriffsmodell
verwendet werden kénnen. Zudem sollen die Angriffstechniken mit wichtigen Merkmalen
versehen werden, die fiir die Methodik zur Angriffsmodellierung erforderlich sind. Dazu
zahlen z. B. die Voraussetzungen in der Umgebung fir die Anwendung der Technik und
inwieweit spezielle Kompetenzen oder Ressourcen notwendig sind.
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Sammlung von Exploits Die Sammlung von Exploits (engl. Exploit Library) ist eine
weitere Quelle an Informationen fiir die entwickelte Methodik zur Angriffsmodellierung.
Sie ist notwendig, um eine Auswahl von Exploits im Angriffsmodell zu prasentieren.
An einem zentralen Punkt sollen alle bekannten Exploits in geeigneter Weise struktu-
riert auffindbar sein. Dabei stehen Exploits in Verbindung zu Angriffstechniken. Ziel
ist es, dass die grundlegenden Geriiste von Exploits wiederverwendbar sind, z. B. in
Form von gemeinsamen Attributen. Beispielsweise unterscheidet sich das Vorgehen
innerhalb eines Exploits fiir den Test einer SQLI-Verwundbarkeit durch die verschiedenen
Syntax-Varianten der Datenbankmanagementsysteme, wie z. B. ,,MySQL", , Oracle”,
,PostgreSQL" oder ,,Microsoft SQL Server".[32] Eine Gruppierung von Exploits kann
daher die Wiederverwendbarkeit unterstiitzen. Ein Exploit enthalt alle notwendigen
Attribute fiir die zweckmaBige Anwendung in der Methodik zur Angriffsmodellierung, wie
beispielsweise welche Exploits als Voraussetzung bereits durchgefiihrt sein sollten, welche
Kenntnisse tber die Umgebung vorhanden sein miissen und das zugehdrige taktische
Ziel, worauf der Exploit abzielt.

Diese Modelle und Informationsquellen sind so zu entwickeln, dass sie kompatibel zur
entwickelten Methodik zur Angriffsmodellierung sind. Daraus ist ersichtlich, dass das
Angriffsmodell nicht isoliert zu betrachten ist, sondern abhangig von diesen Sammlungen
an Informationen und Modellen. Sie stellen dem Angriffsmodell die notwendigen Inhalte
bereit, die auf geeignete Art und Weise importiert und korrekt interpretiert werden
miissen. Die Details zum Vorgehen sind in Kapitel 6 zu finden. Gleichzeitig sollen
die Datenquellen wiederverwendbar sein. Diese grundlegende Anforderung bildet das
Fundament fiir das generische Angriffsmodell, wie in Abschnitt 4.1 beschrieben.

5.2 Uberblick der Methodik

An dieser Stelle wird die Methodik zur Angriffsmodellierung im Uberblick vorgestellt.
Ein Angriff kann in , kleinere” Angriffe aufgeteilt werden. Die genaue Bezeichnung fiir
.kleinere" Angriffe ist abhangig von der Sichtweise auf den Angriff, wie bereits in Ab-
schnitt 4.2 erlautert. Generell besteht ein Angriff aus Aktionen, wie in 3.4 definiert. Des
Weiteren kann ein Angriff auf Prozess-Ebene in Angriffsiterationen und aus technischer
Sicht, mithilfe von Techniken bzw. Exploits abgebildet werden. Anhand dieser Einheiten
soll jeder Angriff modellierbar sein. Uber verschiedene Ebenen bilden die identifizier-
ten Elemente aus Abschnitt 4.3 das gesamtheitliche Angriffsmodell. Dabei stellen die
aufgezeigten Abhangigkeiten aus Abschnitt 5.1 die notwendigen Inhalte bereit, deren
Existenz angenommen wird. Die Ebenen des Angriffsmodells sind miteinander verkniipft
und prasentieren die verschiedenen Sichtweisen auf einen Angriff. Die hierarchische
Darstellung von Ebenen bietet fiir jeden Anwendungsfall einen geeigneten Uberblick
beziiglich einer bestimmten Sichtweise auf einen Angriff. Durch diese Abstraktion soll die
Komplexitat von Angriffen handhabbar sein. Beginnend mit der Taktik-Ebene, lber die
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Ablauf-Ebene, bis hin zur Technik-Ebene, erhalt man zunehmend mehr Details Gber den
Angriff. Abbildung 5.1 zeigt die Zusammenhange der entwickelten Methodik zur Angriffs-
modellierung im Uberblick, die im Nachfolgenden beschrieben werden. Die Details zu
den einzelnen Schichten, dem Vorgehen, der Angriffssimulation und der Zusammenhang
mit den Informationsquellen werden in Kapitel 6 der Arbeit erlautert.

Taktik-Ebene Zunachst wird der grobe Verlauf eines Angriffs bezogen auf ein strategi-
sches Ziel in der Taktik-Ebene (engl. Tactic Layer) abgebildet. Wie in Abbildung 5.1 unter
Tactic Layer zu sehen ist, erhalt man in Form eines einfachen Prozessflussdiagramms
einen Uberblick des gesamten Angriffs eines Angreifers beziiglich seines strategischen
Vorgehens. Die Prasentation des Angriffs erfolgt (iber mehrere taktischen Ziele, was
die Handhabung des Angriffs vereinfacht. Das Prinzip iber mehrere Stufen wird auch
bei der ,,Lockheed Martin Cyber Kill Chain" verwendet, indem der Angriff als Prozess
iber sieben Phasen aufgeteilt wird.[48] Die Taktik-Ebene gibt die Rahmenbedingungen
und die Zielrichtung fiir die darunterliegenden Ebenen (Ablauf-Ebene, Technik-Ebene)
vor, da die Ebenen auf der Strategie des Angreifers basieren. Dabei werden noch keine
Aussagen zu der genauen Umsetzung der Taktiken gemacht.

Ablauf-Ebene Jede Taktik der Taktik-Ebene wird, wie in Abbildung 5.1 abgebildet,
mithilfe der Ablauf-Ebene (engl. Procedure Layer) spezifiziert. In der Ablauf-Ebene wird
eine Taktik durch die Gesamtheit an moglichen Ablaufen modelliert. Im Kontext von
Entscheidungen und Bedingungen erhilt man eine Ubersicht der notwendigen Aktionen
innerhalb einer Taktik. Dabei wird das Angreiferwissen mit jeder Angriffsiteration dyna-
misch aufgebaut. Aktuelle Informationen zu dem Target und dessen Umgebung werden
systematisch, zu einem bestimmten Zeitpunkt, anhand des Angriffsablaufs auf Basis
von UML-Aktivitatsdiagrammen festgehalten. Ein Angriffsablauf ist damit systematisch,
iterativ und zielorientiert definierbar, was die Voraussetzung fiir die Modellierung der
darunterliegenden Ebene bildet. Die Ablauf-Ebene fokussiert sich auf die Realisierung
jedes taktischen Ziels aus der dariiber liegenden Taktik-Ebene. Somit bleibt das Modell
in der Taktik-Ebene lbersichtlich. Gleichzeitig erhalt man, durch eine Ebene darunter,
detaillierte Informationen der Aktionen von moglichen Ablaufen eines Angriffs, basierend
auf einem bestimmten taktischen Ziel.

Technik-Ebene Wahrend in der Ablauf-Ebene die Modellierung der Reihenfolge von
Angriffsaktionen im Mittelpunkt steht, werden mithilfe der Technik-Ebene (engl. Tech-
nique Layer) die Angriffsmoglichkeiten und die damit verbundene Handlungsmittel
aufgezeigt. Eine bestimmte Aktion aus der Ablauf-Ebene wird, wie in Abbildung 5.1
zu sehen, in der Technik-Ebene durch eine zusammenhangende Abbildung von Exploits
spezifiziert. Somit ist die Verbindung zwischen dem strategischen Ziel (Taktik-Ebene)
bis hin zu einem konkreten Angriff (zu einem bestimmten Zeitpunkt) in Form eins
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Exploits geschaffen. Anhand konkreter Exploits entsteht die Verbindung zu existierenden
Vulnerabilities, die wiederum konkrete Details zu dem verwundbaren System reprasentie-
ren. Die Darstellung der Technik-Ebene erfolgt auf Grundlage von Attack Trees. Die
Zusammenhange beziehen sich dabei auf einen bestimmten Zugangs- oder Angriffs-
punkt als Wurzel. Die schwarzen Blatter der Baumstruktur in Abbildung 5.1 stellen die
Exploits dar. Eine Traversierung des Baumes ist liber verschiedene Angriffstechniken
bis hin zu den zugehorigen Exploits moglich. Folglich werden in der Technik-Ebene die
verschiedene Exploits liber eine Baumstruktur beziiglich eines Zugangs- bzw. Angriffs-
punkts nach Angriffstechniken klassifiziert. Ziel in dieser Ebene ist die Bestimmung
eines Exploits fiir eine darauffolgende Angriffssimulation. Die Wiederverwendbarkeit und
Taversierungsmoglichkeit von Baumen wird in dieser Ebene ausgenutzt.

Angriffssimulation SchlieBlich ist die Simulation des zuvor bestimmten Exploits aus
der Technik-Ebene notwendig, um zu entscheiden, ob der Angreifer sein strategisches
Ziel erreicht hat und somit der Angriff beendet ist. Ein Angriff besteht aus einer Menge
an Angriffsiterationen, wie bereits in den einleitenden Satzen in diesem Abschnitt 5.2
erwahnt. Mit jeder Iteration baut der Angreifer sein Wissen zum Target und dessen
Umgebung aus. Das Angreiferwissen bildet die Grundlage fiir das weitere Vorgehen,
wie z. B., ob das strategische Ziel zum jetzigen Zeitpunkt erreicht ist, oder was dafiir
als Nachstes getan werden muss. Eine Angriffsiteration beinhaltet zum einen die Aus-
wahl eines Exploits (Technik-Ebene) und zum anderen die Simulation dieses Angriffs.
Ausgehend von einem zuvor bestimmten Exploit aus der Technik-Ebene soll daraus
eine geeignete Form zur Simulation abgeleitet werden kénnen z. B. Exploit-Code, wie
in Abbildung 5.1 zu sehen. Zudem liegt die Erwartung darin, geeignete Werkzeuge
mithilfe des Exploit-Codes zu parametrisieren, sodass Security-Tests, wie beispielsweise
Penetrationstests unterstiitzt werden konnen. Fiir die Simulation eines Angriffs (Exploit)
ist ein geeignetes Umgebungsmodell notwendig, wie in Abbildung 5.1 unter ,Environment
Model“ abgebildet. Im Idealfall gewinnt der Angreifer neue Informationen mithilfe der
Angriffssimulation, die den Angreifer naher zu seinem strategischen Ziel bringen bzw.
dieses erfiillen. In Abbildung 5.1 stellt der schwarze Pfeil ,Results” die neuen Informatio-
nen (Ergebnisse) nach der Simulation eines Angriffs dar. Die gewonnenen Informationen
aus der Angriffssimulation werden Uber die Taktik-Ebene an geeigneter Stelle wieder in
das Angriffsmodell integriert. Damit ist der dynamische Wissensaufbau des Angreifers
fur die Methodik der Angriffsmodellierung abbildbar. Die Angriffssimulation ist fir die
Terminierung der Methodik zur Angriffsmodellierung wichtig, da anhand deren Ergebnisse
das Angreiferwissen (Entscheidungsgrundlage fiir die Terminierung) aktualisiert wird.
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Abbildung 5.1: Uberblick des Konzepts zur Angriffsmodellierung
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Zusammenfassend betrachtet wird ein Angriff anhand der entwickelten Methodik im
Rahmen von drei Ebenen abgebildet. Dabei wird ein Angriff iterativ mithilfe einer
Angriffssimulation entwickelt. Die drei aufeinanderfolgenden Ebenen Taktik-, Ablauf-
und Technik-Ebene unterscheiden sich beziiglich der Sichtweise auf einen Angriff und
den damit verbundenen Detaillierungsgrad. In der Taktik-Ebene wird das strategische
Gesamtvorgehen eines Angreifers im Hinblick auf seine Zielrichtung prasentiert. Zur
Erreichung eines spezifischen taktischen Ziels werden die einzelnen Angriffsaktionen
in der Ablauf-Ebene modelliert. Die Aktionen sind in einer bestimmten Reihenfolge
durchzufithren und mit entsprechenden Entscheidungen verkniipft. Die Details einer
Aktion der Ablauf-Ebene werden in der Technik-Ebene spezifiziert. Die Technik-Ebene
stellt die Grundlage zur Auswahl eines bestimmten Exploits bereit, der anschlieBend
auf einem geeigneten Umgebungsmodell simuliert wird. Die Ergebnisse dieser Angriffs-
simulation werden an den entsprechenden Stellen des Angriffsmodells integriert. Das
aktualisierte Angreiferwissen bildet eine Grundlage fiir die Entscheidung der Termi-
nierung des Angriffs. Die verschiedenen Modelle und Sammlungen an Informationen
stellen die Datenbasis fiir den Aufbau des Angriffsmodells zur Verfliigung und bilden die
Entscheidungsgrundlagen fiir die Methodik zur Angriffsmodellierung. Dazu zahlt das
Angreifermodell, Umgebungs-Wissens-Modell, Umgebungsmodell und die Sammlungen
von Zugangspunkten, Angriffstechniken und Exploits.
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6 Methodik zur Angriffsmodellierung

In diesem Kapitel wird das Vorgehen der Methodik zur Angriffsmodellierung in Zu-
sammenhang mit den Ebenen erldutert. Neben der allgemeinen Vorgehensbeschreibung
wird wiederholt auf ein zusammenhangendes Beispiel eingegangen, um das systemati-
sche Verfahren zu veranschaulichen. Das fortlaufende Beispiel wird in jeder Ebene mit
notwendigen Details erweitert, die auf den verfiigbaren Informationen aus 6ffentlichen
Datenbanken basieren, die in Abschnitt 3.6 beschrieben sind. Die genaue Umsetzung
und die Details zur Implementierung stehen nicht im Fokus dieser Arbeit.

6.1 Taktik-Ebene

Das strategische Ziel eines Angriffs ist ein essentielles Element fiir das Angriffsmodell.
Ohne ein Angriffsziel gibt es keinen Angriff. Diese Information wird durch das Angrei-
fermodell bereitgestellt. Die Art und Weise der Modellierung des Angriffsziels ist nicht
Teil dieser Arbeit. Abbildung 6.1 zeigt den allgemeinen Aufbau der Taktik-Ebene. Das
strategische Ziel wird in einem einfachen Prozessflussdiagramm iiber verschiedene Takti-
ken erreicht, wie in Abschnitt 4.2 definiert. Das Diagramm ist einfach gehalten, sodass
keine unnétigen Details die Ubersichtlichkeit auf der Ebene stéren. Die Taktik-Ebene
soll einen Uberblick des gesamten Angriffs beziiglich eines strategischen Ziels geben.

Attacker Model
[Profil]

[Strategy Goal, ...]

Y

Strategy Goal

Tactic Tactic Tactic
Goal 1 Goal 2 Goal 3

Abbildung 6.1: Modellierung der Taktik-Ebene
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Fiir die Ubersichtlichkeit wird jede Taktik in dieser Ebene durch ein taktisches Ziel in
dem einfachen Prozessflussdiagramm abgebildet, die in einer geeigneten Reihenfolge
ausgefiihrt werden soll. Diese Eigenschaft ist notwendig, damit das Angriffsmodell flexibel
fur alle moglichen Taktiken und die damit verbundenen Angriffe erweiterbar ist. Fiir die
Methodik zur Angriffsmodellierung wird angenommen, dass eine Menge an definierten
Taktiken bzw. an taktischen Zielen fiir das Angriffsmodell existiert. Beispielsweise steht
das taktische Ziel ,Explore” fiir samtliche Aspekte und Aktivitaten, die notwendig sind,
um das Target und dessen Umfeld zu entdecken, wie Informationen zu Schwachstellen
bzw. Verwundbarkeiten dariber zu sammeln.[8, 74, 63] Dazu zahlen Aktionen des
Verwundbarkeiten-Managements (engl. Vulnerability Assessment).[44] Das bedeutet,
dass das taktische Ziel , Explore” lediglich die ldentifikation von Verwundbarkeiten
umfasst. Das Ziel der Ausnutzung von Vulnerabilities wird (iber ein anderes taktisches Ziel
modelliert, z. B. namens Exploit.[74] Wegen dem bemessenen Rahmen einer Masterarbeit
steht das taktische Ziel Explore im Mittelpunkt.

Die einzelnen Phasen der Cyber Kill Chain von Lockheed Martin lassen sich z. B. als
Taktiken interpretieren.[63] Allerdings sind diese auf APTs ausgelegt. Zudem stellen die
Phasen eine Mischung aus Prozesssichtweise und der technischen Sicht auf einen Angriff
dar. Beispielsweise gehort ,Weaponization® in jegliche Taktik eines Angriffs, da fiir einen
Angriff, unabhangig von dem Ziel, verschiedene Werkzeuge verwendet werden kénnen.
Diese Thematik wird tiber die Technik-Ebene abgedeckt.

Die Auswahl der Taktiken bzw. der taktischen Ziele, um das strategische Ziel zu erreichen,
wird durch Informationen aus dem Angreifermodell entschieden. Dafiir sind die Taktiken
mit geeigneten Vor- und Nachbedingungen verkniipft. Auf Grundlage des einfachen
Prozessflussdiagramms wird versucht, die taktischen Ziele in einer geeigneten Reihenfolge,
nacheinander zu bewaltigen, sodass das lbergeordnete, strategische Ziel erfolgreich
erreicht wird. Allerdings konnen sich die Umstande wahrend eines Angriffs stetig andern.
Vor jeder Umsetzung einer Taktik wird daher gepriift, ob das strategische Ziel erreicht
ist oder nicht. Ist das strategische Ziel noch nicht erzielt, wird die nachstliegende
(zielfihrende) Taktik identifiziert und realisiert. Das erfolgt anhand der Vorbedingungen
einer Taktik. Die Vorbedingungen einer Taktik stellen Voraussetzungen dar, die notwendig
sind, um die Taktik umzusetzen. Beispielsweise umfasst das taktische Ziel ,,Maintain”
samtliche Aktivitaten und Aspekte, um im System des Opfers unbemerkt zu verweilen.[25]
Diese Taktik setzt beispielsweise die taktischen Ziele ,, Explore” und , Exploit” voraus.
Der Angreifer muss bereits Zugang zu dem System des Opfers besitzen, um Aktionen zur
Bestandigkeit im Target zu ergreifen. Die Nachbedingungen einer Taktik entsprechen den
Ergebnissen einer durchgefiihrten Taktik, z. B. ob diese erfolgreich war oder abgebrochen
wurde. Beispielsweise wird versucht, eine abgebrochene Taktik im spateren Verlauf
des Angriffs erneut durchzufiihren, da sich die Ausgangslage geandert hat. Daneben
sind weitere beschreibende Attribute fiir eine Taktik denkbar. Beispielsweise konnen

!Das taktische Ziel Exploit ist nicht zu verwechseln mit dem Exploit(-Code) aus der Begriffsdefinition
in Abschnitt 3.1 bzw. 3.4 oder mit dem Modellelement Exploit aus Abschnitt 4.3.
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Taktiken mit Schutzzielen verbunden werden. Durch die erfolgreiche Ausfiihrung einer
Taktik konnen die damit verkniipften Schutzziele, z. B. Zuverlassigkeit, Integritat oder
Verfiigbarkeit beziiglich bestimmter Elemente gebrochen werden. Die Schutzziele konnen
dabei z. B. als Metrik fiir Security-Tests dienen. Das Schutzziel Verfligbarkeit ist z. B. im
Falle von sicherheitskritischen Systemen aufrechtzuerhalten. Die Auswahl der Taktik steht
im Mittelpunkt dieser Ebene des Angriffsmodells. Die identifizierte Taktik wird in der
Ablauf-Ebene prazisiert. Auf das genaue Verfahren zur Auswahl wird in der Masterarbeit
nicht eingegangen.

Beispiel 6.1.1 Mithilfe eines Beispielszenarios soll in diesesm Abschnitt das Vorgehen in
der Taktik-Ebene veranschaulicht werden. Die Abbildung 6.2 bildet das folgende Beispiel
beziiglich der Taktik-Ebene ab. Ein Angreifer méchte eine Schwachstelle bzw. Verwund-
barkeit in einer Webapplikation entdecken. Der Fokus liegt lediglich auf der Aufdeckung
von Schwachstellen bzw. Verwundbarkeiten. Sobald der Angreifer eine Schwachstelle bzw.
Vulnerability entdeckt hat, ist der Angriff des Beispielszenarios erfolgreich beendet. Das
bedeutet, die zielgerichtete Ausnutzung der identifizierten Schwachstellen bzw. Verwund-
barkeiten steht bei diesem beispielhaften Angriff nicht im Mittelpunkt. Dieser Angriff
steht in der Realitit selten allein, sondern ist meistens Bestandteil eines gréBeren An-
griffs. Beispielsweise kénnen die Aufgaben in der ,, Reconnaissance“-Phase der Lookheed
Martin Cyber Kill Chain mit diesem Beispiel verglichen werden.[63] Das angenommene
Beispielszenario soll die entwickelte Methodik zur Angriffsmodellierung veranschaulichen
und ist daher méglichst einfach gehalten. In diesem Beispiel ist das strategische Ziel des
Angriffsmodells die Aufdeckung einer Schwachstelle bzw. Verwundbarkeit einer Webappli-
kation. Diese Information stammt aus dem Angreifermodell. Bis zu diesem Zeitpunkt
ist das strategische Ziel noch nicht erreicht. Mithilfe von mindestens einer bestimmten
Taktik will der Angreifer sein strategisches Ziel erreichen. Es wird angenommen, dass
dem Angriffsmodell bereits eine Menge an definierten Taktiken zur Verfiigung steht. Die
Auswahl einer speziellen Taktik basiert auf Informationen aus dem Angreifermodell und
den Voraussetzungen der Taktiken. Uber ein geeignetes Verfahren fillt die Entscheidung
auf das taktische Ziel , Explore”, da diese Aufklirungsaktivitaten zielfiihrend fiir die
Aufdeckung einer Schwachstelle des Webservers (strategisches Ziel) sind. Zudem fordert
diese Taktik keine Realisierung von anderen Taktiken als Voraussetzung.

Der Fokus der Taktik-Ebene liegt auf der (ibersichtlichen Darstellung des abstrakten
Ablaufs eines Angriffs, mit einem bestimmten strategischen Ziel. Dabei ist die Anpas-
sungsmoglichkeit auf dem Weg zum strategischen Ziel notwendig, um auf die neuen
Gegebenheiten, nach jedem taktischen Ziel, zielorientiert reagieren zu kénnen. Gleichzei-
tig kann mit diesem einfachen Prozessflussdiagramm die grundsatzliche Vorgehensweise
des Angreifers auf der obersten Ebene dargestellt werden, die sich im Verlauf des Angriffs
dynamisch, den Umstanden entsprechend andern kann.
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Attacker Model
[Cybercriminal Profil]

[Identification of a vulnerability, ...]

Y
Identification of a vulnerability

> Explore >

Abbildung 6.2: Der Angriff zur Aufdeckung einer Vulnerability auf Taktik-Ebene

6.2 Ablauf-Ebene

Jede identifizierte Taktik der Taktik-Ebene wird in der Ablauf-Ebene genauer spezifiziert,
wie die Abbildung 5.1 zeigt. Die Ablauf-Ebene definiert einen Angriff durch die Gesamtheit
an moglichen Ablaufen zur Erreichung des taktischen Ziels. Dazu gehoren die damit
verbundenen Aktionen, deren Reihenfolge und zugehorigen Input- und Output-Objekte.
Die Resultate der Ablauf-Ebene beeinflussen die Taktik-Ebene. Wenn z. B. eine Taktik
in der Ablauf-Ebene abgebrochen wird und die darauffolgende Taktik die erfolgreiche
Durchfiihrung der vorherigen Taktik als Voraussetzung hat, kann diese somit (noch)
nicht ausgewahlt werden.

Es gibt eine Vielzahl an Sprachen zur Prozessmodellierung, wie z. B. Business Process
Model and Notation (BPMN) [23] oder UML-Aktivitatsdiagramme.[17] Wegen des
bemessenen Rahmens einer Masterarbeit und den Vorteilen von UML, wie in Kapitel
Abschnitt 3.2 erlautert, beschrankt sich die Arbeit auf die Modellierungssprache der
UML-Aktivitatsdiagramme. UML ist im Gegensatz zu anderen Sprachen in der Praxis
weitverbreitet und gut etabliert. AuBerdem soll das erarbeitete Angriffsmodell intuitiv
von der Personengruppe verwendet werden konnen, die UML bereits im Einsatz hat.
Laut UML entspricht eine Aktivitat einer Verhaltensweise, die durch deren Gesamtheit
aller moglichen Ablaufe spezifiziert wird.[36] Demzufolge definiert sich die Ablauf-Ebene
aus einem taktischen Ziel, den zugehorigen Aktionen, deren Reihenfolge und Input- bzw.
Output-Objekte. Folglich wird ein Angriff auf dieser Ebene mithilfe von Informationen
zur genauen Vorgehensweise zur Erreichung des taktischen Ziels modelliert.

Das UML-Aktivitatsdiagramm ist fiir die detaillierte Modellierung der Aktionen eines
Angriffs allerdings nur bedingt geeignet. Die Angriffsaktionen auf Ablauf-Ebene stellen
keine Aktionen im Sinne der UML dar. In UML ist eine Aktion ein einzelner Schritt
der Aktivitat, der nicht teilbar ist und unter Zeitaufwand durchlaufen wird.[36] Nicht
jede Aktion auf Ablauf-Ebene ist unteilbar oder soll (iber FlieBtext dargestellt werden.
Dazu zahlt die Angriffsaktion , Test des Targets" (Test Target), wie Abbildung 6.3
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zeigt. , Test Target"” reprasentiert den eigentlichen Angriff und ist daher im Fokus der
Arbeit. An dieser Stelle (, Test Target") erfolgt eine Verkniipfung zu den vorhandenen
Angriffsmoglichkeiten, in Form verschiedener Angriffstechniken. Die Details zu den
Angriffstechniken werden iiber die Technik-Ebene abgebildet. In diesem Zusammenhang
entspricht , Test Target" einer sogenannten Tree-Action. Die Details der anderen Aktionen
von ,Explore”, die neben , Test Target” in Abbildung 6.3 zu sehen sind, stehen im
Rahmen dieser Masterarbeit nicht im Mittelpunkt. Es wird angenommen, dass diese
Angriffsaktionen in geeigneter Weise die notwendigen Ergebnisse erzeugen.

Auf Ablauf-Ebene soll das genaue Vorgehen des Angreifers bezliglich eines taktischen Ziels
modelliert werden kénnen. Das Vorgehen wird durch verschiedene Elemente beeinflusst,
wie das Angreifermodell, Umgebungs-Wissens-Modell, Sammlungen von Zugangspunkten,
Angriffstechniken und Exploits. Es folgt die Beschreibung der Modellierung des taktischen
Ziels ,,Explore” auf Ablauf-Ebene, das in Abbildung 6.3 dargestellt wird. Dabei werden
die Abhangigkeiten an gegebener Stelle erlautert. Ein Beispiel dazu wird im Anschluss
der allgemeinen Beschreibung des Vorgehens prasentiert.

Die erste Angriffsaktion ist die ,Identifikation von Zugangspunkten" (engl. ldentification
of Access Points). Dazu sind die Informationen aller bekannten Zugangs- bzw. Angriffs-
punkte notwendig (Access Point Library), das Angreifermodell (Attacker Model) und
das aktuelle Angreiferwissen (Environment Knowledge Model). Fiir den Angreifer gibt
es nur eine begrenzte Auswahl an Moglichkeiten bzw. Stellen, das Target anzugreifen
bzw. in dessen Umgebung vorzudringen. Somit ist eine sinnvolle Auswahl aus allen
bekannten Zugangs- bzw. Angriffspunkten, die in Access Point Library enthalten sind,
zu bestimmen. Die Auswahl erfolgt auf Grundlage der vorhandenen Informationen im
Environment Knowledge Model und den Attributen des Angreifers aus dem Attacker
Model. Zu Beginn eines Angriffs ist das Environment Knowledge Model leer, da der
Angreifer noch keine Kenntnisse zu dem Target und dessen Umgebung besitzt. Je weiter
fortgeschritten der Angriff ist, desto mehr Informationen sind im Environment Knowledge
Model vorhanden, die die Aktion ,Identification of Access Points" beeinflussen. Z. B.
spielt die URL als Zugangs- bzw. Angriffspunkt aus der Access Point Library fiir die
Anwendungsdomane Embedded-System keine Rolle. Gleichzeitig beeinflusst der Angreifer
bzw. das Angreiferprofil die Aktion ,Identification of Access Points”. Der Scope des
Angreifers, wie in Abschnitt 4.3 beschrieben bestimmt z. B., ob dem Angreifer nur globale
(z. B. Funkschnittstellen), regionale (z. B. Richtfunk-Schnittstellen) oder auch lokale
Zugangs- bzw. Angriffspunkte (z. B. USB-Schnittstellen) zur Verfiigung stehen.[52] Das
Ergebnis aus der Angriffsaktion ,ldentification of Access Points” ist eine Menge an
moglichen Zugangs- bzw. Angriffspunkten (engl. Identified Access Points), die dem
Angreifer zu diesem Zeitpunkt zur Verfiigung stehen. Falls diese Angriffsaktion nicht
funktioniert hat, missen die Fehler auf geeignete Art und Weise abgefangen werden.
Um die Anzahl an Wiederholungen zu begrenzen, sind entsprechende Mechanismen zu
integrieren. Beispielsweise ist in Abbildung 6.3 ein Entscheidungsknoten mit einem Zahler
fur die Durchgange (engl. Counter) von , Identification of Access Points" verkniipft.

6 Methodik zur Angriffsmodellierung 53



C [attackiteration>=3]
Termination

[else]

Explore Initial .

~ Identification of

[counter<3]

[attacklteration<3]

[goal achieved]
®<

Tina Volkersdorfer

Access Points
Library

Identified Access

Access Points

Termination

[counter>=3]

[Identified
Access
Points =
empty]

[else]

Selection of
Current Acces Point

[Current Acces
Point = empty]

[else]

Points

Attacker Model

Current Access

Point

Attack Technique
Library

Exploit Library

Result

«tree action»
Test Target

Complete
successfully

Environment

Update Knowledge

Knowledge Model

Abbildung 6.3: Modellierung der Ablauf-Ebene bezogen auf das taktische Ziel , Explore”

6 Methodik zur Angriffsmodellierung

54



Tina Volkersdorfer

Falls die ,,Auswahl an identifizierten Zugangs- bzw. Angriffspunkten® erfolgreich war,
folgt in der nachsten Aktion die ,Bestimmung eines Zugangspunkts” (Selection of
Current Access Point). Neben der zuvor identifizierten Menge an Zugangs- bzw. Angriffs-
punkten ist das Angreifermodell fiir diese Entscheidung notwendig. Das Angreiferprofil
und die damit verbundenen, praferierten Angriffsbereiche bzw. bevorzugten Techniken
und das strategische Ziel konnen die Auswahl priorisieren. Z.B. steht die Angreifer-
gruppe bzw. -profil ,APT18" fiir Techniken in Zusammenhang mit ,Port 80" und dem
,Command Line Interface” als Zugangs- bzw. Angriffspunkt.[70] Des Weiteren sorgt z. B.
die Kontrolle eines Webservers als strategisches Ziel fiir die Priorisierung von Zugangs-
bzw. Angriffspunkten im Bereich eines Webservers. Danach kann die Menge an Zu-
gangspunkten (ldentified Access Points) in eine geeignete Reihenfolge gebracht werden.
Unabhéngig davon, ob das Angreiferprofil mit einer Menge an bevorzugten Zugangs-
bzw. Angriffspunkten verkniipft ist, muss in dieser Aktion die Auswahl eines Zugangs-
bzw. Angriffspunkts (Current Access Point) in geeigneter Weise erfolgen. Das ist eine
Voraussetzung fiir die Ausfiihrung eines Angriffs in der nachsten Aktion. Uber weitere
Angriffsiterationen konnen Angriffe auf Basis der restlichen Zugangs- und Angriffspunkte
aus ldentified Access Points durchgefiihrt werden.

An dieser Stelle sind erneut geeignete Mechanismen zu integrieren, die einen Fehlerfall
auffangen, wie z. B. in Abbildung 6.3 zu sehen. Wenn ein Zugangs- bzw. Angriffspunkt
(Current Access Point) erfolgreich bestimmt wurde, folgt die Angriffsaktion , Test des
Targets" (engl. Test Target) auf Basis des Current Access Point. Dafiir sind Informationen
aus dem Angreifermodell, der Sammlung von Angriffstechniken (Attack Technique
Library), der Sammlung von Exploits (Exploit Library) und dem aktuellen Wissen des
Angreifers (Environment Knowledge Model) erforderlich. Die genaue Erlauterung dieser
Aktion, zusammen mit den Begriindungen, folgt in Abschnitt 6.3.

AnschlieBend wird das Environment Knowledge Model mit dem Ergebnis (Result) aus
der Angriffsaktion , Test Target” aktualisiert. Diese Aktion wird in der Ablauf-Ebene als
»Aktualisierung der Wissensgrundlage" (engl. Update Knowledge) bezeichnet. Neben
den Ergebnissen aus , Test Target” fungiert das Environment Knowledge Model fiir diese
Aktion als Input- und Output-Objekt. Die Aktualisierung ist fiir die Modellierung des
dynamischen Wissensaufbaus des Angreifers notwendig, wie in Abschnitt 4.3 erlautert.

Zuletzt muss auf einer geeigneten Weise gepriift werden, inwieweit das Ziel , Explore” zu
diesem Zeitpunkt verwirklicht ist. Falls das taktische Ziel , Explore” noch nicht erreicht
ist, kann eine neue Angriffsiteration in der Ablauf-Ebene, z. B. (iber einen anderen
Zugangs- bzw. Angriffspunkt durchgefiihrt werden. Dafiir sind passende Mechanismen zu
integrieren, um die Terminierung von Ablaufen in dieser Ebene zu garantieren. Beispiels-
weise kann die Anzahl an Angriffsiterationen, die vom Angreiferprofil abhangig ist, fir die
Uberpriifung, wie in Abbildung 6.3 abgebildet ist, verwendet werden. Es wird angenom-
men, dass ein Staat als Angreifer mehr Zeit zur Verfigung hat, als ein Skript-Kiddie.[5]
Folglich ist die Maximalanzahl an Angriffsiterationen eines Staats (Angreiferprofil) fiir
die Ablauf-Ebene hoher, als die eines Skript-Kiddies (Angreiferprofil).
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Beispiel 6.1.1 (Fortsetzung) In diesem Abschnitt wird das Beispiel aus der vorher
erlduterten Taktik-Ebene fortgesetzt. Nachdem , Explore” als Taktik ausgewahlt wurde,
wird es in der Ablauf-Ebene spezifiziert. Das Viorgehen des Angreifers fiir seinen Angriff
teilt sich in die zuvor erlduterten Angriffsaktionen auf, wie in Abbildung 6.3 abgebildet.
Die erste Aktion , Identification of Access Points” bekommt als Input die Access Points
Library mit den Inhalten IP-Adresse, Cookie, Source-Code, Google, HT TP-Header, User
Input Field, URL, USB-Schnittstelle, Bluetooth-Schnittstelle, HDMI-Schnittstelle und
BUS-Schnittstelle.[7, 8, 52] Aus dieser Menge sind nun die relevanten Punkte fiir den
Angreifer zu identifizieren. Dazu werden die Informationen zu dem Angreiferprofil eines
Cyber-Kriminellen und das aktuelle Wissen des Angreifers verwendet. In diesem Fall
stehen dem Angreifer lediglich die Zugangs- und Angriffspunkte eines globalen Scopes
zur Verfiigung. AuBerdem beinhaltet das Environment Knowledge Model in diesem
Beispiel bereits die Information, dass eine Website in Verbindung zu dem Webserver
existiert. Die Anwendungsdomane entspricht einer Webapplikation. Auf Basis dieser
Informationen ergeben sich (iber ein geeignetes Verfahren folgende Identified Access
Points: IP-Adresse, Cookie, Source Code, Google, HTTP-Header, User Input Field,
und URL. Nach dieser erfolgreichen Identifikation muss aus dieser Menge ein einzelner
Zugangs- bzw. Angriffspunkt ausgewdihlt werden. Uber ein entsprechendes Verfahren
in ,, Selection of Current Access Point" wird z. B. aufgrund der Prioritdten des Cyber-
Kriminellen bzw. dessen bevorzugter Angriffsbereich und dessen strategischen Ziels
die URL als Zugangs- bzw. Angriffspunkt fiir diese Angriffsiteration bestimmt. In der
darauffolgenden Aktion , Test Target” dient die URL als Einstieg. Daneben flieBen
die Informationen des Angreifermodells, Attack Technique Library, Exploit Library und
das Environment Knowledge Model mit ein. Die genaueren Details dazu folgen in
Abschnitt 6.3. Uber ein angemessenes Verfahren ergibt sich aus der Tree-Action ,, Test
Target" das Ergebnis (Result), dass eine SQLI-Schwachstelle in Verbindung mit dem
Webserver erfolgreich entdeckt wurde. Darauthin wird das Environment Knowledge Model
gemaB diesem Result in , Update Knowledge" aktualisiert. Eine geeignete Uberpriifung,
ob das Ziel ,,Explore” erreicht wurde fallt positiv aus, da der Angreifer eine Schwachstelle
entdeckt hat. Infolgedessen ist das strategische Ziel ebenfalls erfiillt, sodass keine weiteren
Taktiken in der Taktik-Ebene notwendig sind und der Angriff bzw. dessen Modellierung
beendet ist.

Zusammengefasst fokussiert sich die Ablauf-Ebene auf die Abbildung der Gesamtheit
an moglichen Angriffsiterationen beziiglich eines taktischen Ziels. Der Angriffsablauf
ist damit systematisch, iterativ und zielorientiert definiert. Die Modellierung basiert
auf UML-Aktivitatsdiagrammen. Dabei sind Informationen aus dem Angreifermodell,
Umgebungs-Wissens-Modell und der Sammlung von Zugangspunkten notwendig. Sie
stellen die Entscheidungsgrundlage fiir Modellierung des Vorgehens des Angreifers zur
Verfligung. Dadurch kann der dynamische Wissensaufbau realisiert werden und die
Wiederverwendbarkeit der Informationen wird unterstiitzt.
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6.3 Technik-Ebene

Mithilfe der Technik-Ebene wird eine Tree-Action aus der Ablauf-Ebene spezifiziert, wie in
Abbildung 5.1 im Uberblick zu sehen ist. In der Technik-Ebene werden die verschiedenen
Moglichkeiten eines konkreten Angriffs abgebildet. Ausgehend von einem bestimmten
Zugangs- oder Angriffspunkt werden die Exploits nach Angriffstechniken klassifiziert.
Die Modellierungssprache Attack Tree, die bereits in Kapitel 2 aufgefiihrt ist, dient als
Grundlage fir die detaillierte Darstellung der Tree-Action in der Technik-Ebene. Wegen
der hohen Wiederverwendbarkeit von Baumen bietet sich die Modellierungssprache an
dieser Stelle sehr gut an. Dadurch muss eine Tree-Action nur einmal als Attack Tree
definiert werden und kann anschlieBend immer wieder verwendet oder auch erweitert
werden. Fiir die Darstellung von Angriffsmoglichkeiten sind Attack Trees in verschiedenen
Varianten bereits in der Praxis im Einsatz.[35] Infolgedessen ist die Modellierung von
Attack Trees intuitiv fiir die Zielgruppen im Security-Bereich zu verstehen.

Access Point 1 ‘

Attack Technique 1 Attack Technique 2

[
Exploit 1 Exploit 2 Exploit 3 Exploit 4 Exploit 5

Abbildung 6.4: Modellierung der Technik-Ebene bezogen auf eine Tree-Action

Der Attack Tree nach [47] wird fiir die Methodik der Angriffsmodellierung in der Technik-
Ebene angepasst. Abbildung 6.4 zeigt die allgemeine Baumstruktur der Tree-Action
fur die Methodik zur Angriffsmodellierung. Die Wurzel bildet in diesem Baum kein
Angriffsziel im Sinne von Schneier, sondern einen Zugangs- bzw. Angriffspunkt. Dieser
wird zuvor in der Ablauf-Ebene identifiziert (Current Access Point), wie in Abbildung 6.3
abgebildet. Die mit diesem Zugangs- bzw. Angriffspunkt verbundenen Exploits bilden
die Blatter des Baumes, die nach Angriffstechniken (innere Knoten) unterteilt sind.
Das bedeutet, wie in Abbildung 6.4 zu sehen, eine Angriffstechnik wird durch eine
Menge an Exploits spezifiziert, die in einer gewissen Reihenfolge auszufiihren sind. Mit
anderen Worten ausgedriickt, fasst die Angriffstechnik die relevanten Aspekte der dar-
unterliegenden Exploits beziiglich der Durchfiihrung eines Angriffs zusammen. Somit
konnen Angriffe klassifiziert und wiederverwendet werden. Ein Exploit bezieht sich dabei
immer, neben dem internen Knoten, auf die Wurzel, die einen bestimmten Zugangs-
bzw. Angriffspunkt abbildet. Der Weg, ausgehend von der Wurzel bis hin zum Blatt,
kann als Angriffsvektor interpretiert werden. Gleichzeitig werden im Attack Tree implizit
bekannte Vulnerabilities dargestellt: Ausgehend von einem bestimmten Angriffspunkt
tber die verwendete Technik bis hin zum konkreten Exploit, konnen diese Informatio-
nen und deren Verbindungen zueinander bekannte Verwundbarkeiten reprasentieren,
wie in Abschnitt 4.2 erlautert. Die Informationen fiir den Aufbau der Technik-Ebene
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(Baumstruktur) bzw. die Informationen zu den Zusammenhangen zwischen Exploits,
Angriffstechniken und Zugangs- bzw. Angriffspunkt werden dem Angriffsmodell (iber
die Exploit Library, Attack Technique Library und Access Point Library zur Verfligung
gestellt. Die Libraries missen in einer geeigneten Weise aufgebaut sein, sodass die
entwickelte Methodik zur Angriffsmodellierung unterstiitzt wird. Dadurch lassen sich
die einzelnen Elemente im Baum in geeigneter Weise miteinander kombinieren, dass die
Wiederverwendbarkeit der Methodik zur Angriffsmodellierung unterstiitzt. Zudem sollen
mehrere Exploits (Blatter) gruppiert werden konnen, die relevante Gemeinsamkeiten
aufweisen, wie im nachfolgenden Beispiel veranschaulicht. Dieser Aspekt fordert ebenfalls
den Aspekt der Wiederverwendbarkeit und Erweiterbarkeit.

Auf dieser grundlegenden Baumstruktur, wie in Abbildung 6.4 abgebildet, soll ein
bestimmter Exploit (Blatt) fir den konkreten Angriff (Angriffssimulation) ausgewahlt
werden. In diesem Zusammenhang stellt ein Exploit (Blatt) der Technik-Ebene nicht
nur Befehlsfolgen dar, die direkt als unerlaubte Handlung zu interpretieren sind, wie
in 3.4 definiert. Vielmehr prasentieren die Exploits als Blatter in der Technik-Ebene
samtliche Handlungsmittel, die in Verbindung bzw. im Kontext eines Angriffs stehen.
Dadurch sollen nicht nur die verschiedenen Moglichkeiten im Umgang mit Angriffspunkten
modelliert werden konnen, sondern auch die diversen Variationen in der Nutzung von
Zugangspunkten. Die Verwendung eines Zugangspunktes ist nicht zwangslaufig mit
unerlaubten Handlungen verbunden, beispielsweise wenn die Stelle 6ffentlich fiir jeden
Benutzer einsehbar ist. Z. B. prasentiert der Quellcode einer Website einen Zugangspunkt.
Ein Zugriff auf den bereitgestellten Source Code ist an sich kein unautorisierter Zugriff
oder eine unerlaubte Handlung. Der Quellcode einer Website kann frei mithilfe eines
Browsers betrachtet und analysiert werden. Im Kontext eines Angriffs kann diese Quelle
dennoch niitzliche Informationen fiir die Planung und Entwicklung eines Angriffs erbringen.
Infolgedessen werden in der Technik-Ebene samtliche Méglichkeiten an Handlungsmitteln
(Exploits) betrachtet, die im Kontext eines Angriffs stehen. In dieser Ebene sollen auch
iber eine geeignete Art und Weise die relevanten Informationen zu den verwendbaren
Werkzeugen, beziiglich der Ausnutzung von Zugangs- bzw. Angriffspunkten, mithilfe
spezifischer Techniken bzw. Exploits modelliert werden.

Die Auswahl eines konkreten Exploits fiir die Angriffssimulation findet liber die Traversie-
rung der Baume statt. Uber die Wurzel, die einen Zugangs- oder Angriffspunkt darstellt,
erfolgt der Einstieg in den Baum, wie in Abbildung 6.4 abgebildet ist. Zunachst muss die
Angriffstechnik bestimmt werden. Das entspricht dem Weg (iber die inneren Knoten des
Baums. Die Auswahl der Technik ist zum einen von dem Angreiferprofil (Angreifermodell)
und zum anderen von dem aktuellen Wissen des Angreifers (Umgebungs-Wissens-Modell)
abhangig, wie bereits in Abschnitt 4.3 erwahnt. Das Profil eines Angreifers stellt z. B. den
bevorzugten Angriffsbereich des Angreifers, dessen verfligbare Ressourcen (Zeit, Geld,
Performance) und seine Fachkenntnisse bereit, wie in Abschnitt 4.3 und Abschnitt 5.1
beschrieben. Dabei steht beispielsweise dem Staat ein breiteres und tiefgriindigeres
Know-How zur Verfiigung, sodass dieser Angreifer bzw. dieses Angreiferprofil beispiels-
weise kryptografische Angriffe durchfiihren kann, die mit der Expertise von komplexen
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Sachverhalten verbunden sind.[5] Es wird davon ausgegangen, dass ein Skript-Kiddie
diese Angriffe nicht ausfiihren kann. Folglich ist es fiir dieses Angreiferprofil nicht moglich,
die sehr komplexen Angriffstechniken im Angriffsmodell auszuwahlen.[5] Neben den Infor-
mationen aus dem Angreifermodell ist das Angreiferwissen fiir die Auswahl der Technik
entscheidungsrelevant, wie in Abschnitt 4.3 erlautert. Das Umgebungs-Wissens-Modell
prasentiert die aktuelle Ausgangslage des Angreifers beziiglich des Targets und dessen
Umgebung. Auf dieser Grundlage plant der Angreifer seinen Angriff. Die Durchfiihrung
von Angriffstechniken steht in Verbindung mit bestimmten Voraussetzungen beziiglich
des Targets und dessen Umgebung, wie beispielsweise das Vorhandensein bestimmter
Mechanismen oder einer Software- oder Hardwarekomponente. Fiir das Verfahren zur
Auswahl einer Technik missen diese Voraussetzungen mithilfe des Angreiferwissens
vorliegen. AuBerdem ist die Anwendungsdomane, gemalB des aktuellen Angreiferwis-
sens maBgebend fiir die ldentifikation einer relevanten Technik, wie in Abschnitt 4.3
beschrieben. Das genaue Verfahren steht in dieser Masterarbeit nicht im Mittelpunkt.

Nachdem die Angriffstechnik (innerer Knoten) bestimmt ist, muss ein damit verbundener
Exploit (Blatt) fiir die Angriffssimulation gewahlt werden. Wie bereits in Abschnitt 4.3
beschrieben, wird die Auswahl durch die vorherige Ausfiihrung anderer Exploits, das
aktuelle Angreiferwissen und tber das (aktuelle) taktische Ziel des Angreifers bestimmt.
Dazu ist jeder Exploit mit entsprechenden Vor- und Nachbedingungen verkniipft, wie in
Abschnitt 4.3 erlautert.

Beispiel 6.1.1 (Fortsetzung) Die Veranschaulichung des Vorgehens in der Technik-
Ebene basiert auf dem Beispiel aus der zuvor beschriebenen Taktik- und Ablauf-Ebene.
Wegen dem bemessenen Rahmen der Masterarbeit wird im Nachfolgenden lediglich
auf die Tree-Action , Test Target” eingegangen. Diese stellt den eigentlichen Angriff
dar und steht somit im Fokus fiir die zu entwickelnde Methodik einer generischen An-
griffsmodellierung. Die Ausgangssituation ist die Ausfiihrung der Angriffsaktion ,, Test
Target”, wie in Abschnitt 6.2 im Beispiel beschrieben. Dafiir wurde die ,,URL" der
Webapplikation als Zugangspunkt (Current Access Point) definiert. Abbildung 6.5 bildet
das folgende Beispiel beziiglich der Technik-Ebene ab. Die Abbildung ist nicht vollstandig,
sondern zeigt nur einen Ausschnitt an méglichen Angriffstechniken und Exploits. Die
»URL" bildet die Wurzel. Aus der Attack Technique Library stammten die verfiigbaren
Angriffstechniken ,,URL Encoding" und , Injection’. Dabei ist ,Injection” eingeteilt in
SQLI" und , Code Injection”. ,SQLI" lasst sich wiederum in ,,Normal SQLI" und ,Blind
SQLI" aufteilen. Auf Basis des Cyber-Kriminellen (Angreiferprofil), die damit verkniipften
Fachkenntnisse, verfiigbaren Ressourcen, seinem bevorzugten Angriffsbereich und dem
aktuellen Wissen des Angreifers fallt die Entscheidung (iber ein geeignetes Verfahren
auf ,,Normal SQLI" (Angriffstechnik). ,,Normal SQLI" ist mit entsprechenden Exploits
verbunden, die (iber die Exploit Library bereitgestellt werden. Nach einem zweckmaBigen
Verfahren wird ein Exploit (Blatt) ausgewahlt. Die Auswahl basiert auf den Voraussetzun-
gen der verfiigbaren Exploits (,, MySQL Vulnerable Exploit", , Oracle Vulnerable Exploit",
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Abbildung 6.5: Die Aufdeckung von Schwachstellen auf Technik-Ebene [32, 10]

, PostgreSQL Vulnerable Exploit”) bzw. auf den Voraussetzungen von Gruppierungen
(,,Vulnerable Exploit"”) davon. Daneben ist die Auswahl von dem aktuellen Angreiferwissen
und dem taktischen Ziel abhangig. Alle diese Informationen werden der Technik-Ebene
bzw. der Tree-Action , Test Target" bereitgestellt, wie in Abbildung 6.3, aus Sicht der
Ablauf-Ebene zu sehen ist. In dieser beispielhaften Abbildung 6.5 ist lediglich ein Aus-
schnitt an Exploits (,,Vulnerable Exploit*, , Database Exploit") abgebildet. ,Vulnerable
Exploit” steht fiir die Exploits zur Feststellung der Verwundbarkeit fir ,,Normal SQLI".
,Database Exploit” bezeichnet Exploits zur Identifikation von Datenbanken im Rahmen
von SQLI als Angriffstechnik. Die Exploits unter ,,Vulnerable Exploit” besitzen keine
Vooraussetzungen beziiglich einer vorherigen Ausfiihrung anderer Exploits. Infolgedessen
enthélt das aktuelle Umgebungs-Wissens-Modell alle notwendigen Informationen, um den
Exploit durchzufiihren. AuBerdem ist diese Gruppe an Exploits (,,Vulnerable Exploits")
zielfiihrend fiir das taktische Ziel , Explore”. , Database Exploit” ist fiir andere taktische
Ziele relevant, z. B. fiir Taktiken, die die tatsachliche Ausnutzung fokussieren. Daher
fallt die Auswahl auf (die Gruppe) ,Vulnerable Exploit” In diesem Beispiel gibt es eine
weitere Unterteilung des Exploits, da nach verschiedenen Datenbankmanagementsys-
temen unterschieden werden muss. Beispielsweise unterscheiden sich die Exploits von
,Vulnerable Exploit" beziiglich der Syntax.[32] Auf Basis des aktuellen Angreiferwissens,
das die Information einer ,,MySQL “-Datenbank als Backend in der Umgebung des Targets
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aufzeigt, wird der Exploit ,, MySQL Vulnerable Exploit” ausgewdihlt. Der Weg, ausgehend
von der ,URL" iiber die Angriffstechniken ,Injection”, ,SQLI", ,,Normal SQLI" iiber die
Exploit-Gruppierung ,,Vulnerable Exploit* bis hin zum Exploit ,,MySQL Vulnerable Ex-
ploit”, kann fiir diese eine Angriffsiteration als Angriffsvektor mit zusatzlichen Details zu
den verwendeten Exploits interpretiert werden. Der Angriffsvektor wird in Abbildung 6.5
anhand der grau hinterlegten Knoten abgebildet.

Folglich wird ein Angriff mithilfe der Technik-Ebene, ausgehend von einem bestimm-
ten Zugangs- bzw. Angriffspunkt, liber eine spezielle Angriffstechnik, in Form eines
bestimmten Exploits, abgebildet. Die grafische Darstellung in Form einer Baumstruktur
ist intuitiv fir die Zielgruppe dieser Methodik verstandlich. Der Angriffsvektor ist auf
einem Blick abbildbar. Des Weiteren unterstiitzt der individuelle Aufbau eines Baumes
die Wiederverwendbarkeit der Methodik zur Angriffsmodellierung. Fiir die Bestimmung
des Exploits sind die Informationen aus dem Angreifermodell, dem Umgebungs-Wissens-
Modell und aus den Sammlungen von Angriffstechniken und Exploits notwendig. Nach der
Identifikation des Exploits, gemaB einem geeigneten Verfahren, wird dieser anschlieBend
auf einem geeigneten Modell simuliert. Das genaue Vorgehen zur ldentifikation einer
Angriffstechnik und Exploits ist nicht Bestandteil dieser Masterarbeit.

6.4 Angriffssimulation

Die Angriffssimulation stellt einen wichtigen Beitrag fiir die Angriffsmodellierung dar.
Nach der strukturierten Auswahl eines Exploits, angefangen von der Taktik-Ebene, tber
die Ablauf-Ebene, bis hin zur Technik-Ebene soll die Ausfiihrung des Exploits auf einem
geeigneten Umgebungsmodell simuliert werden. In Abbildung 5.1 wird dieses Vorgehen
im Kontext des Umgebungsmodells (Environment Model) abgebildet. Die Simulation
des Exploits bildet die Ausfithrung eines Angriffs in der Praxis ab. Der Angreifer gewinnt
dadurch neue Erkenntnisse, die sein Wissen lber das Target und dessen Umgebung
erweitern, wie bereits in Abschnitt 4.3 erlautert. Dieses Wissen bildet die Grundlage
fur das weitere Vorgehen des Angreifers. Die Angriffssimulation ist notwendig, um den
dynamischen Wissensaufbau des Angreifers fiir das Angriffsmodell zu modellieren.

Der identifizierte Exploit soll fiir die Angriffssimulation in eine geeignete Form abgeleitet
werden, wie die Abbildung 5.1 veranschaulicht. Die Idee besteht darin, einen brauchbaren
Exploit-Code aus dem identifizierten Exploit der Technik-Ebene abzuleiten, wodurch
sowohl die Angriffssimulation, als auch Security-Tests unterstiitzt werden konnen, wie
bereits in Abschnitt 4.3 erwahnt.
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Das genaue Vorgehen der Angriffssimulation ist nicht Teil dieser Arbeit. Anhand der
Angriffssimulation sollen sich neue Erkenntnisse in Form verschiedener Informationen
ergeben, z. B. der Erfolg des simulierten Angriffs (erfolgreich, abgebrochen, neue Infor-
mationen /keine neuen Informationen gewonnen). Im Idealfall gewinnt der Angreifer neue
Details beziiglich des Targets und dessen Umgebung, neue Zugangs- oder Angriffspunkte.
Dafiir ist ein geeignetes Umgebungsmodell notwendig, wie bereits in Abschnitt 4.3 be-
schrieben. Das Umgebungsmodell soll demnach eine vollstandige Umgebung des Targets
fur die Angriffssimulation bereitstellen. Da der Angreifer seinen Angriff gemaB seinen
Annahmen aus dem Umgebungs-Wissens-Modell plant und entwickelt, kdnnen Unter-
schiede zwischen der Wissensgrundlage des Angreifers und der Simulationsumgebung
bestehen. Die Simulation eines identifizierten Exploits soll die zugehdérigen Ergebnisse
auf der Simulationsumgebung liefern. Z. B. kann der Angreifer durch vorhandene Si-
cherheitsmechanismen im Umgebungsmodell getduscht oder der Angriff kann verhindert
werden. Unabhangig davon baut der Angreifer sein Wissen aus diesen Ergebnissen der
Angriffssimulation auf. Das bedeutet, die neuen Informationen aus der Angriffssimulation
werden iber die Technik-Ebene, an geeigneter Stelle in das Angriffsmodell integriert,
sodass die nachfolgende Angriffsiteration darauf aufbauen kann.

Zudem soll nach der Angriffssimulation die Angriffstiefe ableitbar sein. Das Umgebungs-
modell fiir die Simulation soll in geeigneter Weise abbilden, wie weit der Angreifer
bis zu einem bestimmten Zeitpunkt in die Umgebung eingedrungen ist, wie in Abbil-
dung 5.1 beziglich der verschiedenen Ebenen der Angriffsoberflache (Attack Surface) zu
sehen. Mit jeder Angriffsiteration versucht der Angreifer tiefer bzw. weiter in das Target
bzw. in dessen Umgebung vorzudringen. Die grafische Prasentation der Angriffstiefe
im Umgebungsmodell fordert das allgemeine Verstandnis zum Angriff, da auf einen
Blick die existierende Umgebung, im Hinblick angreifbarer Elemente hervorgehoben wird.
Gleichzeitig kann die Angriffstiefe eine geeignete Metrik fiir Security-Tests darstellen.
Beispielsweise wird festgelegt, dass die Durchfiihrung von Security-Tests bis zu den
Elementen der Angriffstiefe drei fiir eine nicht-kritische Webapplikation ausreichend
ist.

Beispiel 6.1.1 (Fortsetzung) An das entwickelte Beispielangriffsszenario, das bereits
das Vorgehen der verschiedenen Ebenen im Angriffsmodell veranschaulicht hat, wird
hier angekniipft. Wie bereits in diesem Abschnitt erwdhnt, steht das genaue Vorgehen
einer Angriffssimulation nicht im Mittelpunkt dieser Arbeit. Fokus sind die Ergebnisse
der Angriffssimulation. Nachdem der Exploit ,, MySQL Vunerable Exploit” im Kontext
einer normalen SQLI beziiglich der ,,URL" als Angriffspunkt in der Technik-Ebene
identifiziert wurde, wird dieser Exploit auf einem geeigneten Umgebungsmodell simuliert.
Das Umgebungsmodell in Abbildung 6.6 ist nicht vollstandig und prasentiert lediglich eine
Idee, wie die Ergebnisse einer Angriffssimulation fiir dieses Beispielszenario prasentiert
werden konnen. Unabhangig davon sind die Ergebnisse einer Simulation fiir die Methodik
zur Angriffsmodellierung notwendig. Es wird der Zugangs- bzw. Angriffspunkt (,,URL")
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beziiglich des Targets und dessen Umgebung abgebildet. Davon ausgehend ist die damit
gewonnene Angriffsoberfliche sichtbar. Die durch den ausgefiihrten ,,MySQL Vulnerable
Exploit* existierende SQLI-Verwundbarkeit wird indirekt (iber die blaue Fliche dargestellt.
Somit wird gleichzeitig die aktuelle Angriffstiefe (Level 0) prasentiert. Daneben sind
vorhandene Sicherheitsmechanismen und die Assets der Umgebung abgebildet, wie
Kundendaten und Systemkonfiguration. Die neuen Informationen, die der Angreifer
durch die Ausfiihrung des Angriffs (Simulation des Exploits) gewonnen hat, werden
durch die Angriffstiefe begrenzt. Diese sollen anschlieBend iiber die Technik-Ebene in
das Angriffsmodell an geeigneter Stelle integriert werden. Die Informationen bilden z. B.
den Input (Result) fiir die Aktion ,Update Knowledge" in der Ablauf-Ebene, wie in
Abbildung 6.3 abgebildet. Auf dem aktualisierten Angreiferwissen plant der Angreifer
seine nachste Angriffsiteration.
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Abbildung 6.6: Die Aufdeckung von Schwachstellen mithilfe der Angriffssimulation
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Zusammenfassend wird mithilfe der Angriffssimulation der dynamische Wissensaufbau
fir die Methodik der Angriffsmodellierung umgesetzt. Dieses Angreiferwissen bildet fiir
jede Angriffsiteration eine Entscheidungsgrundlage fiir die Modellierung des Vorgehens
des Angreifers. Die gewonnen Ergebnisse der Simulation missen (iber die Technik-
Ebene an den geeigneten Stellen integriert werden. Mithilfe der Angriffstiefe werden die
gewonnenen Informationen aus der Simulation des Exploits prasentiert. Demnach ist ein
geeignetes Umgebungsmodell fiir die Angriffssimulation zu gewahrleisten.

Anhand des beispielhaften Angriffsszenarios in diesem Kapitel wurde das Vorgehen
der entwickelten Methodik zur Angriffsmodellierung veranschaulicht. Die verschiedenen
Ebenen prasentieren dabei die verschiedenen Sichtweisen auf einen Angriff. Anhand einer
strukturierten Vorgehensweise wird mit jeder Angriffsiteration versucht, einen Exploit
(fiur die Angriffssimulation) zu bestimmen. Die Ergebnisse der Simulation bilden die neue
Ausgangslage des Angreifers fiir die darauffolgende Angriffsiteration.
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{ Evaluierung

Mithilfe dieser Masterarbeit soll eine Methodik zur Angriffsmodellierung fiir die Unter-
stiitzung von Security-Tests entwickelt werden. In diesem Kapitel wird die entwickelte
Methodik bewertet. Die Evaluierung dieser Methodik ist mit einigen Schwierigkeiten
verbunden, die zunachst kurz aufgezeigt werden. Im Kontext der identifizierten Evalu-
ierungskriterien wird die Methodik an zwei Angriffsszenarien angewandt. Wegen dem
bemessenen Rahmen der Masterarbeit fokussiert sich die Anwendung der Methodik
auf eine Angriffsiteration. Des Weiteren beziehen sich die Angriffsszenarien jeweils auf
die Aktivitaten der ersten Phase des Angriffs (taktisches Ziel ,,Explore“l), worauf die
gesamte Arbeit konzentriert ist.

An die zu entwickelnde Methodik zur Angriffsmodellierung sind folgende Anforderun-
gen geknlpft, wie in Abschnitt 4.1 analysiert: ,,Modellbasiert”, ,Wiederverwendbar”,
»Ausdrucksstark", ,Systematisch", ,Simulierbar/Konsistent", ,Visualisierbar" und ,Ver-
standlich”. Im Rahmen der Evaluierung sollen diese Anforderungen an die Methodik
uberprift werden.

7.1 Schwierigkeiten der Evaluierung

Es stellt sich die Frage, wie der Nutzen der entwickelten Methodik bewertet werden
kann. In diesem Zusammenhang liegt die Herausforderung in der ldentifikation von
aussagekraftigen Metriken. Der Nutzen liegt z. B. in der generischen Eigenschaft der
entwickelten Methodik. Ein generisches Modell ist sinnvoll, da es unabhangig von dem
Anwendungsgebiet eingesetzt werden kann. Infolgedessen kann der Einsatz einer gene-
rischen Losung z. B. die Anwendung mehrerer Insellésungen ersetzen, sodass weniger
Aufwand in die Erlernung von verschiedenen Methoden eingesetzt werden muss. Al-
lerdings ist eine generische Methodik schwierig zu evaluieren. Generisch bedeutet im
Zusammenhang mit der Methodik zur Angriffsmodellierung, mithilfe eines allgemein
glltigen Modells moglichst alle bekannten Angriffe zu spezifizieren.

!Andere Taktiken, die im Verlauf eines Angriffs neben , Explore” ausgewihlt werden kdonnen, wie
+Exploit”, stehen im Rahmen der Masterarbeit nicht im Fokus und werden daher nicht naher
erlautert.
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Wegen dem begrenzten Rahmen einer Masterarbeit wird die Methodik an zwei beispiel-
haften Angriffsszenarien angewandt. Das eine Beispielszenario basiert auf Schwachstellen
der OWASP Top Ten 2017, die eine hohe Relevanz im Bereich Webanwendungen haben,
wie in Abschnitt 7.3 begriindet. Das andere Beispielszenario in Abschnitt 7.3 steht im Zu-
sammenhang mit dem aktuell laufenden Projekt ,,MASSIF*, das bereits in Abschnitt 5.1
erwahnt wird. Weitere notwendige Informationen dazu werden an entsprechender Stel-
le, im weiteren Verlauf erganzt. Die Beispielszenarien basieren folglich auf relevanten
Grundlagen, was die Auswahl der Beispiele fiir die Evaluierung begriindet.

Eine weitere Herausforderung stellt der Vergleich mit anderen Modellen dar, da noch
kein generisches Angriffsmodell in dieser Form existiert. Je nach Anwendungsbereich gibt
es einzelne, unabhangige Losungen fir die Handhabung von Angriffen, wie bereits in
Kapitel 2 erlautert. Diese stellen gemaB dem Anwendungsbereich spezifische Ergebnisse
im Hinblick auf die Gewahrleistung von IT-Sicherheit zur Verfiigung. Die Ergebnisse
der verschiedenen Insellésungen dienen z. B. als Grundlage fiir die Ableitung von Ver-
teidigungsmaBnahmen. Dahingehend empfiehlt beispielsweise das BSI, als angesehene
Cyber-Sicherheitsbehorde, einen Sicherheitsprozess.[51] Der BSI-Sicherheitsprozess defi-
niert in diesem systematischen Vorgehen verschiedene Aspekte als Voraussetzung fir die
Identifikation von VerteidigungsmaBnahmen.[51] Als Leitfaden fiir viele deutsche Unter-
nehmen spielt der wirtschaftliche Aspekte im BSI-Sicherheitskonzept eine wesentliche
Rolle. Daher werden im BSI-Sicherheitsprozess nicht alle moglichen Angriffe identifiziert.
Mithilfe eines Basis-Sicherheitschecks (Soll-Ist-Vergleich?) bzw. einer Risikoanalyse wird
die Menge auf einen handhabbaren Ausschnitt an relevanten Bedrohungen reduziert.[51]
Das Ziel der entwickelten Methodik ist dagegen moglichst alle bekannten Angriffe zu
modellieren, bzw. diese modellierten wiederzuverwenden, sodass die Ergebnisse daraus als
Grundlage fiir weitere Aktivitdten fungieren kdnnen, wie z. B. fiir Risikoanalysen. Sowohl
die entwickelte Methodik, als auch der BSI-Sicherheitsprozess sollen die Durchgangigkeit
von |T-Security unterstiitzen.[53] Dennoch ist ein Vergleich der entwickelten Methodik
mit dem BSI-Sicherheitsprozess bzw. mit Teilen davon nicht einfach moglich, da der
Sicherheitsprozess ein weitaus machtigeres Instrument ist, als die entwickelte Methodik
zur Angriffsmodellierung. Zudem ist der Prozess des BSI nicht auf die Identifikation
aller bekannter Angriffe ausgelegt. Der BSI-Sicherheitsprozess dient zur Einhaltung eines
bestimmten Sicherheitsniveaus im Unternehmen.[51] Dazu zahlt auch die Durchfiihrung
einer notwendigen Risikoanalyse.[51] Dagegen enthalt die Methodik zur Angriffsmo-
dellierung keine Aktivitaten der Risikoanalyse. Sie dient vielmehr als Grundlage und
Unterstiitzung fiir darauffolgende Security-Analysen und Security-Tests. Ein Vergleich der
entwickelten, generischen Methodik mit anderen Ansatzen, die das gleiche Ziel verfolgen
ist fir eine sinnvolle Beurteilung der Methodik nicht zwangslaufig nitzlich. Das wird in
diesem Abschnitt sichtbar.

2Fiir weitere Informationen siehe [51].
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7.2 Evaluierungskriterien

Im Hinblick auf die zuvor erlauterten Probleme in Abschnitt 7.1 soll die Methodik zur
Angriffsmodellierung bezlglich ihrer Anforderungen aus Abschnitt 4.1 evaluiert werden.
Dazu sind zunachst geeignete Evaluierungskriterien zu identifizieren.

Es ist anzunehmen, dass eine modellbasierte Losung einen gleichwertigen Mehrwert wie
die Einflihrung von UML-basierten Losungen fiir Softwarearchitekturen erbringt. Z. B.
stellt die schlissige und qualitativ hochwertige Abbildung von Angriffen ein Potential im
Hinblick auf den Nutzen fiir die modellbasierte Methodik zur Angriffsmodellierung dar.
Die Anforderung soll iiber das gleichnamige Kriterium Modellbasiert bestimmt werden.
Dieses Evaluierungskriterium bezieht sich auf das AusmaB, in dem der Methodik zur
Angriffsmodellierung ein Modell zugrunde liegt. Im Zusammenhang mit den beispielhaften
Angriffsszenarien und durch Referenz zu den entsprechenden Stellen in der Masterarbeit
soll das AusmaB aufgezeigt werden.

Mithilfe der nachsten beiden Anforderungen ,Wiederverwendbar” und , Ausdrucksstark"
wird indirekt die Allgemeingiiltigkeit bzw. der generische Aspekt fiir die Methodik zur
Angriffsmodellierung gefordert. Anhand des Evaluierungskriteriums Wiederverwendbare
Elemente soll die Anforderung ,Wiederverwendbar®” an die Methodik demonstriert
werden. Das Kriterium Wiederverwendbare Elemente bezieht sich auf das Ausmal, die
Inhalte und Strukturen des Angriffsmodells in Verbindung mit anderen Angriffsszenarien
einfach wiederzuverwenden. Das Kriterium soll im Kontext der beispielhaften Angriffs-
szenarien demonstriert werden. Mithilfe der Methodik zur Angriffsmodellierung sollen
moglichst viele Angriffe abgebildet werden konnen, wie bereits in Abschnitt 4.1 durch
die Anforderung , Ausdrucksstark” bestimmt. Die Ausdrucksstarke bezieht sich auf
den Abstraktionsgrad fir die Abbildung von Angriffen, bzw. inwieweit alle bekannten
Angriffe mithilfe der Methodik modellierbar sind. Es stellt sich die Frage, was nicht
mithilfe der entwickelten Methodik zur Angriffsmodellierung abgebildet werden kann
und wie dieses Ausmal messbar ist. Fiir die Bestimmung der Ausdrucksstarke sollen
die Kriterien Relevante Angriffe und Unabhangigkeit zur Anwendungsdomane fungieren.
Relevante Angriffe bezieht sich auf das AusmaB, inwieweit relevante Angriffe, die z. B. im
Zusammenhang mit den Top Ten 2017 von OWASP [78] stehen, mithilfe der Methodik
modelliert werden konnen. Das zweite Evaluierungskriterium fiir die Ausdrucksstarke
Unabhangigkeit der Anwendungsdomaéne bezieht sich auf die Moglichkeit verschiedene
Angriffe, unabhangig von der (Anwendungs-)Domane des Angriffs abbilden zu kénnen.
Dabei stellt sich die Frage, wie die typischen Aspekte und Eigenschaften einer Domane
im Rahmen der Methodik modelliert werden. Die Kriterien sollen im Zusammenhang mit
den beiden Angriffsszenarien und dem generellen Aufbau und Vorgehen der Methodik
verdeutlicht werden.
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»Systematisch” stellt eine weitere Anforderung an die Methodik zur Angriffsmodellierung
dar. Die Systematik ist eine essentielle Grundlage fiir die Durchgangigkeit und Nach-
verfolgbarkeit von IT-Security, wie in Abschnitt 4.1 erlautert. Mithilfe des Kriteriums
Systematische Strukturen soll diese Anforderung aufgezeigt werden. Das Kriterium
bezieht sich auf das AusmaB, inwieweit eine Systematik in der entwickelten Methodik
vorhanden ist, sodass ein Angriff nachvollziehbar und wiederholbar modelliert werden
kann. Da in diesem Kapitel lediglich die Ergebnisse der beispielhaften Angriffsszenarien
aufgezeigt sind3, wird das Kriterium in Beziehung zu dem allgemeinen Aufbau und der
Vorgehensweise der Methodik gesetzt, die Informationen zur Systematik aufweisen.

Die entwickelte Methodik zur Angriffsmodellierung soll konsistent sein. Das ist Vor-
aussetzung fiir eine Angriffssimulation, fiir den Einsatz von Automatismen und somit
eine geeignete Grundlage fiir Security-Tests und -Analysen, wie bereits in Abschnitt 4.1
beschrieben. Hierfiir ist maBgebend, dass z. B. das Umgebungsmodell (als Grundlage
fur die Simulation) und die notwendigen Abhangigkeiten im Rahmen der Methodik
bereits existieren bzw. definiert sind, wie Angreifermodell, Umgebungs-Wissens-Modell,
Sammlung von Angriffstechniken und Exploits. In diesem Zusammenhang soll eine ver-
standliche Syntax und Semantik, die fir Maschinen lesbar ist, definiert und umgesetzt
werden, sodass Automatismen die Methodik zur Angriffsmodellierung im Hinblick auf
Security-Tests unterstiitzen. Zudem soll die Parametrisierung in einem simulierbaren
bzw. konsistenten Angriffsmodell moglich sein. Diese Voraussetzungen sind zu diesem
Zeitpunkt nicht gegeben. Die Masterarbeit fokussiert sich auf die Entwicklung einer
geeigneten Methodik zur Angriffsmodellierung. Daher wird die Konsistenz der Methodik
zur Angriffsmodellierung in diesem Rahmen nicht bewiesen.

Im Hinblick auf eine modellbasierte Losung soll die Methodik zudem ,Visualisierbar"
sein, wie in Abschnitt 4.1 aufgezeigt. Die komplexen Zusammenhange eines Angriffs
sollen iber eine visuelle Darstellung die Handhabung von Angriffen und das Verstandnis
dariiber unterstiitzen. Das Evaluierungskriterium Visuelle Elemente soll die Anforderung
an die Methodik demonstrieren. Das Kriterium bezieht sich auf das AusmaB, in dem die
Methodik zur Angriffsmodellierung grafische Elemente aufweist bzw. grafisch abbildbar ist.
Das Kriterium Visuelle Elemente soll im Kontext der beiden Angriffsszenarien dargelegt
und beziiglich des allgemeinen Aufbaus und der Vorgehensweise der Methodik betrachtet
werden.

Die Verstandlichkeit der Methodik ist relevant fiir die Bewertung des Nutzens der entwi-
ckelten Methodik zur Angriffsmodellierung. Im Rahmen dieser Methodik bedeutet die
entsprechende Anforderung ,Verstandlich” beispielsweise einen einfachen und intuitiven
Umgang von komplexen Angriffen in Verbindung mit Angreifern und Systemen. Die
Methodik soll dahingehend einfach zu erlernen sein und unkompliziert in der Anwendung,
wie in Abschnitt 4.1 gefordert. Beispielsweise kann die Verstandlichkeit der Methodik

3Die Erlauterungen zum Vorgehen sind analog zu der beschriebenen Vorgehensweise in Kapitel 6 zu
finden.
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mithilfe von Interviews oder Fragebdgen von Personen der Zielgruppe, die die Methodik
im Rahmen einer Umfrage nutzten, evaluiert werden.[83] Allerdings miissen dafiir be-
stimmte Voraussetzungen erfiillt sein, wie z. B. die Existenz der abhangigen Elemente
der Methodik und weitere notwendige Details fiir die tatsachliche Implementierung und
Umsetzung des Angriffsmodells im Rahmen der Methodik. In diesem Zusammenhang
wird die Verstandlichkeit in dieser Masterarbeit nicht evaluiert.

7.3 Ergebnisse der Evaluierung

Im Nachfolgenden werden die relevanten Ergebnisse durch die Anwendung der entwi-
ckelten Methodik zur Angriffsmodellierung an zwei beispielhaften Szenarien prasentiert.
Auf dieser Basis sollen die Anforderungen ,Modellbasiert”, , Ausdrucksstark”, ,Wie-
derverwendbar” und ,Visualisierbar” an die Methodik aufgezeigt werden. Die Details
zum Vorgehen der Methodik sind bereits in Kapitel 6 erlautert und stehen daher an
dieser Stelle nicht im Fokus. Neben der Ausgangslage des Beispielszenarios werden
zunachst wesentliche Hintergrundinformationen aufgezeigt. Mithilfe von Grafiken werden
die ausschlaggebenden Elemente im Hinblick der Evaluierung der Methodik dargestellt.
Eine beispielhafte lllustration des Umgebungsmodells (fiir die Angriffssimulation) ist
in Abbildung 6.6 abgebildet. Im Kontext der Beispielszenarien ist die Abbildung des
Umgebungsmodells nicht vorgesehen, da die Darstellung und Implementierung des Um-
gebungsmodells nicht Teil dieser Arbeit sind. Der generelle Ablauf von , Explore” ist in
Abbildung 6.3 abgebildet. Das Vorgehen fiir ,,Explore” ist anhand dieser Arbeit festgelegt
und somit fiir jedes Angriffsszenario gleich, das die Taktik , Explore” verwendet. Daher
wird in diesem Kapitel das umfassende Diagramm von , Explore™ nicht erneut abgebildet.
Ausschlaggebend dabei sind die Ergebnisse im Rahmen einer Angriffsiteration im Kontext
der Angriffsszenarien. Bezlglich der Technik-Ebene werden die moglichen Inhalte der
Access Points Library, Exploit Library und Attack Technique Library an dieser Stelle
nicht explizit aufgezeigt. Diese Libraries sind unabhangig von dem zu modellierenden
Angriff an sich, sodass die Sammlungen fiir jede Anwendung der Methodik als Datenba-
sis fungieren. Sie enthalten entsprechend alle bekannten, aktuellen Informationen der
jeweiligen Thematik.

Angriffsszenario aus dem Webbereich Fiir die Evaluierung wird die entwickelte
Methodik zur Angriffsmodellierung zunachst an einem weiteren beispielhaften Angriffs-
szenario aus dem Bereich der Webanwendungen durchgefiihrt. Das Beispiel beruht auf
den Top Ten 2017 von OWASP [78]. Die Ausfithrung dieses Abschnitts basiert auf den In-
formationen in [78]. Die OWASP Top Ten 2017 reprasentieren umfassende Informationen
zu den zehn groBten Risiken fiir Application Security 2017. Als geschatzte Community
dienen diese Ranglisten als Leitfaden fiir viele Organisationen.[78] Das bedeutet, diese
zehn Risiken bzw. Schwachstellen sind fiir viele Unternehmen und Organisationen von
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Bedeutung. Somit wird durch die Anwendung der Methodik im Kontext der relevanten
Schwachstellen von OWASP indirekt der Nutzen der Methodik demonstriert. Der Aufbau
und die Entwicklung der Methodik zur Angriffsmodellierung basieren bereits auf einem
Beispiel aus dem Bereich ,Injection”, wie in Kapitel 6 beschrieben. In den Top Ten 2017
von OWASP stehen Injection-Schwachstellen und die damit verbundenen Risiken auf
dem ersten Platz. GemaB der Reihenfolge der OWASP Top Ten 2017 stehen an zweiter
Stelle Angriffe im Bereich ,,Broken Authentication” im Umfeld von Webanwendungen.
Daher wird das Beispielszenario fiir die Evaluierung im Zusammenhang mit , Broken
Authentication” stehen. Die Ausgangslage dieses Angriffsszenarios setzt sich aus den
folgenden Aspekten zusammen:

e Ein Angreifer mochte irgendeine Identitat einer beriihmten Personlichkeit auf einer
Social Media-Plattform (ibernehmen.

e Der Angreifer geht davon aus, dass eine Social Media-Plattform eine Anwendungs-
funktion beziiglich der Authentisierung aufweist.

e Der Angreifer ist als Cyber-Krimineller ein Experte in seinem Anwendungsgebiet.
e Zudem ist er im Besitz von hilfreichen Ressourcen. Er hat zum einen Zugriff auf Mil-
lionen von Benutzerdatensatzen (Username/Passwort). Zum anderen kontrolliert

er ein machtiges Botnetz.

e Die Informationen im Kontext dieses Beispielszenarios stammen aus [78].

Attacker Model
[Cybercriminal Profil]

[Identity theft, ...]

Y

Identity theft

> e > > e >

Abbildung 7.1: Der Angriff zur Ubernahme einer fremden Identitit auf Taktik-Ebene
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Die relevanten Ergebnisse beziiglich Taktik- und Technik-Ebene sind nach Anwendung der
entwickelten Methodik in Abbildung 7.1 und Abbildung 7.2 illustriert. Es folgt eine kurze
Beschreibung dieser Abbildungen. Die Taktik-Ebene in Abbildung 7.1 besteht zu einem
bestimmten Zeitpunkt mithilfe eines geeigneten Verfahrens aus den taktischen Zielen
~Explore” und , Exploit”. GemaB den Informationen aus dem Angreiferprofil versucht
der Angreifer, im Rahmen seiner Moglichkeiten sein strategisches Ziel , Ubernahme
einer anderen Identitat" mithilfe der beiden Taktiken (Explore, Exploit) zu erreichen.
Das taktische Ziel ,,Explore” wird iiber ein geeignetes Verfahren ausgewahlt und in der
Ablauf-Ebene spezifiziert. Bis zu der Tree-Action , Test Target” aus dem Vorgehen von
,Explore”, im Rahmen einer Angriffsiteration ergeben sich folgende Ergebnisse*:

e ldentified Access Points: URL, User Input Field

e Attacker Model: Der Angreifer ist ein Cyber-Krimineller. Er besitzt hilfreiche
Fachkenntnisse und Zugriff auf nitzliche Ressourcen (Millionen von Benutzerda-
tensatzen, Botnetz)

e Current Access Point: User Input Field

Die Abbildung 7.2 stellt einen moglichen Ausschnitt der Spezifikation von , Test Target"
fur dieses Beispielszenario dar. In der Technik-Ebene, wie in Abbildung 7.2 abgebildet,
wird der Exploit ,Vulnerable Exploit" beziglich , Credential Stuffing” im Rahmen eines
geeigneten Verfahrens fiir die Angriffssimulation identifiziert.

User Input
Field
Brute Credential Password
Force Stuffing Spraying

Vulnerable Test Vulnerable Test Vulnerable Test
Exploit Exploit Exploit Exploit Exploit Exploit

Abbildung 7.2: Technik-Ebene beziiglich des Zugangspunkts User Input Field

4Diese reprasentieren einen beispielhaften Ausschnitt an mdglichen Ergebnissen.
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Es wird angenommen, dass der ,Vulnerable Exploit” im Kontext der Angriffssimulation
erfolgreich ausgefiihrt wird. Die Ergebnisse der Simulation werden wieder an geeigneter
Stelle in das Angriffsmodell integriert. Daraus folgen die restlichen Ergebnisse im Kontext
von ,Explore” (Ablauf-Ebene) innerhalb dieser Angriffsiteration:

e Result: Vulnerable for Credential Stuffing

e Environment Knowledge Model: Nach der Angriffssimulation des identifizierten
Exploits (Vulnerable Exploit) beziiglich ,Credential Stuffing", wird das Angreifer-
wissen entsprechend aktualisiert. Das Ergebnis der Angriffssimulation zeigt, dass
mindestens eine Social Media-Plattform zur Verfiigung steht, worauf Angriffe in
Form von ,,Credential Stuffing” (iber den Zugangspunkt , User Input Field" beziig-
lich ,,Credential Stuffing” moglich sind. Das bedeutet, dass z. B. die Anwendung
der Plattform keine Mechanismen enthalt, die ,,Credential Stuffing” automatisiert
erkennt bzw. mit Sicherheitsmechanismen unterbindet.

Mindestens eine Social Media-Plattform, die der Angreifer beziiglich der Anfalligkeit fir
»Credential Stuffing” getestet hat, stellt somit die Moglichkeit fiir einen Zugriff iber
»User Input Field(s)" dar. In der Praxis iiberlegt der Angreifer z. B. zunichst beziiglich
seiner Moglichkeiten, welche Technik er fiir den Angriff verwendet, um anschlieBend zu
testen, ob die Authentifizierung mithilfe dieser Technik angreifbar ist. Das entspricht
einer Angriffsiteration im Rahmen von ,Explore” (Taktik).

Angriffsszenario aus dem Bereich Embedded-Systems Neben einem Beispiel aus
dem typischen Bereich der Webanwendungen, wird die Methodik zur Angriffsmodellierung
fur die Evaluierung an einem beispielhaften Angriffsszenario im Kontext des aktuell
laufenden Projekts ,MASSIF* angewandt, welches in Abschnitt 5.1 zur Sprache kommt.
Das Angriffsszenario basiert auf folgender Ausgangslage:

e Bei einem Autounfall wurde der Front-Airbag ausgelost.
e Obwohl der Fahrer des Autos nicht angeschnallt war, blieb er nahezu unverletzt.

e Der Fahrer mochte seinen Fehler ,,Nicht-angeschnallt-zu-sein® beziiglich der auf-
gezeichneten Daten im Auto im Kontext des Unfalls verheimlichen®.

o Der Fahrer besitzt keine Fachkenntnisse, um sein Ziel zu erreichen. Daher tber-
gibt er diesen Auftrag an jemanden (Angreifer), der sich mit dieser Thematik
auskennt und die damit in Verbindung stehenden, unerlaubten Handlungen fiir
Geld regelmaBig durchfiihrt.

5Andere Faktoren, die in der Realitat fiir die Unfallanalyse ebenso eine wichtige Rolle spielen, werden
fir dieses minimale Beispiel nicht beachtet.
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Das Unfallfahrzeug besitzt einen Event Data Recorder (EDR) auf der Airbag Control
Unit. Der EDR stellt eine Funktion zur Erfassung, Speicherung und Abrufbarkeit von
Unfalldaten bei Kraftfahrzeugen dar.[59, 81] Der EDR des Unfallautos ist gemaB ,,Code
of Federal Regulations" [81] der USA entwickelt, wodurch unter anderem das Daten
Element ,safety belt status, driver" mit den Werten ,,on/off* aufgezeichnet wird. Mithilfe
dieses Elements wird im Rahmen des EDR festgehalten, ob der Fahrer angeschnallt war
oder nicht.[81] Die Informationen im Kontext des Beispielszenarios zu der Thematik
EDR stammen aus [15, 81, 59].

Attacker Model
[Criminal Profil]

[Spoofing of beeing unbelted, ...]

Y

Spoofing of beeing unbelted

S

Abbildung 7.3: Der Angriff zur Verschleierung des Nicht-angeschnallt-Seins auf Taktik-
Ebene

In Abbildung 7.3 und Abbildung 7.4 sind nach Anwendung der Methodik zur Angriffs-
modellierung die relevanten Ergebnisse der Taktik- und Technik-Ebene dargestellt. Im
Folgenden werden die beiden Grafiken Abbildung 7.3 und Abbildung 7.4 im Uberblick
prasentiert.

OBD-2
Connector
Extraction Override Code
Technique Technique Injection

T

Vulnerable | | Image | | Retrieve | | Vulnerable | | Override | | Vulnerable | | Injection
Exploit Exploit | | Exploit Exploit Exploit Exploit Exploit

Abbildung 7.4: Technik-Ebene auf Basis des On-Board-Diagnose (OBD)-2 Connectors
als Zugangspunkt
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Die Taktik-Ebene in Abbildung 7.3 besteht zu einem bestimmten Zeitpunkt mithilfe
eines geeigneten Verfahrens aus den taktischen Zielen ,Explore” und , Exploit”. GemaB
den Informationen aus dem Angreiferprofil versucht der Angreifer, als Experte in seinem
Anwendungsgebiet, sein strategisches Ziel ,Verschleierung des Nicht-angeschnallt-Seins"
mithilfe der beiden Taktiken (Explore, Exploit) zu erreichen. Das taktische Ziel ,,Explore”
wird Uber ein geeignetes Verfahren ausgewahlt und in der Ablauf-Ebene spezifiziert.
Folgende Ergebnisse® ergeben sich im Kontext der Ablauf-Ebene innerhalb einer Angriff-
siteration bis zur Tree-Action , Test Target” aus dem Vorgehen von , Explore”:

o |ldentified Access Points: OBD-2 Connector, EPROM

e Attacker Model: Der Angreifer ist ein Experte auf seinem Gebiet. Er besitzt die
notwendigen Fachkenntnisse und Ressourcen. AuBerdem hat er direkten (physikali-
schen) Zugriff auf das Unfallauto.

e Current Access Point: OBD-2 Connector

. Test Target" wird in der Technik-Ebene spezifiziert. Abbildung 7.4 stellt einen moglichen
Ausschnitt der Technik-Ebene fiir dieses Beispielszenario dar. In der Technik-Ebene, wie
in Abbildung 7.4 abgebildet, wird der Exploit ,Vulnerable Exploit” bezliglich ,,Extraction
Technique" im Rahmen eines geeigneten Verfahrens fiir die Angriffssimulation identifiziert.
Es wird angenommen, dass der ,Vulnerable Exploit" im Kontext der Angriffssimulation
erfolgreich ausgefiihrt wird. Die Ergebnisse der Simulation werden wieder an geeigneter
Stelle im Angriffsmodell integriert. Die Ergebnisse der restlichen Aktionen von , Explore”
innerhalb einer Angriffsiteration sind folgende:

e Result: Vulnerable for Extraction Technique

e Environment Knowledge Model: Nach der Ausfiihrung des Vulnerable Exploits
(Angriffssimulation) wird das Angreiferwissen entsprechend aktualisiert. Das Er-
gebnis der Angriffssimulation zeigt, dass ein Zugriff auf den EDR {iber den OBD-2
Connector als Zugangspunkt fungiert. Das bedeutet z. B., dass der EDR durch
den Unfall nicht beschadigt bzw. zerstért wurde.

Der EDR stellt somit die Moglichkeit fiir einen Zugriff auf die Extration von Daten
iber den OBD-2 Connector (CAN Bus) dar. In der Realitat iiberlegt der Angreifer
beispielsweise im Rahmen seiner Moglichkeiten, welches Werkzeug er fiir seinen Angriff
verwenden kann, um anschlieBend zu testen, ob er damit den EDR erfolgreich ansprechen
kann. Das entspricht einer Angriffsiteration im Rahmen von ,,Explore” der entwickelten
Methodik.

Diese reprasentieren einen beispielhaften Ausschnitt an mdglichen Ergebnissen.
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7.4 Interpretation und Bewertung

Fir eine erfolgreiche Evaluierung der Methodik sollen die festgelegten Evaluierungskrite-
rien im Rahmen der Anforderungen erfiillt werden.

Modellbasiert Die Methodik zur Angriffsmodellierung baut auf verschiedene Model-
lierungskonzepte auf. Die strategische Sichtweise auf den Angriff wird in der Taktik-Eben
mithilfe eines einfachen Prozessflussdiagramms modelliert, wie in Abbildung 7.1 bzw.
Abbildung 7.3 zu sehen. Die Ablauf-Ebene basiert auf UML-Aktivitatsdiagrammen, wie in
Abbildung 6.3 abgebildet. Die technische Sicht griindet auf der Modellierungsmethodik
Attack Trees, wie in Abbildung 7.2 und Abbildung 7.4 veranschaulicht. Dariiber hinaus
soll die Datenbasis fiir die entwickelte Methodik mithilfe von Modellen bzw. systemati-
schen Strukturen aufgebaut sein, wie das notwendige Angreifermodell, Umgebungsmodell
und Umgebungs-Wissens-Modell aus Abschnitt 5.1. Allerdings sind Entwicklung und
Implementierung dieser Modelle nicht Teile dieser Arbeit. In diesem Abschnitt wird
das Evaluierungskriterium Modellbasiert insofern bestatigt, dass die Methodik auf ver-
schiedenen Modellierungsansatzen basiert. Die Grundlage ist geschaffen, um Angriffe
systematisch, schliissig und qualitativ hochwertig abbilden zu konnen.

Wiederverwendbar Fiir die Evaluierung der Anforderung ,Wiederverwendbar" soll
das Kriterium Wiederverwendbare Elemente demonstriert werden. Die unterschiedlichen
Abstraktionsebenen (Taktik-, Ablauf-, Technik-Ebene), worauf die Methodik aufgebaut
ist, unterstiitzt die Wiederverwendbarkeit. Fir die Arbeit wird davon ausgegangen,
dass der entwickelten Methodik definierte Taktiken zur Verfligung stehen, die in einem
geeigneten Verfahren in der Taktik-Ebene ausgewahlt werden. Beispielsweise zeigen
Abbildung 7.1 und Abbildung 7.3 die ausgewahlte Taktik ,,Explore” (grau hinterlegt), die
in den Angriffsszenarien jeweils wiederverwendet wird. Inwieweit die Taktik ,,Exploit” im
Rahmen der beiden Beispiele wiederverwendet wird, ist nicht festzustellen, da , Exploit"
in der Masterarbeit nicht spezifiziert wird. Die Methodik basiert jedoch darauf, dass
die definierten und spezifizierten Taktiken unabhangig des zu modellierenden Angriffs
wiederverwendet werden. Wie bereits in Abschnitt 7.3 erlautert, wird ,,Explore” bzw. die
Spezifikation von ,,Explore” (Ablauf-Ebene) aus Abbildung 6.3 z. B. fiir beide Szenarien in
Abschnitt 7.3 wiederverwendet. Der dynamische Wissensaufbau des Angreifers prasentiert
ein weiteres wiederverwendbares Konstrukt. Das Wissen des Angreifers wird in jeder
Angriffsiteration als Grundlage wiederverwendet und aktualisiert. Die Modellierung des
Angriffs kann sowohl auf Basis eines ,leeren” Umgebungs-Wissens-Modells” angewandt
werden, als auch mit der Annahme, dass der Angreifer bereits im Besitz von gewissen
Informationen (iber das Target und dessen Umgebung ist.

"Ein , leeres” Umgebungs-Wissens-Modell prasentiert das aktuelle Wissen eines Angreifers, wobei
dieser noch keine Kenntnisse zu dem Target und dessen Umfeld besitzt.
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Neben dem Umgebungs-Wissens-Modell sollen auch Inhalte der anderen Abhangigkei-
ten aus Abschnitt 5.1 wiederverwendet werden. Die Libraries von Angriffstechniken,
Zugangs- bzw. Angriffspunkten und Exploits sollen fiir jede Angriffsmodellierung notwen-
dige Informationen bereitstellen, fiir eine einfache und strukturierte Wiederverwendung.
Beispielsweise steht die ,URL" und das , User Input Field" als mogliche Zugangs- bzw.
Angriffspunkte sowohl im umfassenden Beispiel zur Erlauterung der Methodik in Kapitel 6
zur Verfugung, als auch im Beispielszenario auf Basis von ,Broken Authentication” in
Abschnitt 7.3. Ebenso wird z. B. ,,Code Injection” sowohl in Abbildung 6.5, als auch in
Abbildung 7.4 als Angriffstechnik bereitgestellt. Das Angreifermodell soll einen Angreifer
iber wiederverwendbare Angreiferprofile modellieren, sodass diese Profile als wiederver-
wendbare Inputs fiir die entwickelte Methodik fungieren. Im Gegensatz dazu werden
beispielsweise im Rahmen von Attack Trees keine wiederverwendbaren Angreiferinfor-
mationen miteinbezogen, wie in Kapitel 2 beschrieben. Das Umgebungsmodell (fiir die
Simulation) soll mit geeigneten Konstrukten zur Wiederverwendung aufgebaut werden,
um sie mit jeder Angriffsiteration (im Kontext eines zu modellierenden Angriffs) zu
verwenden und zu aktualisieren. Allerdings steht die Implementierung dieser Modelle
und Libraries nicht im Fokus der Arbeit. Neben der Annahme, dass diese Abhangigkei-
ten (Modelle, Libraries) existieren, wird das Evaluierungskriterium Wiederverwendbare
Elemente fiir die entwickelte Methodik erfiillt.

Ausdrucksstark Fiir die Anforderung , Ausdrucksstark” sind die damit verbundenen
Kriterien Relevante Angriffe und Unabhéangigkeit der Anwendungsdomane zu prifen.

Durch die erfolgreiche Anwendung der Methodik zur Angriffsmodellierung an den Beispie-
len in Abschnitt 7.3 wird auch das Kriterium Relevante Angriffe abgedeckt. Wie bereits in
Abschnitt 7.3 erlautert, griindet das eine beispielhafte Angriffsszenario auf Schwachstellen
im Bereich ,Broken Authentication”. Dieser Typ an Schwachstellen steht an zweiter
Stelle der OWASP Top Ten 2017.[78] Das zeigt die hohe Relevanz dieser Thematik
und den damit verbundenen Angriffen. Folglich zielt die erfolgreiche Anwendung der
Methodik an dem beispielhaften Angriffsszenario beziiglich ,,Broken Authentication” auf
die Erfillung des Kriteriums Relevante Angriffe ab. Das zweite Beispiel in Abschnitt 7.3
basiert auf dem aktuell laufenden Projekt ,MASSIF", wie in Abschnitt 7.1 erwahnt.
Im Rahmen von ,,MASSIF", das im Bereich Automotive angesiedelt ist, sind unter
anderem die Angriffsmoglichkeiten im Kontext des EDR gefragt. Dahingehend bietet die
entwickelte Methodik eine geeignete Grundlage, um relevante Informationen dazu zu
erhalten. Zudem wird das entwickelte Modellierungskonzept zur Angriffsmodellierung im
Rahmen aktueller Arbeiten der Forschungsgruppe von Prof. Dr.-Ing. Hans-Joachim Hof
der Technischen Hochschule Ingolstadt als Grundlage verwendet und weiterentwickelt.
Daraus lasst sich der entwickelten Methodik zur Angriffsmodellierung ein hoher Nutzen
zuschreiben. Der Abschnitt demonstriert das Kriterium Relevante Angriffe im Rahmen
der beispielhaften Angriffsszenarien.
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Die erfolgreiche Durchfiihrung der entwickelten Methodik zur Angriffsmodellierung im
Rahmen unterschiedlicher Domanen in Abschnitt 7.3 zeigt, dass die Methodik unab-
hangig von der Doméane des Angriffs verwendet werden kann. Neben den beispielhaften
Angriffen im Webbereich in Kapitel 6 und in Abschnitt 7.3, wird die Methodik fiir die
Evaluierung in Abschnitt 7.3 zudem im Bereich von Embedded-Systems angewandst.
In diesen beiden Bereichen gibt es z. B. unterschiedliche Anforderungen im Hinblick
auf die Sicherheit an eine Cyber-Enabled Capability. Wahrend bei Webapplikationen
die Security im Vordergrund steht, sind bei Embedded-Systems die Safety-Aspekte
nicht zu vernachlassigen.[1] In diesem Zusammenhang ist z. B. das generische Angreifer-
und Angriffsmodell von Adepu und Mathur auf physikalische Systeme fokussiert, wie
in Kapitel 2 erwahnt. Im Kontext der entwickelten Methodik ist die Darstellung der
verschiedenen Sichtweisen auf einen Angriff nicht von der Anwendungsdomane des
Angriffs abhangig. Der Angriff bzw. der Angriffsablauf steht vielmehr im Zusammenhang
mit dem Angreifer.

Wie in Kapitel 2 zu lesen, ist dagegen die Lockheed Martin Cyber Kill Chain z. B. statisch
auf typische APTs ausgelegt und steht im Zusammenhang mit Malware. Die Entwicklung
einer Malware ist nicht im Vordergrund der Methodik zur Angriffsmodellierung. Uber ein
geeignetes Verfahren stehen verschiedene Techniken, zu einem bestimmten Zeitpunkt im
Fokus der Methodik. Ein weiterer Modellierungsansatz mit gewissen Einschrankungen aus
Kapitel 2 sind Attack Graphen, die hauptsachlich im Rahmen von ,,Privilege Escalation
in Umgebung von Netzwerken genutzt werden. Im Evaluierungsbeispiel aus dem Bereich
Embedded-System besitzt der Angreifer lokalen (physikalischen) Zugriff auf das Target,
was z. B. tiber den Scope des Angreiferprofils prasentiert werden kann. Die erfolgreiche
Anwendung der Methodik an dem beispielhaften Szenario in Abschnitt 7.3, aus dem
Bereich Embedded-System zeigt, dass ein Angriff unabhangig von APTs, einer Malware-
Nutzung, einer Netzwerkumgebung oder der Technik , Privilege Escalation” modelliert
werden kann.

Die Methodik ermoglicht die Modellierung des Angriffsablaufs, bzw. der genauen Vorge-
hensweise in Abhangigkeit des Angreifers. Gleichzeitig wird der dynamische Wissensauf-
bau, im Zusammenhang mit den notwendigen Informationen zu dem Target und dessen
Umfeld, fiir die Modellierung des Angriffs beachtet. Dieses Element ist fiir die iterative
Modellierung des Angriffsvorgehens notwendig. Dagegen bilden beispielsweise options-
orientierte Modellierungen, wie Attack Trees weder die genaue Vorgehensweise eines
Angreifers (Angriffsablauf) ab, noch gibt es eine systematische Integration von relevanten
Informationen zu Target oder Umgebung, wie in Kapitel 2 beschrieben. Ebenso wird
z.B. im generischen Angreifer- und Angriffsmodell fir physikalische Systeme von Adepu
und Mathur das strategische Vorgehen eines Angreifers und die damit in Verbindung
stehenden Informationen nicht beachtet, wie in Kapitel 2 erlautert.

Mithilfe der Methodik sind Exploits abbildbar, die z. B. bei der Angriffsmodellierung
im Kontext von TTP nicht aufgefasst werden, wie in Kapitel 2 aufgezeigt. In der
entwickelten Methodik sorgt die geeignete Kombination verschiedener Abstraktionsstufen,
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in Verbindung mit geeigneten Modellierungen dafiir, sowohl die Prozesssichtweise als
auch die technische Sicht auf einen Angriff einzubinden. In der Ablauf-Ebene, wie in
Abbildung 6.3 abgebildet, sind die einzelnen Aktionen beziiglich des taktischen Ziels
~Explore” sichtbar. Die damit in Verbindung stehende Technik-Ebene prasentiert die
Exploits. Im Gegensatz dazu liegt beispielsweise der Fokus der Lockheed Martin Cyber Kill
Chain auf der reinen Prozessdarstellung eines Angriffs, wie in Kapitel 2 beschrieben.

Die Methodik bietet die Moglichkeit weitere erforderliche Elemente einzubinden, die
nicht in der Masterarbeit identifiziert wurden. Neben dem taktischen Ziel , Explore"
konnen andere erforderliche taktische Ziele definiert und in der Ablauf-Ebene spezifi-
ziert werden. Das Framework auf Basis eines einfachen Prozessflussdiagramms, UML-
Aktivitatsdiagramme und Attack Trees stellen geeignete Mechanismen bereit, relevante
Elemente hinzuzufiigen.

Ebenso bieten die Sammlungen von Zugangs- bzw. Angriffspunkten, Exploits und
Angriffstechniken zu allen bekannten Angriffen eine stetig wachsende Datenbasis an.
Neue Angriffe sollen als neue Grundlage in die Sammlungen integriert werden. In
diesem Zusammenhang sind die Zugangs- bzw. Angriffspunkte (Access Point Library)
von Bedeutung. Mithilfe der Punkte werden doméanenspezifische Stellen illustriert, die
fur die Durchfihrung eines Angriffs (Angriffsiteration) verwendet werden. Sie stellen
den Startpunkt fiir einen Angriff aus technischer Sicht dar. Daran ist ersichtlich, dass
notwendige Elemente, wie domanenspezifische Aspekte, an geeigneter Stelle in die
Methodik zur Angriffsmodellierung eingebunden werden konnen.

Die erfolgreiche Anwendung der Methodik an den Beispielen in Abschnitt 7.3 zeigt,
dass das Ergebnis (modellierter Angriff) unabhangig von der Anwendungsdomane fiir
verschiedene Ziele verwendet werden kann. Beispielsweise konnen die Ergebnisse als
Kommunikationsmittel zwischen verschiedenen Stakeholdern verwendet werden. Ein
modellierter Angriff, mithilfe der entwickelten Methodik kann beispielsweise als Grund-
lage fuir Security-Analysen, wie der Risikoanalyse verwendet werden. Die umfassende
Darstellung potentieller Angriffe bietet eine geeignete Informationsquelle fiir Risiko-
analysen, sodass SicherheitsmaBnahmen bzw. Abwehrmechanismen auf Grundlage des
modellierten Angriffs abgeleitet werden konnen. Ebenso stellt das systematische Vor-
gehen eines Angreifers, in Zusammenspiel des strukturierten Aufbaus der Ebenen eine
mogliche Vorgehensweise fiir Penetrationstests zur Verfligung. Im Gegensatz dazu zielt
ATT&CK von The MITRE Corporation lediglich auf den Test und die Verifikation von
VerteidigungsmaBnahmen gegen weitverbreitete Angriffstechniken ab, wie in Kapitel 2 be-
schrieben. Eine systematische Darstellung und Einbindung von Exploits, der tatsachlichen
Umgebung und die Vorgehensweise eines Angreifers (Prozess) sind in ATT&CK nicht
vorgesehen. Im Rahmen dieser Abschnitte wird das Evaluierungskriterium Unabhéangigkeit
der Anwendungsdomdéne bestatigt.
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Systematisch Mithilfe des Kriteriums Systematische Strukturen soll die Anforderung
nach einer Systematik fiir die entwickelte Methodik gepriift werden. Den drei Ebenen der
entwickelten Methodik liegt jeweils eine strukturierte Vorgehensweise zugrunde, wie in
Kapitel 6 erlautert. Die Taktik-Ebene wird anhand eines einfachen Prozessflussdiagramms
aufgebaut. Die verfiigbaren Taktiken sind mit gewissen Vor- und Nachbedingungen ver-
knlpft. Mithilfe eines geeigneten Verfahrens werden die relevanten Taktiken gewahlt
und Uber die darunterliegende Ablauf-Ebene spezifiziert. Die Gesamtheit aller méglichen
Ablaufe im Rahmen eines taktischen Ziels basiert auf dem systematischen Vorgehen in
einem UML-Aktivitatsdiagramm. Z. B. sind Entscheidungsknoten mit bestimmen Bedin-
gungen verkniipft, sodass sie das Vorgehen systematisch regeln. Uber , Test Target" wird
eine Verbindung zu der Technik-Ebene geschaffen. Diese bildet eine strukturierte Dar-
stellung von Angriffstechniken ab und bietet eine ideale Grundlage fiir ein systematisches
Verfahren zur ldentifikation eines Exploits.

Der ausgewahlte Exploit wird anschlieBend in einem geeigneten Umgebungsmodell simu-
liert, sodass die Ergebnisse liber die Technik-Ebene in das Angriffsmodell eingepflegt
werden konnen. Diese Systematik ist notwendig, um den dynamischen Wissensaufbau
des Angreifers zu gewahrleisten, sodass ein Angriff iterativ abgebildet werden kann.
Dagegen ist z. B. bei der Lockheed Martin Cyber Kill Chain keine dynamische Systematik
fur die Modellierung eines Angriffs vorgesehen, wie in Kapitel 2 beschrieben. Dagegen
unterstiitzt das systematische Vorgehen der entwickelten Methodik die nachvollziehbare
und wiederholbare Modellierung von Angriffen. Das bedeutet, wahrend z. B. im Micro-
soft SDL die Modellierung eines Systems im Vordergrund steht, werden mithilfe der
entwickelten Methodik Informationen zum Angriff und dem damit verbundenen Target
und dessen Umgebung durchgehend, iterativ und systematisch eingebunden.

Neben dem Umgebungsmodell sind auch die anderen Abhangigkeiten (Angreifermodell,
Umgebungs-Wissensmodell, Sammlungen von Angriffstechniken, Exploits und Zugangs-
bzw. Angriffspunkten) mit einer passenden Systematik zu implementieren, wie in Ab-
schnitt 5.1 beschrieben. Z. B. sollen die Informationen aus den Sammlungen von Angriffs-
techniken, Exploits und Zugangs- bzw. Angriffspunkten strukturiert, an einer zentralen
Stelle abrufbar sein. Die 6ffentlichen Datenbanken von The MITRE Corporation bieten
bereits strukturierte Inhalte zu dem Themenbereich Angriff.[61, 67, 69, 68] Allerdings
liegt der Fokus auf der Darstellung aller relevanten Informationen zur Abschwachung
von Angriffen. In diesem Zusammenhang sind die notwendigen Informationen fiir die
entwickelte Methodik, wie z. B. Zugangs- bzw. Angriffspunkte nicht einfach, systema-
tisch abrufbar. Diese Informationen befinden sich vorwiegend im FlieBtext der Eintrage,
wie in Abschnitt 5.1 beschrieben. Allerdings sind Implementierung und Umsetzung der
Abhangigkeiten aus Abschnitt 5.1 nicht Teile der Masterarbeit. Der Abschnitt zeigt die
Erfiullung des Kriteriums Systematische Strukturen und somit die damit verbundene
Anforderung an die Methodik, mit der Einschrankung, dass die konkrete Implementierung
nicht Teil der Arbeit ist und somit nicht evaluiert wird.
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Simulierbar/Konsistent Wie bereits erwéhnt, ist die tatsachliche Implementierung
der Modelle fiir die Methodik nicht im Fokus der Arbeit und kann daher nicht ge-
prift werden. Folglich wird aufgrund der fehlenden Implementierung der Methodik
und die damit in Verbindung stehenden Modelle und Sammlungen die Anforderung
,Simulierbar/Konsistent” im Rahmen der Masterarbeit nicht bewertet.

Visualisierbar Die Anforderung ,Visualisierbar” wird mithilfe des Kriteriums Visuelle
Elemente evaluiert. Im Kontext der entwickelten Methodik zur Angriffsmodellierung
werden die drei Ebenen (Taktik-, Ablauf-, und Technik-Ebene) in verschiedenen Abstrakti-
onsstufen grafisch abgebildet. Die Taktik-Ebene wird als einfaches Prozessflussdiagramm
prasentiert, wie in Abbildung 7.1 bzw. Abbildung 7.3, im Rahmen der Beispielszenarien
zu sehen. Die Ablauf-Ebene basiert auf UML-Aktivitatsdiagrammen, wie in Abbildung 6.3
prasentiert. Die Technik-Ebene basiert auf Attack Trees zur grafischen Darstellung, wie
in Abbildung 7.2 bzw. Abbildung 7.4 illustriert. Durch diese visuellen Abstraktionsstu-
fen wird die Komplexitat eines Angriffs handhabbar und besser verstandlich, z. B. im
Vergleich zu Beschreibungen von Angriffen in reinem Prosatext. Ein weiteres Beispiel
sind Attack Graphen, die zunehmend komplexer werden, abhangig der abzubildenden
NetzwerkgroBe. Dagegen wird in der Methodik die Komplexitat der Graphen in der
Technik-Ebene, iiber die zuvor liegenden Abstraktionsstufen und den (dynamischen)
Aufbau der Technik-Ebene auf Basis verschiedener Informationen (z. B. mithilfe der
Sammlungen von Zugangspunkten, Angriffstechniken und Exploits) vereinfacht. Die
Identifikation des Exploits auf Technik-Ebene kann auf Grundlage von Attack Trees
visuell hervorgehoben werden, wie in Abbildung 7.2 bzw. Abbildung 7.4 abgebildet. Bei-
spielsweise ist der Angriffsvektor in Abbildung 7.4 visuell hervorgehoben (graue Knoten),
durch den Weg von der Wurzel ,OBD-2 Connector”, iiber die Technik ,,Extraction
Technique" bis zum identifizierten Exploit ,Vulnerable Exploit®.

Sowohl das Umgebungsmodell fiir die Simulation, als auch das Umgebungs-Wissens-
Modell fiir den dynamischen Wissensaufbau des Angreifers sollen grafisch abbildbar
sein. Die genaue Darstellung dieser Modelle ist nicht Teil der Masterarbeit. Dennoch
sind die Modelle wesentliche Elemente der Methodik zur Angriffsmodellierung, die das
Kriterium Visuelle Elemente unterstiitzen. Die grafischen Bestandteile der Methodik zur
Angriffsmodellierung vereinfachen deren Benutzung, wie in Abschnitt 4.1 beschrieben.
Im Gegensatz dazu werden z. B. Angriffe mithilfe ATT&CK nicht visuelle prasentiert. In
diesem Abschnitt wird das Evaluierungskriterium Visuelle Elemente bewiesen, wobei die
konkrete Implementierung nicht beriicksichtigt wird.

Verstandlich Das Evaluierungskriterium Visuelle Elemente, das bereits zuvor demons-
triert wurde, tragt zur Erfillung der Anforderung ,Verstandlich” bei. Dennoch kann
die Anforderung ,Verstandlich” im Rahmen der Arbeit nicht bewiesen werden, wie in
Abschnitt 7.2 erlautert. Die entwickelte Methodik wird in dieser Arbeit nicht konkret
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implementiert bzw. (iber eine konkrete Syntax und Semantik definiert. Das ist Voraus-
setzung fir die praktische Anwendung der Methodik zur Angriffsmodellierung und deren
Evaluierung im Hinblick auf die Verstandlichkeit. Wie in den Beispielen aus Abschnitt 7.3
zu sehen, wird ein Angriff zum jetzigen Zeitpunkt iiberwiegend auf abstrakte Weise aus
einer Kombination von Modellelementen und FlieBtext prasentiert. Inwieweit die Metho-
dik im Rahmen einer definierten Syntax und Semantik, im Kontext der verschiedenen
Ebenen einfach und verstandlich ist, kann erst nach Implementierung des Angriffsmodells
gepruft werden. Folglich wird im Rahmen der Arbeit die Anforderung ,Verstandlich®
nicht evaluiert.

7.5 Schlussfolgerungen

Fir die Evaluierung sind sieben Anforderungen an die Methodik zur Angriffsmodellierung,
die in Tabelle 4.1 aufgelistet sind, untersucht worden. Im Rahmen der Masterarbeit wur-
den fiinf der sieben Anforderungen weiter betrachtet. Konkret werden die Anforderungen
»Modellbasiert”, ,Wiederverwendbar", , Ausdrucksstark”, , Systematisch“ und ,Visuali-
sierbar” im Zusammenhang mit den festgelegten Kriterien erfiillt. Dabei gelten gewisse
Annahmen, da die konkrete Implementierung der Methodik und die damit verbundenen
Abhangigkeiten nicht Teil der Masterarbeit sind. Aufgrund der relevanten Grundlagen,
worauf die beispielhaften Angriffsszenarien aufgebaut sind, steht es zu erwarten, dass
diese fiinf Anforderungen der Methodik, beziiglich der festgelegten Evaluierungskriterien,
unabhangig des zu modellierenden Angriffs erfiillt werden. Im Rahmen der Masterarbeit
wurden die Anforderungen , Simulierbar/Konsistent" und ,Verstandlich" nicht naher
untersucht, da die Voraussetzung der konkreten Implementierung der Methodik und die
damit verbundenen Abhangigkeiten nicht gegeben sind.

Folglich ist in dieser Arbeit ein Konzept entwickelt und umgesetzt worden, das eine geeig-
nete Basis fiir die strukturierte und formale Modellierung von Angriffen bereitstellt. Der
modellbasierte Kern der Methodik bietet eine ideale Grundlage fiir eine Formalisierung
der Angriffsmodellierung. Die Basis eines generischen Modells fordert die Wiederverwend-
barkeit und Ausdrucksstarke der Methodik, mit dem Ziel, alle bekannten Angriffe zu
spezifizieren. Die verschiedenen Abstraktionsstufen stellen verschiedene Sichtweisen auf
einen Angriff dar, sodass, unabhangig der Folgeaktivitaten, die relevanten Informationen
beziiglich der Modellierung eines Angriffs prasentiert werden. Fiir eine qualitative Dar-
stellung eines Angriffs ist die entwickelte Methodik im Hinblick auf die Angriffsdomane
von diversen Informationsquellen zu den Bereichen Angreifer, Wissen des Angreifers,
tatsachliche Umgebung, bekannte Angriffstechniken, Zugangs- bzw. Angriffspunkte und
Exploits abhangig.
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Die Methodik stellt fiir die zielfiihrende und nachvollziehbare Handhabung der riesigen
Mengen an Informationen zur Angriffsmodellierung eine systematische Vorgehensweise
bereit. Zwar wird die Angriffssimulation in der Masterarbeit nicht entwickelt bzw. evaluiert,
trotzdem ist sie als ein maBgebender Bestandteil der entwickelten Methodik identifiziert.
Die Angriffssimulation dient als Verknilpfung eines identifizierten Exploits mit den damit
verbundenen Auswirkungen im Kontext zum aktuellen Target und dessen Umgebung.
Somit wird die iterative und dynamische Modellierung eines Angriffs unterstiitzt. Der
Fokus auf eine grafische Angriffsmodellierung steht in Verbindung zu den verschiedenen
Abstraktionsstufen. Die Komplexitat eines Angriffs wird somit handhabbar und besser
verstandlich. Im Vergleich zu den verwandten Arbeiten aus Kapitel 2 bietet die entwickelte
Methodik eine systematische Grundlage, Security-Tests zu unterstiitzen.

7.6 Grenzen der Methodik

Die entwickelte Methodik hat gewisse Grenzen. Die Methodik kann lediglich bekannte
Angriffe modellieren. Die Modellierung eines Angriffs setzt das Vorhandensein der
relevanten Informationen fiir den Angriff voraus, um diesen (dynamisch) modellieren zu
konnen. Das bedeutet, ein Angriff muss fiir die Anwendung der Methodik im Kontext von
Zugangs- bzw. Angriffspunkten, Angriffstechniken und Exploits in den entsprechenden
Sammlungen (Access Point Library, Attack Technique Library, Exploit Library) zur
Verfligung stehen, sodass dieser abgebildet werden kann.

Die Methodik stellt keine Risikoanalyse beziiglich identifizierter Bedrohungen dar. Ziel der
Methodik ist es, alle bekannten Angriffe auf Basis eines generischen und strukturierten
Angriffsmodells dynamisch zu modellieren, unabhangig von dem Risiko des Angriffs.

AbschlieBend muss erwahnt werden, dass Modelle eine Abstraktion der Realitat sind.
Kriha weist in diesem Zusammenhang darauf hin, dass z. B. nicht jeder Sicherheitsme-
chanismus, der im Modell etabliert ist, auch wirklich in der Praxis anwendbar ist.[29] Im
Hinblick auf die entwickelte Methodik bedeutet das z. B., dass ein modellierter Angriff
von dem realen Angriff abweichen kann. Das Modell ist begrenzt, sodass unter Umstan-
den nicht alle einflussreichen Informationen fiir die Angriffsmodellierung miteinbezogen
sind. Die Ergebnisse der angewandten Methodik zur Angriffsmodellierung konnen von
den tatsachlichen Moglichkeiten, die ein Angreifer besitzt abweichen. Im Kontext der
Methodik wird versucht, ein menschliches Verhalten (Angreiferverhalten) mithilfe eines
systematischen Verfahrens bzw. Algorithmus abzubilden. Das ist mit vielen Herausfor-
derungen verbunden, da ein Mensch keine Maschine ist. Dennoch bietet die Methodik
eine systematische Hilfestellung zur Angriffsmodellierung und die damit verbundenen
Aktivitaten zur Gewahrleistung von IT-Sicherheit.
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8 Zusammenfassung und Ausblick

In der vorliegenden Masterarbeit wurde ein Konzept entwickelt und umgesetzt, das eine
geeignete Grundlage fiir die strukturierte und formale Modellierung von Angriffen zur
Verfiigung stellt. Die Methodik basiert auf einem ganzheitlichen Angriffsmodell, mit dem
Ziel alle moglichen Angriffe abzubilden. Dabei wird die Komplexitat eines Angriffs liber
Hierarchien greifbar gemacht. Durch eine geeignete Kombination und Anpassung vorhan-
dener Modellierungsansatze wird ein Angriff aus verschiedenen Sichtweisen betrachtet.
Die prozessorientierte Modellierung wird mit einer technischen Sicht auf den Angriff
verkniipft. Die grundlegende Datenbasis fiir die entwickelte Methodik, im Hinblick auf
einen Angriff und die zugehorigen, spezifischen Elemente der Angriffsdoméne werden
in zentralen Libraries strukturiert festgehalten, ergénzt und (wieder-)verwendet. Die
tatsachliche Ausfiihrung eines Angriffs wird durch eine geeignete Angriffssimulation
reprasentiert. Wahrend die Angriffssimulation auf einem Modell der tatsachlichen Umge-
bung basiert, griindet die Entwicklung und Planung eines Angriffs auf dem begrenzten
Wissen des Angreifers, welches ihm aktuell zur Verfligung steht, im Hinblick auf das
Target und dessen Umgebung. Im Rahmen der Masterarbeit liegt der Schwerpunkt auf
dem Angriffsablauf zur Sammlung von Informationen (iber das Target, der zu Beginn
eines Angriffs notwendig ist. Die Methodik prasentiert eine iterative Angriffsmodellierung.
Mithilfe der Methodik werden nicht nur die Ausgangslage des Angreifers, seine damit
verbundenen Angriffsmoglichkeiten und die Ergebnisse des Angriffs prasentiert, sondern
auch das zielorientierte und systematische Vorgehen zur Planung und Umsetzung eines
Angriffs.

In der Evaluierung konnte gezeigt werden, dass sich die Methodik an zwei sehr un-
terschiedlichen Domanen anwenden lasst. Sowohl im Bereich von Webanwendungen,
als auch im tiefen Embedded-System Kontext genligt die entwickelte Methodik zur
Angriffsmodellierung den Anspriichen. Folglich konnte die Forschungsfrage beantwortet
werden. Mithilfe der Methodik lassen sich aus dem generischen Angriffsmodell spezifische
Angriffe modellieren. Die Ergebnisse der Methodik stellen eine qualitative Darstellung
eines Angriffs dar, die von verschiedenen Zielgruppen beziiglich der Thematik Angriff als
Grundlage verwendet werden konnen. In diesem Zusammenhang dient das Angriffsmodell
z.B. als Basis fir Risikoanalysen oder fiir die Ableitung von SicherheitsmaBnahmen.

Mithilfe der Methodik zur Angriffsmodellierung ist die Entwicklung und Auswirkung
eines Angriffs ersichtlich, sodass dieser besser verstanden werden kann. Wo sich die
kritischen bzw. angreifbaren Stellen befinden, ist schnell und einfach ersichtlich, bzw.
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nachvollziehbar. Folglich sind die Ergebnisse der Methodik fiir die allgemeine Handha-
bung, Kommunikation und Dokumentation von Angriffen verwendbar. Dariiber hinaus
konnen Security-Test unterstiitzt werden. Aus dem systematischen und nachvollziehbaren
Angreifervorgehen lasst sich z. B. ein Roter Faden fiir Penetrationstests oder Testfalle
und Metriken fiir Security-Tests ableiten. Zusammenfassend kann durch Anwendung
der entwickelten Methodik zur Angriffsmodellierung, im Zusammenhang mit Security-
Tests, die Durchgangigkeit und Nachverfolgbarkeit von IT-Sicherheit gefoérdert werden.
Das Vertrauen in die softwarefahige Technologie steigt, was zu einer Verbesserung der
Softwarequalitat fihrt.

Im Ausblick soll die Methodik im Rahmen des aktuell laufenden Projekts ,,MASSIF",
das in Abschnitt 5.1 und in Kapitel 7 erwahnt wird, im Hinblick auf die nicht naher
betrachteten Anforderungen ,Simulierbar/Konsistent” und ,Verstandlich” weiterentwi-
ckelt und evaluiert werden. Dahingehend sind erganzende Arbeiten notwendig, um die
Methodik zu implementieren. Dazu zahlt sowohl die Entwicklung und Implementierung
des Angreifermodells, des Umgebungsmodells, des Umgebungs-Wissens-Modells, der
notwendigen Bibliotheken flir Zugangs- bzw. Angriffspunkte, der Angriffstechniken und
Exploits, als auch die Spezifikationen der systematischen Vorgehensweisen im Kontext
der entwickelten Methodik. Der modellbasierte Kern und das strukturierte Vorgehen
der Methodik bietet eine ideale Grundlage fiir die Unterstiitzung durch Automatismen.
In diesem Zusammenhang ware nach einer geeigneten Syntax und Semantik fiir die
Elemente der Angriffsmodellierung zu fragen. Erganzende Arbeiten sind fiir die Entwick-
lung und Spezifikation weiterer Taktiken erforderlich, sodass neben , Explore” auch die
tatsachliche Durchfiihrung einer Exploitation im Rahmen einer Taktik modelliert wird.
Dahingehend ist z. B. zu klaren, wie sich Denial-Of-Service-Angriffe abbilden lassen.

Ein moglicher Geschwindigkeitsvorteil soll untersucht werden. Es stellt sich die Frage, ob
die Entwicklungsgeschwindigkeit im Kontext von DevOps erhoht werden kann, indem die
entwickelte Methodik z. B. durch Automatismen unterstiitzt wird.[2, 27] Zudem gilt es
zu klaren, inwieweit die Moglichkeit einer automatisierten Code- bzw. Test-Generierung
auf Grundlage der Exploits des Angriffsmodells realisierbar ist. Im Idealfall kann durch
die Moglichkeit der Automatisierung eines parametrisierbaren Modells die Zeit von
Beginn der Softwareentwicklung bis hin zur Freigabe reduziert werden.[2, 27] Im Hinblick
auf Security-Tests ist neben einem Geschwindigkeitsvorteil, die Nachverfolgbarkeit und
Nachweisbarkeit von IT-Security zu erwarten.[27]

Weiterer Forschungsbedarf ergibt sich aus der ldee, die Methodik zur Angriffsmodellierung
mit den Aspekten der Al zu verkniipfen. Es ware in diesem Zusammenhang lohnenswert
zu untersuchen, ob eine Al im Zusammenspiel der Methodik entwickelt werden kann,
sodass die Ableitung von zukiinftigen Angriffsszenarien bzw. Angriffen moglich ist.
Folglich konnten neue Angriffe mit der Unterstiitzung von Al identifiziert werden, sodass
die Ergebnisse der entwickelten Methodik nicht mehr lediglich auf bekannte Angriffe
beschrankt ware.
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A Weiterfiihrende Ergebnisse der
Analysephase

Tabelle A.1: Charakteristik eines Angriffs

Nr. Eigenschaft Beispiele

1 Aktion Eingabe eines einfachen Anfiihrungszeichens in ein Benut-
zereingabefeld

2 Reihenfolge Aktion A ist Voraussetzung fiir Aktion B

3 Angriffsiteration ~ Angriffsiteration A hat zum Ergebnis, dass eine SQLI-
Verwundbarkeit entdeckt wurde;
Angriffsiteration B war erfolglos

4 Strategisches Ziel Das Image von Unternehmen A beschadigen

5 Taktisches Ziel Sammlung von Informationen Gber das Target;
Ausnutzung identifizierter Vulnerabilities

6 Angriffstechnik Social Engineering;
SQLI;

Passives Monitoring

7 Exploit »MySQL"“-Exploit zur ldentifikation von Datenbankfeldern;
~MySQL"-Exploit zur ldentifikation von Tabellennamen

8 Zugangspunkt Website /Source-Code des Unternehmens A;
URL;
Programmcode;
Cookie

9 Angriffspunkt URL;
Programmcode;
Cookie;
Benutzereingabefeld;

10  Angriffsoberfliche Menge der Angriffspunkten

11  Verwundbarkeit SQLI-Vulnerability;
XSS-Vulnerability
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Tabelle A.1: Charakteristik eines Angriffs (Fortsetzung)

Nr. Eigenschaft Beispiele

12 Angreiferwissen Source-Code der Website A enthalt JavaScript

13 Angreifer Cyber-Krimineller, der das Ansehen der Firma A schadi-
gen will (Bevorzugter Angriffsbereich: Phishing via E-Mail,
Scope: Internet, Kompetenz: durchschnittlich, Ressourcen:
Tarnungsressourcen)

14 Umgebung Relational Database Management System ,MySQL" der

Version 5-6-45;

Apache Webserver der Version 2-0-65 mit PHP Interpreter
als Plug-In;

Website A besteht aus statischen und dynamischen HTML
Seiten;

Source-Code der Website A enthalt JavaScript
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