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1 Einleitung

Das Internet verbreitet sich in deutschen Haushalten kontinuierlich immer weiter. Die Anzahl der
Haushalte mit Internetzugang ist im Zeitraum von 2008 bis 2018 von 69% auf 90% gestiegen.
Dabei nutzten 87% der deutschen Bevölkerung das Internet innerhalb eines Zeitraums von drei
Monaten. [Sta19d, S. 54]

Gleichzeitig werden die klassischen Endgeräte, wie Laptops und Mobiltelefone, zunehmend durch
intelligente Smart Home-Geräte ergänzt. Laut einem Bericht von Statista wird die Durchdringung
deutscher Haushalte mit Smart Home Geräten von 20% im Jahre 2020 auf 37% im Jahre 2024
ansteigen [Sta]. Wie in Abschnitt 2.4 genauer erläutert wird, überschneidet sich der Begriff des
Smart Home wesentlich mit dem des Internet of Things (IoT). Dabei stellen IoT-Geräte eine si-
gnifikante Angriffsfläche auf die Sicherheit von Netzwerken dar. Dies wird beispielsweise daran
deutlich, dass rekordverdächtige Distributed Denial of Service (DDoS)-Angriffe mithilfe von Bot-
nets, bestehend aus IoT-Geräten, durchgeführt wurden. [BI17, S. 76]

In einem Unternehmensumfeld wird versucht, die Gefahren durch den Einsatz von Netzwerk-
monitoring zu kontrollieren. In einer für Cisco angefertigten Studie gaben 91% der IT- und IT-
Sicherheits-Fachkräfte an, die Investitionen in Netzwerkmonitoring innerhalb der nächsten zwei
Jahre erhöhen zu wollen [Olt16, S. 3, 11]. Vor diesem Hintergrund wird im Rahmen dieser Ar-
beit versucht, das Konzept des Netzwerkmonitorings auf die Anwendung in Heimnetzwerken zu
übertragen. Dieses System soll speziell auf die Bedürfnisse und Eigenschaften von Heimnutzern
ausgerichtet sein. Es wird in den folgenden Abschnitten zuerst entworfen und danach als Prototyp
implementiert.

Zunächst werden in Abschnitt 2 einige Grundlagen erläutert, die zum Verständnis der anderen
Abschnitte notwendig sind. Dazu gehören Begriffsdefinitionen und Erläuterungen zu Technologi-
en. In Abschnitt 3 werden vergleichbare Soft- und Hardwarelösungen vorgestellt, die bereits als
freie oder kommerzielle Software verfügbar sind. In Abschnitt 4 wird die aktuelle Bedrohungslage
in der Bundesrepublik Deutschland analysiert um eine fundierte Basis für die Anforderungen an
das zu entwerfende System zu bilden. Im anschließenden Abschnitt 5 werden die Anforderun-
gen ausgearbeitet und formuliert. In Abschnitt 6 werden die Anforderungen zu einer konkreten
technischen Vorgehensweise umgesetzt, um im abschließenden Abschnitt 7 als Prototyp imple-
mentiert zu werden. Im Abschnitt 8 wird der Prototyp bezüglich der Erfüllung der aufgestellten
Anforderungen analysiert, um die Ergebnisse im letzten Abschnitt 9 zusammenzufassen und
einen Ausblick auf die Zukunft und eine mögliche Weiterentwicklung zu ermöglichen.
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2 Grundlagen

In diesem Abschnitt werden einige Grundlagen, die zum Verständnis der restlichen Arbeit be-
nötigt werden, erläutert. Dabei werden nur Themen behandelt, die typischerweise nicht zu den
Fachkenntnissen eines Wirtschaftsinformatikers gehören.

2.1 Verständnis eines Heimnetzwerks

Für den Begriff Heimnetzwerk lässt sich in einschlägiger Literatur keine einheitliche Definition
finden. Das Oxford-Wörterbuch (auf Lexico.com) definiert den Begriff wie folgt:

„A network of interconnected electronic devices set up within a home; especially a
residential local area network, typically used to share an Internet connection and re-
sources such as printers and files between several computers.“ [Lex]

Das Verständnis der PC Magazine Encyclopedia ist dagegen konkreter und versteht darunter ein
(W)LAN, welches für File Sharing und Internetzugriff verwendet wird:

„A home network comprises the computers and mobile devices that are connected for
file sharing and Internet access. A wireless router is all the hardware that is necessa-
ry. A home network is a ‚local area network‘ (LAN) combined with a Wi-Fi hotspot.“
[The19]

Aus dem Begriff „Heimnetzwerk“ lässt sich ableiten, dass es sich um ein Netzwerk, welches sich
zu Hause befindet, handelt. Ob dieses Netzwerk eine spezifische Technologie einsetzt oder einem
spezifischen Einsatzzweck dient, hängt dagegen davon ab, welche Definition verwendet wird.
Zu den Technologien, die zur Implementierung eines Heimnetzwerks genutzt werden können,
gehören beispielsweise Ethernet, Wi-Fi (auch als WLAN bezeichnet), Bluetooth oder ZigBee1.

Gemäß einer Studie des Statistischen Bundesamts nutzen 77% der deutschen Bevölkerung das
Internet täglich oder fast täglich2 [Sta19d, S. 54]. Aus diesem Grund lässt sich vermuten, dass
der Zugriff auf das Internet einen zentralen Nutzen eines Heimnetzwerks darstellt. Dabei erfolgt
die Anbindung dieser Netzwerke an das Internet in der Regel über Ethernet und Wi-Fi [KR17, S.
44 f.].

Für diese Arbeit wird der Begriff des Heimnetzwerks folglich als eine Menge von miteinander
verbundenen Geräten definiert, die über das Ethernet- oder das Wi-Fi-Protokoll miteinander kom-
munizieren. Andere Protokolle werden nicht beachtet. Diese Geräte sind über ein Gateway mit
dem Internet verbunden.

1ZigBee ist ein Standard für Mesh-Netzwerke mit geringen Datenraten, welcher beispielsweise für IoT-Geräte verwendet
wird [KR17, S. 578; Bun]

287% nutzten das Internet in den letzten drei Monaten, davon 89% täglich oder fast täglich [Sta19d, S. 54]
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2.2 Netzwerkmonitoring

Unter einem Netzwerkmonitoring-System versteht man ein System zur Überwachung der „ver-
schiedenen Komponenten, Ereignisse und Protokolle eines Netzwerks sowie seiner bereitgestell-
ten Services.“ Hierbei kann zwischen passivem und aktivem Monitoring unterschieden werden.
Beim passiven Monitoring wird der im Netzwerk fließende Verkehr aus einer Beobachterperspek-
tive analysiert, ohne dass aktiv in ihn eingegriffen wird. Bei aktivem Monitoring werden hingegen
Pakete versendet und mit anderen Geräten interagiert, um zusätzliche Informationen zu gewin-
nen. [LD18]

Zu den Daten, die durch das Netzwerkmonitoring erfasst werden können, gehören zum einen die
Topologie des Netzwerks, mit allen Hosts, ihren Standorten und ihren Adressen. Zum anderen
können auch weitergehende Daten zu bestimmten Geräten erfasst werden, wie beispielsweise
die Art des Gerätes oder die auf dem Gerät laufenden Anwendungen und Dienste. In einem
Unternehmensumfeld dient das Monitoring der Prävention von und der Reaktion auf technische
Probleme, der Optimierung des Netzwerks, der Erkennung von Sicherheitsproblemen sowie der
Einhaltung von gesetzlichen Vorgaben. [NB09, S. 1]

Obwohl beim Netzwerkmonitoring auch einige Aspekte der IT-Sicherheit mit einfließen, sind die-
se von Intrusion Detection Systemen (IDS) zu unterscheiden, wie im folgenden Abschnitt 2.3
verdeutlicht wird. [NB09, S. 1]

2.3 Intrusion Detection Systeme (IDS)

Das National Institute of Standards and Technology (NIST) definiert ein IDS folgendermaßen:

„A security service that monitors and analyzes network or system events for the purpo-
se of finding, and providing real-time or near real-time warning of, attempts to access
system resources in an unauthorized manner.“ [Sto+15, S. B-9]

Dabei ist ein IDS von einem Intrusion Prevention System (IPS) abzugrenzen. Ein IPS wird von
der NIST im selben Bericht folgendermaßen definiert:

„A system that can detect an intrusive activity and can also attempt to stop the activity,
ideally before it reaches its targets.“ [Sto+15, S. B-9]

Ein IPS baut somit auf der Funktionalität eines IDS auf und erweitert diese um eine automatische
Prävention von Angriffen.

Die Grenze zwischen einem IDS (beziehungsweise IPS) und einem Netzwerkmonitoring-System
besteht dabei darin, dass ein Netzwerkmonitoring-System lediglich den aktuellen Status eines
Netzwerks widerspiegeln soll, ohne einen besonderen Fokus auf sicherheitsrelevante Vorfälle
zu legen. Dagegen soll ein IPS speziell der Erkennung und der Abwehr von Angriffen dienen.
Nichtsdestotrotz können die Informationen aus einem Netzwerkmonitoring auch sicherheitsrele-
vante Informationen liefern, etwa wenn unbekannte Geräte oder Dienste erkannt werden. [NB09,
S. 1]
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2.4 Internet of Things (IoT)

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) versteht unter IoT-Geräten „‚intel-
ligente‘ Gegenstände, die zusätzliche ‚smarte‘ Funktionen enthalten.“ [Bun] Diese sind oft (draht-
los) an das Internet angebunden und können über dieses erreicht werden, was nach dieser De-
finition allerdings kein zwingender Bestandteil des IoT ist. Dagegen setzt die Definition des In-
stitute of Electrical and Electronics Engineers (IEEE) eine Verbindung ins Internet als integralen
Bestandteil des IoT voraus. [Bun; IEE15, S. 72]

Dem IoT steht der Begriff des Smart Home nahe. Dieser beschreibt ein „informations- und sen-
sortechnisch aufgerüstete[s], in sich selbst und nach außen hin vernetzte[s] Zuhause“ [Ben19].
Das Smart Home setzt allerdings nicht zwingend eine Verbindung ins Internet voraus. Zur Kom-
munikation können auch Standards wie ZigBee oder andere Protokolle verwendet werden. Ab-
hängig davon, welche Definition des IoT verwendet wird, kann also davon gesprochen werden,
dass das Smart Home auf dem IoT aufbaut. [Ben19]

Ein Beispiel für ein Smart Home-Szenario wäre eine Wohnung, welche mit intelligenten, mit
dem Internet vernetzten Elementen wie einer automatischen Heizungssteuerung, fernsteuerba-
ren Glühbirnen oder Überwachungskameras ausgestattet ist. [Ben19]

2.5 Universal Plug and Play (UPnP)

UPnP ist eine Gruppe von auf gängigen Technologien aufbauenden Standards zur Kommunika-
tion zwischen Computern und anderen intelligenten Geräten in unadministrierten Netzwerken.
[UPn15, S. 10]

Die UPnP Device Architecture (UDA) beschreibt eine Menge von Technologien für ein konfigu-
rationsloses Netzwerk. UDA ermöglicht es, dass Geräte dynamisch Netzwerken beitreten, IP-
Adressen beziehen, ihre eigenen Ressourcen im Netzwerk ankündigen und die Ressourcen an-
derer Netzwerkteilnehmer konsumieren können, ohne dass eine Konfiguration durch den Benut-
zer notwendig ist. [UPn15, S. 10]

Der UDA-Standard teilt das Vorgehen der Protokolle in sechs Schritte auf:

Schritt 0 (Addressing): Zuweisung von IP-Adressen. Dies geschieht wenn möglich über DHCP,
ansonsten wird auf AutoIP (wird im UDA-Standard definiert) zurückgegriffen. [UPn15, S. 16]

Schritt 1 (Discovery): Ankündigung der im Netzwerk verfügbaren Dienste. Ein Gerät kündigt
seine Dienste immer beim Beitritt eines Netzwerks in diesem an. Zusätzlich kann jederzeit
eine erneute Auflistung der Dienste eines Gerätes oder eines Ressourcentypes angefordert
werden. Hierfür dient das Simple Service Discovery Protocol (SSDP), welches in Abschnitt
6.4 genauer erläutert wird. [UPn15, S. 19, 22]

Schritt 2 (Description): Abruf der Eigenschaften und Fähigkeiten (Capabilities) eines Gerätes
[UPn15, S. 43].

Schritt 3 (Control): Beschreibung des Aufrufs von Funktionen und des Abrufs von Werten auf
den Geräten [UPn15, S. 72].
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Schritt 4 (Eventing): Abonnieren und Bekanntgabe von Werten, wenn sie verändert werden
[UPn15, S. 88].

Schritt 5 (Presentation): Bereitstellung einer HTML-basierten Benutzeroberfläche zur Kontrolle
und Steuerung eines Gerätes [UPn15, S. 108].

2.6 Bonjour

Bonjour ist ein Standard von Apple, welcher zum Teil eine Alternative zu UPnP darstellt. Er er-
möglicht, ähnlich zu UPnP, ein automatisches, konfigurationsloses Entdecken von Geräten und
Diensten in einem Netzwerk. [App19]

Bonjour setzt sich aus einer Kombination von drei verschiedenen Technologien zusammen:

Link-local Adressing ermöglicht eine automatische Zuweisung von IP-Adressen, wenn kein
DHCP-Server verfügbar ist (analog zu UDA Schritt 0).

Multicast DNS (mDNS) ermöglicht den Abruf und das Veröffentlichen von DNS-Records (bei-
spielsweise Hostnamen) ohne einen lokalen DNS-Server. Hierfür werden DNS-Anfragen
über Multicast an alle Netzwerkteilnehmer versendet und von diesen beantwortet.

DNS Service Discovery (DNS-SD) definiert ein Schema zur Entdeckung von Diensten in einem
Netzwerk über das DNS (siehe Auflistung 2.1, analog zu UDA Schritt 1). Dies ist gemäß
dem DNS-SD-Standard sowohl mit einem normalen DNS als auch mit mDNS möglich, wird
bei Bonjour allerdings nur in Kombination mit mDNS eingesetzt.

[Che11, 5:27 - 10:46]

pi@raspberrypi:~ $ dig -p 5353 -t ptr _services._dns-sd._udp.local @224.0.0.251

[...]

;; QUESTION SECTION:
;_services._dns-sd._udp.local. IN PTR

;; ANSWER SECTION:
_services._dns-sd._udp.local. 10 IN PTR _nvstream_dbd._tcp.local.

Auflistung 2.1: Auflistung aller Dienste in einem Netzwerk über DNS-SD und mDNS (gekürzt,
selbst durchgeführt) [CK13a; CK13b].

Die Kombination dieser Techniken erlaubt etwa ein automatisches Einrichten von Druckern, Ka-
meras, Streaming-Boxen und Computern. Beispielsweise kann dem Benutzer eine Liste von Dru-
ckern präsentiert werden, die mithilfe von DNS-SD über mDNS abgerufen wird, ohne dass zu
einem Zeitpunkt IP-Adressen oder Hostnamen eingegeben werden müssen. [Che11, 10:48 -
12:21]
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2.7 Containerisierung

Containerisierung (Containerization) ist eine leichtgewichtigere Alternative zur Virtualisierung von
Servern. Dabei wird eine Anwendung zusammen mit allen ihren Abhängigkeiten, die zur Ausfüh-
rung benötigt werden (wie Programmbibliotheken oder Konfigurationsdateien) in einem Container
gebündelt ausgeliefert. Dadurch können Fehler, die etwa durch verschiedene Laufzeitumgebun-
gen beim Entwickler und beim Kunden entstehen, verhindert werden, da der Entwickler den Groß-
teil der Umgebung selbst kontrolliert. [SUS19]

Während bei der Virtualisierung mehrere virtuelle Maschinen mit kompletten Betriebssystemen
auf einem Host-PC virtualisiert werden, teilen sich Container den Betriebssystemkern mit dem
Host-Betriebssystem. Im Container werden lediglich die Prozesse der Anwendung isoliert vom
restlichen System ausgeführt. Da für den Host und alle Container nur eine Instanz des Betriebs-
systemkerns benötigt wird, ist dieses Vorgehen ressourcenschonender als Virtualisierung. Aller-
dings muss der Container dasselbe Betriebssystem wie der Host benutzen, beispielsweise sind
Windows-Container auf Linux dadurch nicht möglich. [SUS19]
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3 Verwandte Arbeiten

Dieser Abschnitt bietet eine Übersicht über eine Auswahl an freier Software und kommerzieller
Produkte, die mit dem in dieser Arbeit entworfenen System vergleichbar sind. Die Aussagen stüt-
zen sich zum Großteil auf Angaben des Entwicklers beziehungsweise des Herstellers und sind
somit mit Vorsicht zu genießen.

3.1 Freie Software

Nmap1 ist laut Angaben des Projektinitiators der weltweit beliebteste Netzwerkscanner. Das Pro-
gramm ist als freie und quelloffene Software erhältlich. Es unterstützt das Scannen von Netzwerk-
bereichen auf verbundene Hosts sowie das Scannen von Hosts auf verschiedene Parameter, wie
offene Ports, die Betriebssystemversion und Anwendungsversionen. Eine Automatisierung und
Erweiterung des Tools wird durch die Nmap Scripting Engine (NSE) ermöglicht. Mithilfe der NSE
können Hosts etwa auf Sicherheitslücken (wie etwa EternalBlue2) oder auf Malware getestet wer-
den. [Lyo10, S. xxi f., 12 f.]

Bei dem Programm handelt es sich um eine Kommandozeilenanwendung mit optionaler grafi-
scher Oberfläche (siehe Abbildung A.2), welche entsprechendes Fachwissen zur Konfiguration
und Auswertung der Ergebnisse voraussetzt. Außerdem müssen Scans manuell angestoßen wer-
den, weswegen es sich nicht ohne Weiteres zur kontinuierlichen Überwachung eines Netzwerks
eignet. [Lyo10, S. xxi ff.]

Der Angry IP Scanner3 ist ebenfalls ein freier und quelloffener Netzwerkscanner. Er baut auf Java
auf und bietet eine grafische Oberfläche. Das Programm kann IP-Bereiche auf verbundene Geräte
scannen und offene Ports auf den Geräten auflisten. Ferner können weitere Informationen zu
den Geräten, wie beispielsweise der Hostname, die MAC-Adresse oder Anwendungsversionen,
ermittelt werden. Ähnlich wie Nmap eignet es sich nicht zur kontinuierlichen Überwachung, da
Scans manuell angestoßen werden müssen. Allerdings ist das Interface weniger umfangreich
(siehe Abbildung A.3) und somit für unerfahrene Benutzer etwas leichter zu verstehen. [Kek]

3.2 Kommerzielle Produkte

Fing4 ist ein für iOS und Android verfügbares Netzwerk-Toolkit. Es ermöglicht dem Benutzer, die
mit dem Netzwerk verbundenen Geräte aufzulisten und zu identifizieren. Es können IP- und MAC-

1https://nmap.org/
2Server Message Block (SMB)-Exploit, welcher zeitweise alle verbreiteten Versionen von Microsoft Windows betraf [Cal]
3https://angryip.org/
4https://www.fing.com/products/fing-app
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Adresse, Hostname, Hersteller sowie Modell des Gerätes ermittelt werden. Geschwindigkeit und
Latenz einer Internetverbindung können ebenfalls gemessen werden. Außerdem können automa-
tische Sicherheits- und Gerätebenachrichtigungen an ein Smartphone oder eine E-Mail-Adresse
versendet werden. Als Werkzeuge zur Fehlersuche stehen Portscans, Pings, Traceroutes und
DNS-Abfragen zur Verfügung. [Fin]

Vom selben Unternehmen existiert mit der Fingbox5 seit 2018 eine hardwarebasierte Ergänzung
zur Smartphone-App. Dabei handelt es sich um ein Gerät, welches per Ethernet an den Router
angeschlossen wird. Es registriert, welche Geräte mit dem Netzwerk verbunden sind und zeigt
diese in einer Übersicht an. Zusätzlich können auch WLAN-Geräte, welche sich in Funkreichwei-
te befinden, aber nicht im WLAN eingewählt sind (wie beispielsweise der Laptop eines Nachbarn),
getrackt werden. Auf Wunsch kann der Benutzer benachrichtigt werden, sobald sich ein bestimm-
tes Gerät im Netzwerk oder in Funkreichweite befindet. Außerdem kann Geräten mithilfe von
Address Resolution Protocol (ARP)-Spoofing6 der Internetzugriff entzogen werden. Ähnlich wie
bei der Fing-App kann die Geschwindigkeit der WLAN- und Internetverbindung gemessen wer-
den. Die gesammelten Informationen werden auf Servern des Herstellers gespeichert und sind
über eine App abrufbar. [Eik18, S. 52]

Domotz7 bietet mit Domotz Pro eine weitere Lösung an, dessen Funktionsumfang sich an die
Fingbox anlehnt. Sie kann das Netzwerk auf verbundene Geräte scannen und diese identifizieren.
Weitere Features sind die Überwachung von TCP- und Simple Network Management Protocol
(SNMP)-Diensten sowie die Überwachung von Reaktionszeiten und der Geschwindigkeit der In-
ternetverbindung. Beim Eintreten von konfigurierbaren Veränderungen von Parametern oder dem
Beitritt neuer Geräte können E-Mail- oder Push-Benachrichtigungen versendet werden. Die Über-
wachung des Netzwerks ist auch über mehrere Subnetze oder VLANs hinweg möglich. Aufgrund
der Ausrichtung auf ein professionelleres Umfeld werden mehrere Benutzerkonten mit einem Rol-
lensystem und einer API zur Erweiterung des Systems unterstützt. Eine Smartphone-App zum
mobilen Zugriff steht zur Verfügung. Ähnlich wie bei Fing wird das System als Domotz Box8 auch
als Hardwarelösung angeboten. [Domb; Doma]

Die Bitdefender BOX9 von Bitdefender ist eine hardwarebasierte Lösung, die auf Privatkunden
ausgerichtet ist. Zusätzlich zur Überwachung der Menge der mit dem Netzwerk verbundenen Ge-
räte überwacht sie laut Herstellerangaben auch den Traffic der Benutzer auf schädliche Websei-
ten und unterbindet die unverschlüsselte Übertragung sensibler Benutzerdaten, prüft die verbun-
denen Geräte auf Schwachstellen oder atypisches Verhalten und blockiert die Ausnutzung von
Schwachstellen. Hierfür werden Machine Learning und die Antivirus-Technologie des Unterneh-
mens eingesetzt. Im Gegensatz zur Fingbox ermöglicht die Bitdefender BOX eine Überwachung
des übertragenen Traffics, da das Gerät entweder als WLAN-Hotspot eingesetzt oder zwischen
Modem und WLAN-Router dazwischengeschaltet werden soll. [Hüb18; Bit19, S. 3 f.]

Nagios XI10 ist ein Netzwerk- und Servermonitoringsystem für Unternehmen. Es ermöglicht das
Monitoring von Geräten, Diensten und ihrer Leistung. Ein Dashboard bietet eine Übersicht über

5https://www.fing.com/products/fingbox
6Dabei werden Daten, die an das Gateway adressiert sind, mithilfe von gefälschten ARP-Paketen an eine falsche MAC-

Adresse umgeleitet [Bun07, S. 10]
7https://www.domotz.com/
8https://www.domotz.com/domotz-box.php
9https://www.bitdefender.de/box/

10https://www.nagios.com/products/nagios-xi/
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den aktuellen Zustand der Komponenten. Assistenten unterstützen den Administrator bei der Kon-
figuration der zu überwachenden Komponenten, unter anderem auch durch einen automatischen
Scan des Netzwerks nach verbundenen Geräten. Das System kann auf die Bedürfnisse der Be-
nutzer angepasst und mithilfe von Add-ons kann zusätzliche Funktionalität nachgerüstet werden.
Es ist außerdem Mehrbenutzerfähig. Mit Nagios Core11 existiert auch eine quelloffene Varian-
te des Systems mit eingeschränkter Funktionalität und weniger Benutzerfreundlichkeit. [Nag19b;
Nag19a]

3.3 Abgrenzung zu vorhandenen Lösungen

Das in dieser Arbeit vorgestellte System kann sich in mehreren Punkten von den vorhandenen
Lösungen abgrenzen.

Es kann ohne Abhängigkeit zu externen Systemen funktionieren und alle Daten lokal auf einem
Datenträger im Netzwerk des Benutzers speichern. Dadurch wird die Privatsphäre des Benutzers
gewahrt, da keine Daten zur internen Struktur des Netzwerks auf fremden Servern gespeichert
werden. Dies ist ein Vorteil, da aus den Daten zur Geräteaktivität auch persönliche Verhaltens-
muster ersichtlich werden können. So könnte man etwa aus der Information, wann sich ein Smart-
phone mit dem Netzwerk verbunden hat herauslesen, wann eine bestimmte Person zuhause war
oder ob sie ihr Telefon zu ungewöhnlichen Zeiten benutzt hat. Außerdem könnte ein Angreifer,
der an die Datenbank mit den Informationen gelangt, bestimmen, welche Haushalte verwundbare
Geräte besitzen und diese gezielt angreifen.

Das System muss außerdem nicht mit dem Zwang zum Kauf einer bestimmten Hardware einher-
gehen. Da möglichst auf Standardsoft- und Hardware gesetzt werden soll, steht es dem Benutzer
frei, die Anwendung auf der Hardware seiner Wahl zu betreiben (Vorausgesetzt, sie ist bezüg-
lich Leistung, Architektur, Betriebssystem, usw. kompatibel). Der Vorteil, der dadurch entsteht
ist, dass man für Sicherheitsupdates des zugrundeliegenden Betriebssystems nicht auf die Ko-
operation des Systemherstellers angewiesen ist, sondern lediglich auf die des Herstellers der
Standardsoft- und hardware.

11https://www.nagios.org/projects/nagios-core/
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4 Analyse der Bedrohungslage

In diesem Abschnitt wird die aktuelle Bedrohungslage in der Bundesrepublik Deutschland bezie-
hungsweise der Europäischen Union analysiert, um eine fundierte Grundlage für die Anforderun-
gen an das zu entwerfende System zu bilden.

4.1 Kategorien von Bedrohungen

Im Jahr 2019 hat das BSI in ihrem Bericht zur Lage der IT-Sicherheit in Deutschland folgende
Bedrohungskategorien aufgeführt und erläutert [Bun19, S. 7]:

• Beim Identitätsdiebstahl werden Daten, die die Echtheit einer Person bilden (wie beispiels-
weise Benutzername und Passwort) entwendet. Möglichkeiten hierfür sind unter anderem
Phishing1, der Einsatz von Schadsoftware oder der Diebstahl von Daten bei Diensteanbie-
tern. [Bun19, S. 8; Nat19]

• Der Begriff Schadprogramme umfasst sämtliche Programme (unter anderem Ransomwa-
re und Botprogramme), die gegen den Willen des Benutzers auf seinem Gerät installiert
werden und diesem in irgendeiner Weise schaden. [Bun19, S. 11]

• Ransomware ist Software, welche dem Benutzer den Zugriff auf sein Gerät und die darauf
befindlichen Daten verwehrt. Damit wird meist versucht, eine Zahlung vom Benutzer zu
erwirken, indem man ihm verspricht, er bekomme danach wieder Zugriff auf sein Eigentum.
Bei Ransomware handelt es sich um eine spezielle Art der Schadprogramme. [Bun19, S.
15 f.]

• Botnets sind Netzwerke aus Geräten, auf denen ohne Kenntnis der Nutzer ein Schadpro-
gramm installiert wurde. Diese können beispielsweise für DDoS-Angriffe oder zum Schürfen
von Kryptowährungen eingesetzt werden. [Bun19, S. 21]

• Bei DDoS-Angriffen wird ein Gerät über ein Netzwerk mit einer großen Menge an Anfra-
gen überfordert, sodass es abstürzt oder nicht mehr erreichbar ist. Dadurch wird Nutzern
der Zugriff auf die Dienste dieses Gerätes verwehrt. Im Kontext eines Heimnetzwerks ha-
ben DDoS-Angriffe keine große Relevanz. Dies rührt daher, dass Botnets im Vergleich eher
selten für diesen Zweck benutzt werden und die Ziele dieser Angriffe meist öffentlich zu-
gängliche Dienste sind. [Nat18; Bun19, S. 18, 21]

• Spam beschreibt E-Mails, welche vom Empfänger nicht gewünscht sind und meist Werbung,
Schadprogramme oder Phishing-Versuche enthalten [Bun19, S. 26].

1Abgreifen von persönlichen Daten über gefälschte E-Mails, Kurznachrichten oder Webseiten [Bun19, S. 78]
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• In die Kategorie Kryptographie fallen Angriffe, die Schwächen in kryptographischen Me-
chanismen oder Protokollen ausnutzen [Bun19, S. 29 f.].

• Eine Menge von Schwachstellen in modernen Prozessorarchitekturen wurde begin-
nend 2018 bekannt. Diese nutzen zumeist Seitenkanäle, um Informationen aus geschützten
Speicherbereichen auszulesen oder in diese Bereiche zu schreiben [Bun19, S. 32].

4.2 Mögliche Angriffsvektoren

Die Bedrohungskategorien aus Abschnitt 4.1 treffen nicht zwingend eine Aussage über den Ein-
fallsvektor, über den der Angriff erfolgen kann. Manchmal kann ein Angriffsvektor ein Einfallstor
für eine Bandbreite an verschiedenen Bedrohungen sein. Die European Union Agency for Cyber-
security (ENISA) listet folgende Angriffsvektoren auf, die im Zeitraum von ca. Dezember 2017 bis
Dezember 2018 beobachtet wurden [Eur19, S. 10]:

• „Attacking the human element“
Social Engineering2, Phishing und andere Formen des Betrugs

• „Web and browser based attack vectors“
Angriffe auf Browser (beispielsweise Drive-by-Downloads3 oder bösartige Skripte) oder An-
griffe auf Server (beispielsweise SQL-Injections)

• „Internet exposed assets“
Güter, die aus dem Internet erreichbar sind, aber nicht durch eine Firewall oder starke Zu-
gangsdaten geschützt werden

• „Exploitation of vulnerabilities/misconfigurations and cryptographic/network/securi-
ty protocol flaws“
Ausnutzen von falsch konfigurierter Software oder von Schwachstellen in Software oder in
Protokollen

• „Supply-chain attacks“
Manipulation der Soft- oder Hardware entlang der Lieferkette, also bevor diese dem Opfer
geliefert wird

• „Network propagation/lateral movement“
Ausbreitung des Angreifers von einem infizierten Gerät auf andere Geräte im selben Netz-
werk

• „Active network attacks“
beispielsweise DNS-Poisoning4

• „Privilege or user credentials misuse/escalation“
Missbrauch oder Manipulation von Zugängen

2Ausnutzen menschlicher Schwächen, damit das Opfer Informationen preisgibt [Bun19, S. 78]
3Automatische Installation von Schadsoftware durch Ausnutzung von Sicherheitslücken, die durch das bloße Betrachten

einer Webseite angestoßen wird [Bun19, S. 77]
4Einfügen von gefälschten Einträgen in den Cache eines DNS-Servers [Clo]
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• „Fileless or memory-based attacks“
Angriffe, bei denen sich die Schadsoftware im Arbeitsspeicher befindet und keine Dateien
auf persistente Medien geschrieben werden

• „Misinformation/Disinformation“
Verbreitung von Fake News, Trolling, Einsatz von Social Bots oder Missbrauch von sozialen
Medien und Suchmaschinen

[Eur19, S. 125 f.]

Von den aufgelisteten Vektoren können folgende eventuell durch Netzwerkmonitoring abgemildert
werden:

• „Internet exposed assets“ sind in Deutschland kein signifikantes Problem, da Geräte in
der Regel durch einen Router abgeschirmt und nicht von außen erreichbar sind [Bun19,
S. 7]. Dennoch können automatische Portscans nützlich sein. Der Benutzer könnte Ports
von seinem Router auf Geräte im Netzwerk weitergeleitet haben. Außerdem könnten of-
fene Ports von einem Angreifer, welcher sich bereits anderweitig Zugriff auf das Netzwerk
verschafft hat, genutzt werden, um weitere Geräte im Netzwerk zu infizieren.

• Der „Exploitation of vulnerabilities/misconfigurations and cryptographic/network/se-
curity protocol flaws“ kann durch präventive Erkennung vorgebeugt werden. Dies ist zum
Teil automatisiert möglich, etwa wenn auf einem Gerät ein veralteter Anwendungsserver
läuft oder kritische Funktionen nicht durch eine wirksame Authentifikation geschützt sind.

• „Network propagation/lateral movement“ wird durch Schwachstellen und Fehlkonfigura-
tionen begünstigt. Ein automatischer Scan könnte hier durch eine Aufklärung des Benutzers
über unsichere Geräte in seinem Netzwerk Abhilfe schaffen.

• „Privilege or user credentials misuse/escalation“ ist relevant, da Geräte ohne Zugriffs-
kontrolle oder mit den standardmäßig voreingestellten Anmeldeinformationen betrieben
werden können. Dies kann ebenfalls durch automatische Scans erkannt werden.

Andere Angriffsvektoren, wie etwa „Active network attacks“ oder „Fileless or memory-based
attacks“ stehen in keinem direkten Zusammenhang mit dieser Arbeit. Sie können allerdings auch
als Einfallstor für weitere Angriffsarten genutzt werden.

4.3 Besonderheiten durch das Internet of Things

Das BSI stellte in ihrem Bericht 2019 fest, dass Angreifer zum Berichtszeitpunkt einen besonde-
ren Fokus auf mobile Endgeräte und IoT-Geräte legen. Letzteres liegt daran, dass die Sicherheit
von IoT-Geräten aus wirtschaftlichen Gründen oft vernachlässigt wird und eine Unterstützung
durch Sicherheitsupdates des Herstellers somit ausbleibt. Das macht sie zu einem attraktiven An-
griffsziel für Angreifer, welche die Konnektivität und Ressourcen dieser Geräte ausnutzen wollen.
[Bun19, S. 21]

Die Infektionszahlen bei IoT-Geräten sind in Deutschland aber bisweilen noch gering, da sie sich
in deutschen Netzwerken in der Regel hinter einem Router befinden und somit nicht direkt aus
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dem Internet erreichbar sind [Bun19, S. 24]. Allerdings beutetet das nicht, dass von diesen Ge-
räten keine Bedrohung ausgeht. Wie Sivaraman et al. in einem Konferenzbericht gezeigt haben,
ist es vorstellbar, dass ein Angreifer Schadsoftware auf einem mit dem Heimnetzwerk verbunde-
nen Smartphone einschleusen könnte, um dieses als Sprungbrett in das Netzwerk zu benutzen
[Siv+16, S. 195, 199].

Eine weitere Gefahr könnte auch entstehen, wenn Angreifer das Konzept von Ransomware auf
das IoT-Umfeld übertragen. Während Ransomware bislang die Dateien auf einem Computer als
Geisel nimmt, um eine Zahlung zu erwirken, ist es auch denkbar, dass die Funktionalität von
IoT-Geräten als Geisel genommen werden könnte. Im Kontext eines Smart Homes könnte dies
beispielsweise bedeuten, dass den Bewohnern der Zugriff auf ihre Beleuchtung, ihre Heizung
oder ihre Türschlösser verwehrt wird, bis diese ein Lösegeld bezahlen. [Bun19, S. 15 f. Sch15, S.
117 f.]

Im September 2016 wurde ein neuer Weltrekord für den größten DDoS-Angriff aufgestellt. Für die-
sen Angriff wurde das Mirai-Botnet benutzt, welches laut Angaben des angeblichen Autors aus
über 380.000 infizierten IoT-Geräten bestand. Diese Geräte wurden mit standardmäßig voreinge-
stellten Benutzernamen und Passwörtern betrieben, wodurch es dem Mirai-Bot ermöglicht wurde
sie zu infizieren. Durch Vorfälle wie diesen wird deutlich, dass die Sicherheit von IoT-Geräten
nicht vernachlässigt werden sollte. [Nat17]

4.4 Bedrohungs- und Risikoanalyse eines Heimnetzwerks

In diesem Abschnitt werden die Bedrohungen und Risiken in einem Heimnetzwerk systematisch
analysiert. Die dafür genutzte Vorgehensweise lehnt sich an die von Paulus in Basiswissen Si-
chere Software beschriebene an [Pau11, S. 89 ff.].

Überblick über die Vorgehensweise

Die Vorgehensweise ist wertezentriert. Das bedeutet, dass die zu schützenden Werte im Mittel-
punkt der Betrachtung liegen. Deswegen werden als erster Schritt die Werte und Akteure iden-
tifiziert. Bei den Werten kann es sich sowohl um Daten als auch um Konzepte wie das Image
des Kunden handeln. Es sollten auch die Interaktionen zwischen den Werten und den Akteuren
betrachtet werden. [Pau11, S. 90 f.]

Im zweiten Schritt soll eine Übersicht der geplanten Architektur erstellt werden. Dies ist ein ite-
rativer Prozess, welcher die Architektur und die Sicherheitsvorgaben aufeinander abstimmt. Den
Kern dieser Übersicht bilden die Datenhaltungen und die Datenflüsse im System. Aus diesen
lassen sich die Vertrauensgrenzen ableiten. Sie definieren die Stellen, an denen Daten nicht un-
gehindert übertragen können werden sollen und sind somit essenziell für die Sicherheit eines
Systems. [Pau11, S. 92]

Im dritten Schritt wird das System entlang der zuvor definierten Vertrauensgrenzen in seine Ein-
zelteile zerlegt. Auf den Einzelteilen wird der zweite Schritt dann erneut durchgeführt, um zu
prüfen, ob die bisherige Aufteilung ausreichend ist oder ob weiter aufgeteilt werden muss. Im
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vierten Schritt werden möglichst viele Bedrohungen anhand der bisherigen Ergebnisse identi-
fiziert. Dafür können Techniken wie Brainstorming, Angriffsbäume oder Checklisten verwendet
werden. [Pau11, S. 93 - 103]

Im fünften Schritt werden Bedrohungen bewertet, um zu ermitteln, welche davon eine realisti-
sche Gefahr darstellen, die verhindert werden sollte. Hierfür kann ein Bedrohungsmodell wie das
Open Web Application Security Project (OWASP) Risk Rating verwendet werden. Zuletzt wer-
den auf Basis der Bewertungen die Gegenmaßnahmen geplant. Hier werden die Gründe für die
Schwachstellen ausfindig gemacht und Vorgehensweisen zur Abwehr dieser Angriffe entwickelt.
[Pau11, S. 104 - 111]

Identifikation der Werte und Akteure

Zur Identifikation der Werte, die in einem Heimnetzwerk schützenswert sind, können die in Ab-
schnitt 4.1 beschriebenen Bedrohungskategorien genutzt werden. Bei den Werten handelt es sich
demnach um folgende:

• Die Identität des Benutzers (beispielsweise Zugangsdaten),

• die Daten des Benutzers (beispielsweise persönliche Daten wie Bilder, Dokumente, Nach-
richten, etc.),

• und die Rechenkapazität sowie die Internetverbindung der Netzwerkteilnehmer (die
durch Schadsoftware missbraucht werden kann)

Als Akteure sind folgende Parteien in einem Heimnetzwerk beteiligt:

• Die rechtmäßigen Benutzer des Netzwerks,

• die Administratoren des Netzwerks (eine Teilmenge der Benutzer),

• gutartige Dritte (beispielsweise die Anbieter von Diensten im Internet),

• und bösartige Angreifer (die die Werte der Benutzer erbeuten wollen).

Übersicht über die Architektur

Die Datenhaltung erfolgt zum Großteil auf den Endgeräten des Benutzers. Dafür werden die in-
ternen Speicher von PCs, Laptops, Smartphones und Tablets benutzt. Bei diesen Daten handelt
es sich sowohl um Zugangsdaten zu externen Diensten, als auch um andere Daten wie Doku-
mente oder Fotos. Auch auf Network Attached Storage (NAS)-Systemen können Daten für den
Zugriff aus dem Heimnetzwerk und aus dem Internet gehalten werden.

Die Datenflüsse sind grundsätzlich zwischen allen Netzwerkteilnehmern möglich. Die Teilnehmer
sind in diesem Kontext sowohl die Geräte im Heimnetzwerk als auch in anderen verbundenen
Netzwerken (wie dem Internet). Ungehinderte Datenflüsse sind zwischen den Teilnehmern des
Netzwerks möglich, die Verbindung in andere Netze kann durch Firewalls oder Bandbreitenbe-
schränkungen eingeschränkt sein.
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Zerteilen des Systems

Die Kommunikation zwischen Geräten in einem Heimnetzwerk ist ungehindert möglich, wie auch
die Kommunikation zwischen Geräten im Internet. Eine Vertrauensgrenze liegt also zwischen dem
Heimnetzwerk und dem Internet vor. Diese wird durch den Router (auch Gateway genannt) gebil-
det. Dieser stellt eine Firewall bereit und kontrolliert die Datenflüsse zwischen dem Heimnetzwerk
und dem Internet.

Identifikation und Bewertung der Bedrohungen

Die Bedrohungen für das Heimnetzwerk basieren auf dem Bericht des BSI, welcher in Abschnitt
4.1 bearbeitet wurde. Aufgrund der Menge an Angriffen, die analysiert werden könnten, werden
in diesem Kapitel nur beispielhaft drei Bewertungen mithilfe des OWASP Risk Rating-Systems5

durchgeführt. Dabei werden vier Faktoren mit je vier Punkten analysiert, um durch eine Mittel-
wertberechnung ein Gesamtrisiko zu ermitteln. [OWA19]

Beispiel 1: Missbrauch von offenen Ports oder Diensten

Die Gefahr des Missbrauchs von offenen Ports oder Diensten (wie beispielsweise einem We-
binterface) wird in Tabelle 4.1 bewertet. Die Werte ergeben eine mittlere Likelihood (5,5), einen
hohen Impact (6,5) und somit eine hohe Overall Risk Severity.

Beispiel 2: Unberechtigter Zugriff aufgrund von schwachen Zugangsdaten

Die Gefahr eines unberechtigten Zugriffs auf Geräte aufgrund von schwachen Zugangsdaten
(beispielsweise dem Zugriff auf Überwachungskameras) wird in Tabelle 4.2 bewertet. Die Werte
ergeben eine mittlere Likelihood (5,375), einen hohen Impact (6,5) und somit eine hohe Overall
Risk Severity.

Beispiel 3: Missbrauch von Schwachstellen in veralteter Software

Die Gefahr eines Missbrauchs von Schwachstellen in Software, welche nicht rechtzeitig aktua-
lisiert wurde, wird in Tabelle A.1 bewertet. Die Werte ergeben eine mittlere Likelihood (5,625),
einen hohen Impact (6,5) und somit eine hohe Overall Risk Severity.

5https://www.owasp.org/index.php?title=OWASP_Risk_Rating_Methodology&oldid=252633
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Faktor Bewertung Begründung
Threat Agent Factors
Skill level 5 / 9 Fortgeschrittene IT-Kenntnisse notwendig
Motive 3 / 9 Hängt von Stellung des Opfers und Art des Dienstes ab
Opportunity 6 / 9 Eventuell Zugriff aufs Heimnetzwerk notwendig
Size 7 / 9 Entweder Teilnehmer im Heimnetzwerk oder gesamtes Internet
Vulnerability Factors
Ease of discovery 7 / 9 Portscans können automatisch durchgeführt werden
Ease of exploit 3 / 9 Zusätzliche Schwachstellen müssen verbunden werden
Awareness 5 / 9 Sicherheitslücken können öffentlich dokumentiert sein
Intrusion detection 8 / 9 Logs werden vermutlich nicht gesichtet
Technical Impact Factors
Loss of confidentiality 7 / 9 Geräte können sensible Informationen enthalten
Loss of integrity 7 / 9 Sensible Daten können beschädigt werden
Loss of availability 7 / 9 Zugriff auf Geräte kann verwehrt werden
Loss of accountability 8 / 9 IP-Adressen vielleicht ermittelbar
Business Impact Factors
Financial damage 7 / 9 Missbrauch sensibler Daten möglich
Reputation damage 7 / 9 Rufschädigung mithilfe sensibler Daten möglich
Non-compliance 2 / 9 Im privaten Kontext von geringer Relevanz
Privacy violation 7 / 9 Angriffe im großen Maßstab denkbar

Abbildung 4.1: OWASP Risk Rating eines Missbrauch von offenen Ports oder Diensten.

Faktor Bewertung Begründung
Threat Agent Factors
Skill level 3 / 9 Nur grundlegende Kenntnisse erforderlich
Motive 4 / 9 Hängt von Stellung des Opfers und Art des Dienstes ab
Opportunity 6 / 9 Eventuell Zugriff aufs Heimnetzwerk notwendig
Size 7 / 9 Entweder Teilnehmer im Heimnetzwerk oder gesamtes Internet
Vulnerability Factors
Ease of discovery 5 / 9 Sicherheitslücken können öffentlich dokumentiert sein
Ease of exploit 4 / 9 Vorbedingungen müssen erfüllt sein
Awareness 6 / 9 Sicherheitslücken können öffentlich dokumentiert sein
Intrusion detection 8 / 9 Logs werden vermutlich nicht gesichtet
Technical Impact Factors
Loss of confidentiality 7 / 9 Geräte können sensible Informationen enthalten
Loss of integrity 7 / 9 Sensible Daten können beschädigt werden
Loss of availability 7 / 9 Zugriff auf Geräte kann verwehrt werden
Loss of accountability 8 / 9 IP-Adressen vielleicht ermittelbar
Business Impact Factors
Financial damage 7 / 9 Missbrauch sensibler Daten möglich
Reputation damage 7 / 9 Rufschädigung mithilfe sensibler Daten möglich
Non-compliance 2 / 9 Im privaten Kontext von geringer Relevanz
Privacy violation 7 / 9 Angriffe im großen Maßstab denkbar

Abbildung 4.2: OWASP Risk Rating eines unberechtigten Zugriffs aufgrund schwacher Zugangs-
daten.
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5 Analyse der Anforderungen

Die Anforderungsanalyse baut auf der Definition eines Heimnetzwerks aus Abschnitt 2.1 auf. Als
Protokoll auf der Vermittlungsschicht wird nur IPv4 betrachtet. Das liegt daran, dass zur Enume-
ration von Geräten in IPv4- und IPv6-Netzen verschiedene Ansätze verwendet werden müssen.
Einige Ansätze basieren darauf, sämtliche IP-Adressen im Bereich des Heimnetzwerks darauf zu
testen, ob sie einem Gerät zugewiesen sind. Aufgrund des stark vergrößterten Addressraums von
IPv6 im Vergleich zu IPv4 (2128 statt 232 Adressen) ist dies bei IPv6 nicht mehr praktikabel.

5.1 Installation und Einrichtung

Das System verbessert die Sicherheit eines Netzwerks, in dem es dessen Benutzer über die
Netzwerkstruktur und über Missstände in diesem aufklärt. Das System muss von den Benutzern
daher akzeptiert werden, um effektiv zu sein. Dabei werden die meisten Heimnetzwerke von Be-
nutzern mit wenig Fachwissen administriert [Was10, S. 2]. Aus diesem Grund soll das System
in der Installation und Einrichtung möglichst unkompliziert sein (Anforderung R1). Es soll einem
Benutzer mit durchschnittlichen Computerkenntnissen möglich sein, sich die nötige Hard- und
Software zu beschaffen und alle Komponenten zu installieren und zu konfigurieren.

Auf der Hardwareseite kann diese Anforderung erfüllt werden, in dem nur Produkte verwendet
werden, die leicht im stationären oder im Onlinehandel zu erwerben sind. Auf der Softwaresei-
te soll der Benutzer möglichst wenige Schritte durchführen müssen und wenn notwendig durch
Anleitungen und Assistenten durch den Prozess geführt werden. Da, wie zuvor gezeigt wurde,
Fehlkonfigurationen eine Quelle von Sicherheitsproblemen darstellen, soll das System nach dem
Prinzip Security by Default ohne weitere Eingriffe des Benutzers sicher sein (R2). Das bedeutet
beispielsweise, dass Sicherheitsupdates automatisch installiert werden.

5.2 Überwachung der Netzwerkkomponenten

Eine Beeinträchtigung der Sicherheit eines Netzwerks erfordert meist die Teilnahme eines un-
sicheren Gerätes an diesem Netzwerk. Deswegen muss dem Benutzer ein Überblick darüber
verschafft werden, welche Geräte mit seinem Netzwerk verbunden sind (R3). Dadurch soll er-
kennbar sein, wo sich potenzielle Gefahrenquellen befinden. Dafür muss das System automatisch
und in regelmäßigen Abständen einen Scan des gesamten Netzwerkbereichs durchführen (R8).
Die Ergebnisse (darunter MAC-Adresse, IP-Adresse und Hostname) müssen in einer Datenbank
gespeichert werden.
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Auf den gefundenen Geräten muss ebenfalls automatisch und in regelmäßigen Abständen eine
Menge von Tests ausgeführt werden. Dabei sollen das verwendete Gerät sowie das Betriebssys-
tem und dessen Versionsnummer bestimmt werden (R4), um eine Identifikation der Geräte zu er-
leichtern. Außerdem müssen angebotene Dienste, wie offene Ports, UPnP- oder Bonjour-Dienste,
erkannt werden, um die Sicherheit dieser bewerten zu können (R5). Es soll geprüft werden, ob
veraltete und damit möglicherweise unsichere Betriebssystem- oder Anwendungsversionen ein-
gesetzt werden (R6). Außerdem soll festgestellt werden, ob Dienste ohne Zugangsdaten oder mit
standardmäßig voreingestellten Zugangsdaten betrieben werden (R7).

Eine Analyse des übertragenen Traffics könnte ebenfalls wünschenswert sein. Dabei müsste
der Traffic allerdings auf dem Switch beziehungsweise dem Gateway abgefangen werden. Da-
für müsste diese Hardware bei der Installation des Systems durch ein kompatibles Gerät ersetzt
werden. Da die Einrichtung des Systems möglichst simpel sein soll, wird auf diese Funktion ver-
zichtet.

5.3 Auswertung und Darstellung der Daten

Um eine hohe Akzeptanz des Systems bei den Benutzern zu erreichen, soll die Benutzeroberflä-
che auch für Laien leicht verständlich sein. Hierfür sollen die gefundenen Geräte in einer intuitiven
visuellen Darstellung angeordnet werden, aus welcher der Aufbau des Netzwerks erkennbar ist
(R9). Es soll erkennbar sein, welches Gerät in der Oberfläche welchem physischen Gerät ent-
spricht.

Wenn Umstände vorliegen, die die Aufmerksamkeit des Benutzers erfordern, soll diese darauf
gelenkt werden (R10). Um erfahrenen Benutzern dennoch die Analyse der Situation zu ermögli-
chen, soll die Möglichkeit geboten werden, erweiterte Informationen einzusehen. Knapp die Hälfte
der Internetnutzung findet heutzutage auf Smartphones statt [Sta19b]. Aus diesem Grund soll die
Benutzeroberfläche sowohl auf Computern als auch auf Smartphones benutzbar sein (R11).

5.4 Zusammenfassung

R1 Das System soll einfach zu beschaffen und einzurichten sein.

R2 Es soll standardmäßig so konfiguriert sein, dass es ohne Eingreifen des Benutzers sicher
ist (Security by Default).

R3 Es muss eine Übersicht über alle mit dem Netzwerk verbundenen Geräte angezeigt werden.

R4 Die gefundenen Geräte sollen identifiziert werden (Geräteart, Hersteller, Betriebssystem,
Betriebssystemversion).

R5 Es muss eine Übersicht über die von den Geräten angebotenen Dienste angezeigt werden
(offene Ports, UPnP, Bonjour).

R6 Es soll geprüft werden, ob veraltete Betriebssystem- der Anwendungsversionen eingesetzt
werden.
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R7 Es soll geprüft werden, ob Dienste keine oder schwache Zugangsdaten verwenden.

R8 Die Suche nach neuen Geräten und ihren Merkmalen muss in konfigurierbaren Intervallen
automatisch angestoßen werden.

R9 Die ermittelten Informationen sollen in einer intuitiven Darstellung angeordnet werden.

R10 Die Aufmerksamkeit des Benutzers soll auf Umstände, die diese erfordern, gelenkt werden.

R11 Die Benutzeroberfläche soll sowohl auf Computern als auch auf Smartphones benutzbar
sein.
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6 Entwurf

In diesem Kapitel werden die zuvor entwickelten Anforderungen an das System zu einer konkreten
technischen Vorgehensweise umgesetzt.

6.1 Auswahl der Hard- und Softwarebasis

Um den Code simpel und wartbar zu gestalten, soll auf eine Softwareplattform gesetzt werden, die
möglichst verbreitet ist. Dadurch ist ein besseres Ökosystem an Hilfestellungen und Programmbi-
bliotheken vorhanden. Python zeichnet sich mit einer hohen Beliebtheit aus. Laut einem Bericht
von Stack Overflow befand sich die Programmiersprache gemessen am Anteil der Entwickler, die
die Sprache einsetzen, mit 42% auf dem zweiten Platz hinter JavaScript [Sta19a]. Die Sprache
bietet eine umfangreiche Auswahl an Hilfsbibliotheken, beispielsweise Scapy1 zur Paketmanipu-
lation oder Flask2 für den Webserver.

Zur Datenpersistenz wird eine relationale SQL-Datenbank gewählt. Das relationale Datenbank-
modell ist geeignet, um die Zusammenhänge zwischen den einzelnen Ergebnissen abzubilden.
Durch SQL wird eine Analyse der Datensätze bereits auf Datenbankebene ermöglicht. Da in
einem deutschen Haushalt 2018 im Durchschnitt nur 1,99 Personen lebten, ist nicht davon aus-
zugehen, dass das System mehr als eine kleine einstellige Anzahl an gleichzeitigen Benutzern
haben wird [Sta19c, S. 48]. Aus diesem Grund ist eine SQLite-Datenbank3 ausreichend. Dabei
handelt es sich um eine gemeinfreie Datenbankbibliothek und laut Angaben der Entwickler um
die am meisten eingesetzte Datenbank der Welt. Sie ist serverlos, daher greift jeder Prozess, der
mit ihr interagiert, direkt auf die Datenbankdatei zu. Aufgrund von Dateisystemsperren ist den-
noch eine gleichzeitige Nutzung der Datenbank aus mehreren Prozessen möglich, wodurch ein
ausreichendes Maß an Nebenläufigkeit sichergestellt wird. [SQLa; SQLb]

Da die Benutzeroberfläche auf einen webbasierten Zugriff setzt, muss hierfür eine andere Pro-
grammiersprache genutzt werden. Die von gängigen Browsern nativ unterstützte Sprache ist Ja-
vaScript. Diese wird durch ein Framework zur Erstellung von Benutzeroberflächen ergänzt, um
eine bessere Struktur und Wartbarkeit des Frontend-Codes zu gewährleisten. Hierfür wird das
von Facebook entwickelte React4 gewählt.

Als Hardware ist grundsätzlich alles geeignet, was von den genutzten Programmiersprachen und
Frameworks unterstützt wird. Mit 30 Millionen verkauften Einheiten (Stand Dezember 2019) er-
freut sich die Raspberry Pi-Serie5 von Einplatinencomputern über immense Beliebtheit [Upt19].

1https://scapy.net/
2https://palletsprojects.com/p/flask/
3https://www.sqlite.org/index.html
4https://reactjs.org/
5https://www.raspberrypi.org/
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Die aus der Verbreitung resultierende Anzahl an Händlern, die das Produkt anbieten, trägt dazu
bei, die Anforderung R1 (Einfache Beschaffung) zu erfüllen. Der Raspberry Pi 3B+ bietet mit vier
ARMv8-basierten Kernen mit je 1,4 GHz und 1 GB an Arbeitsspeicher ausreichend Leistung zum
Ausführen von einfacheren Diensten und Webanwendungen. Die Anbindung an das Netzwerk
kann dabei entweder über Gigabit-Ethernet oder über 2,4 GHz und 5 GHz 801.11b/g/n/ac WLAN
erfolgen. [Hat19]

6.2 Strategien zur Auflistung der Netzwerkteilnehmer

Da in (deutschen) Haushalten eine Vielzahl von verschiedenen Routern im Einsatz ist, gibt es
keine einheitliche Schnittstelle zur Auflistung aller Netzwerkteilnehmer. Deswegen müssen meh-
rere Varianten, an diese Informationen zu gelangen, evaluiert werden. Dies dient der Erfüllung
von Anforderung R3 (Übersicht über alle Geräte).

Die ersten drei Ansätze, die in diesem Kapitel betrachtet werden, basieren auf den von McClure
et al. in Hacking Exposed 7: Network Security Secrets & Solutions vorgeschlagenen Strategien
[MSK12, S. 48 - 59].

Auflistung mithilfe des Internet Control Message Protocols (ICMP)

Das Internet Control Message Protocol (ICMP) ermöglicht es Geräten, Kontrollnachrichten auf
der Vermittlungsschicht auszutauschen. Genutzt wird dies unter anderem, um dem Absender ei-
nes Paketes mitzuteilen, wenn keine Route zum adressierten Zielnetz gefunden werden konnte.
Ein weiteres Beispiel für den Einsatz des ICMP ist das ping-Werkzeug, welches Bestandteil der
meisten Betriebssysteme ist. Dieses sendet eine ICMP Echo-Anfrage und wartet, ob der Emp-
fänger mit einem ICMP Echo Reply -Paket antwortet. Dadurch kann geprüft werden, ob ein Host
im Netzwerk erreichbar ist oder nicht. [KR17, S. 447]

Dieses Verhalten kann genutzt werden, um ein Netzwerk nach verbundenen Teilnehmern zu scan-
nen. Dafür sendet man Echo-Pakete an jede IP-Adresse in einem Netzwerkbereich. Erhält man
ein Echo Reply -Paket als Antwort, verbirgt sich hinter der IP-Adresse ein Netzwerkteilnehmer.
[MSK12, S. 51 f.]

Der Nachteil dieser Strategie ist, dass Echo-Anfragen aus Sicherheitsgründen von Firewalls blo-
ckiert werden können [Lyo10, S. 60]. Dadurch soll die Sicherheit erhöht werden, da das Gerät
nicht so einfach entdeckt werden kann, was hier zu einem Problem führt. Sollte die Firewall nur
Echo-Anfragen blockieren, können stattdessen auch Timestamp- oder Address Mask -Pakete ver-
wendet werden. Allerdings können diese ebenfalls von einer Firewall gefiltert werden. [MSK12, S.
52]

Auflistung mithilfe von TCP oder UDP

TCP ist ein Protokoll für verbindungsorientierte Datenübertragung. Da es auf einem paketvermit-
telten Netzwerk aufbaut, wird beim Aufbau der Verbindung ein beidseitiger Handschlag durchge-
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führt. Dieses Verhalten lässt sich verwenden, um Teilnehmer in einem Netzwerk dazu zu bringen,
sich preiszugeben. [KR17, S. 261; MSK12, S. 55 ff.]

Dafür wird beispielsweise ein TCP SYN-Paket an jede IP-Adresse in einem Netzwerkbereich ge-
sendet. Entspricht das Verhalten des Zielrechners der Spezifikation und werden solche Pakete
nicht durch eine Firewall gefiltert, muss er entweder mit einem TCP SYN ACK (falls der ange-
sprochene Port offen ist) oder mit einem TCP RST (falls der angesprochene Port geschlossen
ist) antworten. Dadurch würde das Gerät seine Existenz offenlegen. [Lyo10, S. 61]

Ähnlich kann auch UDP genutzt werden. Der Unterschied hier ist jedoch, dass UDP verbindungs-
los ist und somit kein Verbindungsaufbau simuliert werden kann. Stattdessen kann ein beliebiges
UDP-Paket an einen Port des Zielrechners gesendet werden. Ist der Zielrechner erreichbar und
ist der Port geschlossen, sollte er mit einem ICMP Port Unreachable-Paket antworten. Ist der Port
geöffnet, könnte die dort lauschende Anwendung mit einem Paket antworten. [Lyo10, S. 63 f.]

Ähnlich wie beim ICMP-Ansatz können sowohl TCP- als auch UDP-Pakete durch eine Firewall
gefiltert werden, was die Auflistung des Teilnehmers unmöglich machen würde. Dem kann ent-
gegengewirkt werden, indem die Pakete an einen offenen Port gesendet werden. [Lyo10, S. 61
ff.]

Auflistung mithilfe des Address Resolution Protocols (ARP)

Auf der Sicherungsschicht, welche meist durch Ethernet implementiert wird, ist die Kommunika-
tion zwischen Geräten nur durch Adressierung von physischen Adressen (in diesem Falle MAC-
Adressen) möglich. Die meisten Anwendungen bauen jedoch auf dem IP-Protokoll auf, welches
eine weitere Adressierung auf der Vermittlungsschicht vorsieht. Aus diesem Grund müssen IP-
Adressen zu MAC-Adressen aufgelöst werden, ehe die Datagramme an das richtige physische
Gerät adressiert werden können. Hierfür dient das ARP. [KR17, S. 496 - 499]

Das ARP lässt sich zweckentfremden, um alle verbundenen Hosts in einem Netzwerk samt ihrer
physischen Adressen zu ermitteln. Hierfür sendet man eine ARP-Anfrage zur Anforderung der
zugrundeliegenden physischen Adresse an jede IP-Adresse in einem Netzwerkbereich. Empfängt
man darauf eine Antwort, befindet sich hinter der IP-Adresse ein verbundenes Gerät. [MSK12, S.
49]

Stark vereinfachter beispielhafter Anfrage- und Antwortverlauf:
→ „Wem gehört 192.168.1.1?“
← „192.168.1.1 gehört aa:bb:cc:dd:ee:ff“ (Gerät gefunden)
→ „Wem gehört 192.168.1.2?“
← Keine Antwort (Kein Gerät gefunden)
→ ...

Diese Strategie hat den Vorteil, dass das ARP zwingend von allen Netzwerkteilnehmern imple-
mentiert werden muss. Das liegt daran, dass eine Erreichbarkeit über das IP-Protokoll immer mit
einer Ermittlung der physischen Adresse beginnt. Auch bei einem anderen Ansatz zum Scan ei-
nes IP-Bereichs auf Netzwerkteilnehmer muss jedem Verbindungsaufbau zu einem neuen Host
erst eine ARP-Anfrage zuvorkommen. Das bedeutet, dass dieser Ansatz mit allen im Netzwerk
erreichbaren Geräten funktionieren sollte. [MSK12, S. 49]
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Der Nachteil dieses Ansatzes ist, dass das ARP nur innerhalb eines lokalen Netzwerks eingesetzt
werden kann. Sobald mehrere Subnetze zu einem Netzwerk zusammengeschlossen werden,
erfolgt zwischen diesen ein Routing auf IP-Ebene. Dabei werden keine Ethernet-Pakete (und
somit auch keine ARP-Pakete) zwischen den Subnetzen übertragen. Möchte man Hosts hinter
diesen Netzwerkgrenzen enumerieren, muss deswegen auf andere Strategien zurückgegriffen
werden.

Auflistung mithilfe von TR-064

Im technischen Bericht TR-064 (LAN-Side DSL CPE Configuration) hat das Broadband Forum im
Jahr 2004 eine Schnittstelle zur Konfiguration von Customer Premises Equipment (CPE) aus dem
lokalen Netzwerk ausgearbeitet. Unter CPE versteht man Hardware am physischen Standort des
Kunden, in diesem Fall den Router. Die Schnittstelle ermöglicht die Konfiguration dieser Geräte
aus dem lokalen Netzwerk. [The15, S. 3 of 7; AVM; Rou16]

Das Protokoll baut auf XML und SOAP auf und ist mit der UDA 1.0-Spezifikation kompatibel. Gän-
gige UPnP-Bibliotheken können zum Umgang mit der Schnittstelle benutzt werden (beispielswei-
se GUPnP6, siehe Abbildung A.4). Beim Start und auf Anforderung der Managementanwendung
kündigt der CPE mithilfe des SSDP seine verfügbaren TR-064-Dienste im Netzwerk an. Diese
Nachricht enthält Informationen zu der angebotenen Funktionalität, sowie zu den Endpunkten,
unter denen diese Funktionalität zu erreichen ist. [The15, S. 1; Bol19]

Das Protokoll ermöglicht unter anderem das Setzen und Auslesen bestimmter Parameter in
CPEs, wie beispielsweise den Internetzugangsdaten, der WLAN- und Firewall-Konfiguration oder
der verbundenen Clients. Im Kapitel Hosts des TR-064 wird ein Dienst beschrieben, welcher
den Abruf der mit dem CPE verbundenen Geräte mitsamt ihrer IP-Adresse ermöglicht (siehe
Abbildung 6.1). Dies kann mithilfe der GetHostNumberOfEntries- und GetGenericHostEntry-
Methoden implementiert werden. [AVM16, S. 1 f. The15, S. 47 f.]

Das TR-064-Protokoll ist auf allen aktuellen Geräten aus der FRITZ!Box-Reihe von AVM stan-
dardmäßig aktiviert. Da das Unternehmen auf dem deutschen Markt derzeit Marktführer ist, dürfte
diese Strategie in einer beträchtlichen Anzahl von deutschen Haushalten gute Ergebnisse erzie-
len. Dennoch kann sie nicht als alleinige Lösung eingesetzt werden, da das Protokoll nicht von
allen Routern implementiert werden muss und es vom Benutzer deaktiviert worden sein könnte.
[AVM16, S. 2; Rüg19]

Auswahl der Auflistungsstrategien

Um einer zu hohen Komplexität entgegenzuwirken, werden in dieser Arbeit nur ausgewählte Stra-
tegien implementiert. Die Enumeration über TR-064 ist am saubersten, da hier klar definierte
Schnittstellen genutzt und keine Protokolle zweckentfremdet werden. Allerdings müssen nicht
alle Heimnetze Unterstützung für dieses Protokoll bieten. Aus diesem Grund wird als zweite Stra-
tegie das ARP-Scanning implementiert. Dieses ist aus den verbleibenden Strategien am besten
geeignet, da das zugrundeliegende Verhalten essenziell für die Funktionalität eines Netzwerks ist
und somit in den meisten Fällen funktionieren sollte.

6https://wiki.gnome.org/Projects/GUPnP
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(a) GetHostNumberOfEntries() (b) GetGenericHostEntry(0)

Abbildung 6.1: Methodenaufrufe auf einer o2 HomeBox 2 6741 mithilfe von GUPnP Universal
Control Point (Screenshot, selbst angefertigt).

6.3 Strategien zur Identifikation der Netzwerkteilnehmer

Ähnlich wie in Abschnitt 6.2 existiert für die Identifikation der Netzwerkteilnehmer keine einheit-
liche Lösung. Aus diesem Grund muss wieder auf Behelfslösungen zurückgegriffen werden, um
die benötigten Informationen zu ermitteln. Durch diese Vorgehensweisen wird Anforderung R4
(Identifikation der Geräte) erfüllt.

Analyse der MAC-Adressen

Die Adressierung auf der Sicherungsschicht erfolgt bei Ethernet mithilfe von MAC-Adressen (auch
physische Adressen genannt). Diese sind sechs Byte lang und werden in Hexadezimalschreib-
weise notiert (beispielsweise aa:bb:cc:dd:ee:ff). Jedes Netzwerkinterface besitzt der Idee nach
eine weltweit eindeutige MAC-Adresse, die keine zwei Mal vorkommen darf. [KR17, S. 496 f.]

Um Kollisionen zwischen den Adressen der Interfaces verschiedener Hersteller zu vermeiden,
müssen die Hersteller einen eigenen Adressbereich beim IEEE kaufen. Dieser Adressbereich
besteht aus allen Adressen, die mit einer bestimmten Bytefolge beginnen (beispielsweise würden
dann alle Adressen von Hersteller A mit aa:bb beginnen). Die Zuweisungen der Präfixe zu den
Herstellern werden online veröffentlicht7. Durch einen Vergleich der MAC-Adresse eines Gerätes

7https://regauth.standards.ieee.org/standards-ra-web/pub/view.html#registries
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mit den herausgegebenen Listen kann also ermittelt werden, wer der Hersteller eines Gerätes
oder eines Netzwerkinterfaces ist. [KR17, S. 496 f.]

Analyse der offenen Ports

Manche Geräte bieten in der Standardkonfiguration verschiedene Dienste im lokalen Netzwerk
an. Anhand dieser geöffneten Ports ist es teilweise möglich, das Betriebssystem zu erkennen
[MSK12, S. 73]. Beispielsweise ist auf iPhones und iPads von Apple mindestens seit iOS 4.0.3 der
TCP-Port 62078 immer geöffnet. Dort wird der lockdownd-Dienst angeboten, der unter anderem
für die Synchronisation mit iTunes genutzt wird. [Zdz14, S. 5; Rüt10]

Auf den meisten Windows-Rechnern sind die TCP-Ports 135 (Microsoft RPC services), 139 (Net-
BIOS Session Service) und 445 (SMB) geöffnet [MSK12, S. 73]. Der Scan eines netzwerkfähigen
Druckers (HP ENVY 5030, siehe Auflistung A.8) zeigt, dass mehrere Ports in Verbindung mit der
Druckfunktionalität stehen, darunter Port 631 (Internet Printing Protocol) und 9100 (Printer PDL
Data Stream). An diesen Ports ließe sich ein Gerät demnach eventuell als Drucker identifizieren.
[Ins19]

Diese Methode ist allerdings für Fehlidentifikationen oder Täuschungen anfällig. So könnten Ports
auch von anderen Betriebssystemen verwendet werden oder ein Gerät könnte seine Identität bös-
willig verschleiern, etwa in dem es den Port 62078 öffnet, um sich als iOS-Gerät auszugeben.

Analyse via Banner Grabbing

Beim Banner Grabbing wird eine Verbindung mit einem Dienst hergestellt, um das Betriebssys-
tem, die Anwendungssoftware oder eine Versionsnummer aus den empfangenen Daten auszu-
lesen. Ein Beispiel hierfür ist eine HTTP-Verbindung. Hier geben viele Server beim Verbindungs-
aufbau im Server-Header den verwendeten Webserver und das verwendete Betriebssystem an.
In der Auflistung 6.2 ist zu erkennen, wie der Webserver sich als Apache 2.4.18 auf dem Betriebs-
system Ubuntu identifiziert. [MSK12, S. 90]

Der Nachteil am Banner Grabbing ist, dass die Implementierung für jedes Protokoll getrennt er-
folgen muss. Die Form, in der die Informationen geliefert werden, kann in jedem Protokoll anders
spezifiziert sein. Manche Protokolle, darunter SMB, können komplexere Paketabfolgen erfordern,
bevor die Versionsnummer des Servers preisgegeben wird (siehe Abbildung 7.3).

Analyse der Hostnamen

Die Hostnamen, die bei Geräten vor- oder fest eingestellt sind, folgen oft einem bestimmten Mus-
ter. Daraus können manchmal Rückschlüsse auf das verwendete Gerät oder das verwendete
Betriebssystem geschlossen werden.

Beispielsweise verwendet das Betriebssystem Android in der Version 7.0.0 einen festen Hostna-
men nach dem Muster „android-“ gefolgt von einer Geräte-ID. Zum Schutz der Privatsphäre wurde
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pi@raspberrypi:~ $ telnet moodle.thi.de 80
Trying 194.94.240.193...
Connected to moodle.thi.de.
Escape character is '^]'.
GET / HTTP/1.0

HTTP/1.1 200 OK
Date: Wed, 25 Dec 2019 16:06:51 GMT
Server: Apache/2.4.18 (Ubuntu)
[...]

Auflistung 6.2: HTTP-Verbindungsaufbau mit moodle.thi.de (mithilfe von telnet, selbst ange-
fertigt).

dieses Verhalten ab Android 8 allerdings entfernt, da die Geräte-ID eine Identifikation des Benut-
zers in öffentlichen Netzwerken erlaubte. Folglich kann anhand des „android-“ Präfixes ermittelt
werden, dass ein Gerät Android 7 oder älter benutzt. [The16; Hog17]

Bei iPhones und iPads von Apple ist in der Betriebssystemversion 13.2.3 standardmäßig „iPho-
ne“ bzw. „iPad“ (teils mit einem Suffix) als Hostname voreingestellt (siehe Abbildungen A.5 und
A.6). Anhand dieser Hostnamen ließen sich sowohl Betriebssystem als auch Geräteart ermitteln.
Microsoft Windows 10 verwendet für den voreingestellten Hostnamen das Muster „DESKTOP-“,
gefolgt von einer zufällig wirkenden Zeichenkette (siehe Abbildung A.7).

Hostnamen sind in vielen Betriebssystemen frei konfigurierbar. Das hat zur Folge, dass eine Iden-
tifikation anhand des Hostnamens oft fehlschlagen oder falsche Ergebnisse liefern kann. Deswe-
gen sollte der Hostname nicht als alleiniges Merkmal für die Identifikation eines Gerätes dienen.

Analyse des Netzwerkstacks

Verschiedene Betriebssysteme weisen kleine Unterschiede in ihrer Implementierung von Netz-
werkstandards wie IP, TCP, UDP oder ICMP auf. Grund hierfür ist meist eine verschiedene Inter-
pretation der Spezifikationen. Anhand dieser Details lässt sich ermitteln, welchen Netzwerkstack
ein bestimmtes Gerät benutzt. Es kann zwischen passiver und aktiver Analyse unterschieden
werden. [MSK12, S. 74, 77]

Bei der passiven Analyse wird der Traffic aus einer Beobachterperspektive auf bestimmte Pa-
rameter und Verhaltensweisen analysiert, um Rückschlüsse daraus zu ziehen, ohne aktiv in die
Kommunikation einzugreifen. Beispielsweise verwenden Windows Vista und Windows 7 eine IP
Time to Live (TTL) von 128, während Linux eine TTL von 64 benutzt. Daran lässt sich erken-
nen, ob auf einem Gerät Microsoft Windows als Betriebssystem eingesetzt wird. [MSK12, S. 77 f.
Hje11]

Bei der aktiven Analyse werden speziell angefertigte Pakete als eine Art Messsonden an den
Zielrechner versendet, um seine Reaktion darauf zu analysieren. Ein Beispiel für eine aktive Ana-
lyse wäre das Versenden eines TCP FIN-Pakets an einen offenen Port. Laut Spezifikation soll auf
dieses Paket nicht geantwortet werden. Die Netzwerkstacks von Windows Vista und Windows 7
antworten allerdings mit einem TCP FIN ACK. Daran lässt sich das Betriebssystem festmachen.
[MSK12, S. 74]
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Analyse des Dynamic Host Configuration Protocols (DHCP)

Das Dynamic Host Configuration Protocol (DHCP) ermöglicht es Clients, automatisch Konfigu-
rationsdaten aus dem Netzwerk zu beziehen. Dazu gehören unter anderem die IP-Adresse, die
Subnetzmaske, der Standardgateway und die Adresse des DNS-Servers. Hierbei sendet der Cli-
ent eine DHCP Discover -Nachricht an die Broadcast-Adresse 255.255.255.255, um die verfüg-
baren DHCP-Server zu ermitteln. Darauf antworten diese mit einem DHCP Offer, welcher die
vorgeschlagenen Konfigurationsdaten (unter anderem die IP-Adresse) enthält. Mit einem DHCP
Request fordert der Client dann die Zuweisung dieser Konfigurationsdaten an und der Server
bestätigt sie mit einem DHCP ACK. [KR17, S. 370 ff.]

Unterschiede in der Implementierung des DHCP können zur Ermittlung eines Fingerabdrucks
genutzt werden. Anhand dieses kann ermittelt werden, um welches Betriebssystem oder Gerät
es sich bei dem DHCP-Client handelt. Jede DHCP-Anfrage enthält eine Liste von Optionen, die
vom Absender angegeben werden. Die Option 55 (Parameter Request List, siehe Abbildung 6.3)
ist hierbei von besonderem Interesse. Diese enthält die Konfigurationsparameter, die der Client
vom DHCP-Server anfordert. Welche Parameter und in welcher Reihenfolge diese Parameter
angefordert werden, unterscheidet sich zwischen verschiedenen Clients signifikant. Deswegen
kann die geordnete Liste der angeforderten Parameter als Fingerabdruck des Betriebssystems
verwendet werden. [Bil13]

Die kanadische Firma Inverse, Inc. bietet mit fingerbank.org eine öffentlich zugängliche Daten-
bank von DHCP-Fingerabdrücken an. Diese kann nur online über eine API abgerufen werden.
Als Alternative finden sich im Internet weitere Datenbanken, welche sich auch Offline benutzen
lassen8. Dabei handelt es sich meist um Auszüge aus der Fingerbank-Datenbank. [Inva; Invb]

Abbildung 6.3: In der DHCP Discover -Nachricht eines Apple iPhone 8 (iOS 13.2.3) enthalte-
ne Optionen (Screenshot eines Netzwerktraffic-Mitschnitts mithilfe von Wireshark,
selbst angefertigt).

8https://gfiber.googlesource.com/vendor/google/platform/+/master/taxonomy/dhcp.py oder
https://github.com/inverse-inc/packetfence/blob/devel/conf/dhcp_fingerprints.conf
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6.4 Strategien zur Auflistung von angebotenen Diensten

Je nach Diensttyp sind verschiedene Strategien zur Auflistung erforderlich. Hiermit wird die An-
forderung R5 (Übersicht der angebotenen Dienste) erfüllt.

Suche nach offenen Ports

Anwendungen, die Dienste in einem Netzwerk bereitstellen möchten, erstellen einen Socket auf
einem TCP- oder UDP-Port. Unter der Kombination aus der IP-Adresse des Netzwerkinterfaces
und der Portnummer lässt sich dieser Dienst dann aus dem Netzwerk erreichen. Solange dieser
Socket offen ist und neue Verbindungen annimmt, wird der Port als offen bezeichnet.

Die Internet Assigned Numbers Authority (IANA) führt eine zentrale Liste9, welche die Zuweisung
von TCP- und UDP-Portnummern zu bestimmten Dienstnamen dokumentiert. Die IANA ist eine
zentrale Organisation, welche mit der Verwaltung von bestimmten Elementen des Internets beauf-
tragt ist. Darunter befinden sich die zentralen DNS-Server, die Vergabe von IP-Adressen und die
Zuweisung von Protokollnummern (dazu gehören auch TCP-/UDP-Ports). Dabei wird der gesam-
te Portbereich (0 bis 65535) in drei Bereiche unterteilt: Systemports (0 bis 1023), Benutzerports
(1024 bis 49151) und dynamische / private Ports (49152 bis 65535). Anhand dieser Zuweisung
lässt sich erkennen, welcher Dienst normalerweise unter einem Port angeboten wird. Die Zuwei-
sungen sind jedoch nicht bindend und müssen von Entwicklern auf freiwilliger Basis eingehalten
werden. Aus diesem Grund kann es hier zu Fehlidentifikationen kommen. [Int19; Int]

Da beim Scan des gesamten Portbereichs 65535 Pakete pro Gerät versendet werden müssten,
nimmt dieser zu viel Zeit in Anspruch. Deswegen werden dabei nur öfter verwendete Ports be-
achtet. Dazu gehören die Systemports von 0 bis 1023 sowie ergänzend der Port 62078, der auf
jedem iOS-Gerät geöffnet ist. [Zdz14]

Suche nach Universal Plug and Play (UPnP)-Diensten

Zur Ankündigung und zur Suche von UPnP-Diensten im Netzwerk existiert das SSDP. Die Dienste
setzen sich aus einem Search Target (ST), welcher die Art des Dienstes (beispielsweise ein Bild-
schirm zur Darstellung von Medien) beschreibt und einem Unique Service Name (USN), welcher
die Instanz des Dienstes auf einem spezifischen Gerät identifiziert, zusammen. [Bol19]

Dienste können über SSDP bei initialer Verfügbarkeit im gesamten lokalen Netzwerk angekün-
digt oder bei Bedarf abgefragt werden. Beides wird über HTTP-ähnliche Anfragen an die UDP-
Multicast-Adresse 239.255.255.250:1900 im Netzwerk verteilt. Bei der Suche nach Diensten im
Netzwerk kann als gesuchter Typ ssdp:all angegeben werden, um Dienste aller Arten in Erfah-
rung zu bringen. [Bol19]

9https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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Suche nach Bonjour-Diensten

Die DNS-SD-Spezifikation definiert eine Meta-Abfrage, welche die Auflistung aller im Netzwerk
angebotenen Diensttypen erlaubt. Dies kann auch für die Verwendung bei Bonjour in Kombina-
tion mit mDNS verwendet werden. Hierfür wird nach dem Diensttyp _services._dns-sd._udp
gesucht (siehe Abbildung 2.1). Dieser fordert die Geräte auf, alle ihre verfügbaren Dienste preis-
zugeben. [CK13a]

6.5 Strategien zur Erkennung von Sicherheitsproblemen

Es gibt verschiedenste Arten von Sicherheitsproblemen, die bei Geräten auftreten können. An die-
ser Stelle werden einige davon, welche mit dem Netzwerk im Zusammenhang stehen, betrachtet,
um die Anforderungen R6 und R7 zu erfüllen.

Überprüfung auf veraltete Anwendungsversionen

Schwachstellen in Software werden vom Hersteller in der Regel mithilfe von Sicherheitsupdates
behoben. Diese müssen gegebenenfalls manuell vom Besitzer eines Gerätes eingespielt werden.
Deswegen kann es aufgrund von veralteten Anwendungsversionen zu einer Beeinträchtigung der
Sicherheit eines Netzwerks kommen.

Die Prüfung auf veraltete Anwendungsversionen kann mithilfe des in Abschnitt 6.3 beschriebenen
Banner Grabbings erfolgen. Dabei wird eine Verbindung mit einem von der Anwendung angebo-
tenen Dienst hergestellt, um aus den übertragenen Daten die Anwendungsversion auszulesen.

Dabei ist zu beachten, dass nicht alle Anwendungen offen im Netzwerk erreichbare Dienste an-
bieten. Anwendungen, die rein als Client fungieren, können aus der Perspektive eines anderen
Netzwerkteilnehmers nicht identifiziert werden. Dadurch wird die Nützlichkeit dieses Vorgehens
stark beschränkt. Es ist deswegen darauf zu achten, dass es keine negativen Effekte auf die Si-
cherheit eines Netzwerks hat, wenn der Benutzer etwa fälschlicherweise in den Glauben versetzt
wird, dass alle seine Software auf dem aktuellsten Stand sei.

Überprüfung auf schwache Zugangsdaten

Wie in Abschnitt 4.3 beschrieben wurde, basierte das Mirai-Botnet angeblich aus 380.000 IoT-
Geräten. Diese konnten gekapert werden, da sie mit standardmäßig vorkonfigurierten Zugangs-
daten, die in einer Liste gefunden werden konnten, betrieben wurden. Daran wird deutlich, dass
Sicherheitslücken in Netzwerkgeräten nicht zwingend komplexer Natur sind. In diesem Fall kann
auch ein Gerät, welches keine weiteren Sicherheitslücken aufweist, missbraucht werden, wenn
der Hersteller davon ausgeht, dass der Kunde das Passwort ändert, dies aber nicht erfolgt.
[Nat17]
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Im Internet finden sich Listen mit Geräten und ihren standardmäßig voreingestellten Zugangsda-
ten10. Diese lassen sich verwenden, um einen automatischen Login beispielsweise über Telnet
oder über Secure Shell (SSH) zu versuchen. Führt eines der Paare von Benutzername und Pass-
wort zu einem erfolgreichen Login, bedeutet dies, dass der Benutzer des Gerätes die Zugangs-
daten entweder nie geändert hat, oder dass das Gerät eine Hintertür in Form von fest kodierten
Zugangsdaten hat.

Dabei ist zu beachten, dass manche Geräte nach wenigen erfolglosen Anmeldeversuchen weite-
re Versuche für eine bestimmte Dauer unterbinden. Aus diesem Grund sollten pro Zeitintervall nur
eine kleine Anzahl an Zugangsdaten getestet werden. Außerdem sollte die Liste von Zugangsda-
ten jedes Mal durcheinander gemischt werden, um zu verhindern, dass jedes Mal nur die ersten
Einträge in der Liste getestet werden, wenn das Gerät nach ein paar Versuchen blockiert.

6.6 Entwurf einer Komponentenarchitektur

Das Anwendungssystem besteht aus einem webbasierten Frontend und einem Backend. Das
Backend setzt sich aus einer Datenbank, einem Webserver und einer Scanner-Komponente als
Kernstück des gesamten Systems zusammen. Der Webserver bildet mit einer REST-API das Ver-
bindungsstück zwischen Frontend und Datenbank, während die Datenbank das Verbindungsstück
zwischen dem Webserver und dem Scanner ist. Eine grafische Abbildung der Komponentenar-
chitektur lässt sich Abbildung 6.4 entnehmen.

Um die Erweiterung und die individuelle Konfiguration des Systems zu erleichtern, ist die Scanner-
Komponente in Einzelkomponenten aufgegliedert. Diese sind entweder vom Typ Network Scan-
ner (Auflisten von Geräten im Netzwerk), Service Scanner (Auflisten von Diensten auf einem
Gerät), Vulnerability Scanner (Erkennen von unsicheren Zugangsdaten) oder Fingerprinter
(Identifizieren eines Gerätes).

6.7 Entwurf eines Datenmodells

Das Datenmodell soll die anfallenden Daten möglichst simpel, aber ausführlich festhalten, um
später Analysen auf diesen Daten ermöglichen. Das Gerät (Device) bildet den Mittelpunkt des
Modells und speichert die Metadaten des Gerätes (MAC-Adresse, IP-Adresse, Hostname und
eine vom Benutzer vergebene Bezeichnung). Obwohl eine MAC-Adresse ein Gerät normalerwei-
se eindeutig identifizieren kann, wird als Primärschlüssel eine generierte ID benutzt, da manche
Betriebssysteme ein manuelles Ändern dieser Adresse erlauben [Hof17]. Der Dienst (Service)
ist aufgrund seiner Kardinalität (0 bis n Dienste pro Gerät) in einer eigenen Tabelle modelliert.
Genauso verhält es sich mit dem Fingerabdruck (Identität) und dem Aktivitätsindikator (Heart-
beat), welcher bei jeder erfassten Aktivität des Gerätes angelegt wird. Eine grafische Abbildung
des Datenmodells lässt sich Abbildung 6.5 entnehmen.

10https://github.com/danielmiessler/SecLists/blob/master/Passwords/Default-Credentials/
default-passwords.csv
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Abbildung 6.4: Komponentendiagramm.

6.8 Automatische Updates

Wie in Abschnitt 4.3 beschrieben, wird die Sicherheit von Heimnetzwerken durch Geräte, die kei-
ne regelmäßigen Sicherheitsupdates erhalten, beeinträchtigt. Um Anforderung R2 (Security by
Default) zu erfüllen, muss daher eine automatische Versorgung mit Sicherheitsupdates sicherge-
stellt werden.

Das auf dem Raspberry Pi eingesetzte Raspbian bietet mit unattended-upgrades11 ein Paket zur
unbeaufsichtigten (auf Englisch unattended) Installation von Updates. Dieses durchsucht die Pa-
ketquellen des Betriebssystems in regelmäßigen Abständen nach neuen (Sicherheits-)Updates
und installiert diese automatisch. Dadurch wird sichergestellt, dass sich alle Betriebssystemkom-
ponenten immer auf dem neuesten Stand befinden, ohne dass der Benutzer sich manuell um die
Installation der Updates bemühen muss. [Cal+19]

11https://packages.debian.org/buster/unattended-upgrades
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Vulnerability
id: Integer
timestamp: DateTime
type: String
description: String
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timestamp: DateTime
type: String
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type: String
address: String
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Abbildung 6.5: Datenmodell.

Durch das unattended-upgrades-Paket werden allerdings nur Betriebssystemkomponenten so-
wie Docker selbst aktualisiert. Da das System in dieser Arbeit als Container ausgeliefert wird und
nicht in den Paketquellen des Betriebssystems vorhanden ist, muss dieses separat aktualisiert
werden. Hierfür eignet sich das Watchtower12-Projekt. Dieses sucht regelmäßig nach aktualisier-
ten Versionen der auf dem System laufenden Docker-Container. Wird eine neue Version eines
Container-Images gefunden, wird sie heruntergeladen und der alte Container wird herunterge-
fahren, um dann die neue Version zu starten. [DeH+19]

6.9 Auslieferung beim Benutzer

Um Anforderung R1 (Einfache Installation) zu erfüllen, muss eine Art der Auslieferung gewählt
werden, die dem Endnutzer möglichst wenig Aufwand bereitet. Das bedeutet, dass die Anwen-
dung mit ihren Abhängigkeiten, wie beispielsweise Programmbibliotheken, der Python-Runtime
oder dem Webserver, gebündelt ausgeliefert wird. Hierfür eignet sich das Konzept der Contai-
nerisierung, die in Abschnitt 2.7 erläutert wurde. Dabei wird die Anwendung in Verbindung mit
einem Großteil des darunterliegenden Betriebssystems als Container ausgeliefert. Dadurch wird
verhindert, dass Probleme durch Inkompatibilitäten der Anwendung mit ihrer Laufzeitumgebung
auftreten. Die Basis für den Container bildet ein Debian Buster-Image, da als Entwicklungsumge-
bung Raspbian Buster (ein Debian Buster-Derivat für den Raspberry Pi) genutzt wurde.

Zu den Komponenten, die im Container gebündelt werden, gehören sämtliche Scanner (Network,
Service, Fingerprint, Vulnerability), das API-Backend, ein nginx-Web-Server für das Routing der
API-Zugriffe und dem Bereitstellen des Frontend-Codes und ein Prozesskontrollsystem (supervi-
sor13) zum Start und zur Koordination der Prozesse innerhalb des Containers.

Eine Installation von Docker und das Einrichten eines Containers benötigt gewisses Fachwissen,
da hier mit einem Linux-Terminal gearbeitet werden muss. Deswegen wird zusätzlich noch ein

12https://github.com/containrrr/watchtower
13http://supervisord.org/
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vorkonfiguriertes Dateisystemimage bereitgestellt. Der Benutzer muss dieses Image lediglich auf
eine SD-Karte schreiben und die Karte in einen Raspberry Pi 3B+ einlegen. Hierfür kann die
offizielle Dokumentation14 der Raspberry Pi Foundation befolgt werden. [Rasb]

14https://www.raspberrypi.org/documentation/installation/installing-images/README.md
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7 Implementierung

In diesem Abschnitt werden die Besonderheiten bei der Implementierung eines Prototyps basie-
rend auf dem zuvor erarbeiteten Entwurf dokumentiert.

7.1 Paketmanipulation

Das Serialisieren und Deserialisieren von Ethernet-, IP-, TCP-, UDP-, ARP- und DHCP-Paketen
wird im Regelfall auf einer für die meisten Anwendungen transparente Art und Weise automa-
tisch vom Betriebssystem durchgeführt. Für die Implementierung dieses Systems ist aber eine
Kontrolle über die einzelnen Felder in den versendeten Paketen notwendig.

Aus diesem Grund ist es erforderlich, die Pakete für die eingesetzten Protokolle innerhalb der
Anwendung manuell zu serialisieren und an einen Raw Socket zu übergeben. Bei Raw Sockets
handelt es sich um Sockets, bei welchen die Behandlung der Protokolle der höheren Netzwerk-
schichten durch das Betriebssystem deaktiviert ist. Das bedeutet beispielsweise, dass ein Raw
Socket für das Ethernet-Protokoll das Empfangen und Versenden von Ethernet-Paketen erlaubt,
ohne dass die darüber liegenden Protokolle wie IP oder TCP durch das Betriebssystem abgewi-
ckelt werden. [Kle17]

Existierende Bibliotheken

Mit Scapy1 existiert ein Projekt, welches den zuvor beschriebenen Anwendungsfall zum Großteil
abdeckt. Dabei handelt es sich um eine Python-Bibliothek zur Paketmanipulation. Diese Biblio-
thek ermöglicht es, Netzwerkpakete zu senden, zu empfangen, zu untersuchen und zu fälschen.
[BS19]

Bei der Implementierung mancher Features auf Basis von Scapy zeigen sich allerdings einige
Probleme. Beispielsweise versucht die Bibliothek beim Versenden von 1000 Paketen an eine nicht
zugewiesene IP-Adresse insgesamt 1000 Mal, die IP-Adresse mittels einer ARP-Abfrage zu ei-
ner MAC-Adresse aufzulösen. Im Gegensatz zur nativen Implementierung des Betriebssystems
findet hier kein Caching von fehlgeschlagenen Anfragen statt. Wenn ein Portscan also auf einem
Gerät durchgeführt wird, welches derzeit nicht mit dem Netzwerk verbunden ist, führt das zu einer
signifikanten Verlangsamung des Programmflusses.

Außerdem gehen bei dem Versuch, einen Portscan mithilfe der Bibliothek durchzuführen, einige
Antwortpakete ohne erkennbaren Grund verloren. Obwohl eine Analyse des Netzwerkverkehrs
mithilfe des Netzwerkanalysetools Wireshark zeigt, dass das gescannte Gerät mit den richtigen

1https://scapy.net/
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Paketen antwortet, werden manche TCP SYN ACK -Pakete nicht von Scapy erfasst. Somit gehen
Teile der Ergebnisse eines Portscans verloren.

Versuche, die Fehler im Quellcode von Scapy zu beseitigen und zur Entwicklung der Bibliothek
beizutragen, wären aufgrund der immensen Komplexität des Codes allerdings mit zu hohem Zeit-
aufwand verbunden. Aus diesem Grund wird auf den Einsatz dieser Bibliothek verzichtet und
stattdessen eine rudimentäre Implementierung der benötigten Protokolle auf Basis von vorhan-
denen Betriebssystem- und Python-APIs erstellt.

Raw Sockets

In der Auflistung 7.1 ist zu sehen, wie ein Raw Socket zur Kommunikation durch das Ethernet-
Protokoll erstellt wird. Die Konstante ETH_P_ARP signalisiert dabei, dass nur Ethernet-Pakete, wel-
ches das ARP-Protokoll kapseln, empfangen werden sollen. Dies beugt einer Überlastung des
Sockets durch Pakete anderer Anwendungen vor.

Aus Sicherheitsgründen benötigt der direkte Zugriff auf Ethernet-Sockets unter Linux die
CAP_NET_RAW Capability [Kle17]. Deswegen muss die Anwendung mit Administratorrechten
ausgeführt werden. Alternativ kann der Programmdatei, welche die Sockets öffnet, auch mithilfe
des setcap-Kommandos die entsprechende Berechtigung erteilt werden, diese ohne Administra-
torrechte nutzen zu dürfen [nos17].

import socket
ETH_P_ARP = 0x0806
socket.socket(socket.AF_PACKET, socket.SOCK_RAW, socket.htons(ETH_P_ARP))

Auflistung 7.1: Erstellung eines Raw Sockets (angelehnt an scanner/network/arp.py) [Kle17;
Kem+19].

Serialisierung und Deserialisierung von Paketen

Da einige Netzwerkprotokolle auf Basis von Raw Sockets manuell implementiert werden, müssen
die Strukturen dieser Pakete vor der Übergabe an den Socket manuell serialisiert werden. Hier-
für eignet sich das bitstruct-Package2, welches sich an das in Python 3 mitgelieferte struct-
Package anlehnt. In Abbildung 7.2 ist sichtbar, wie das Format der Serialisierung definiert wird.
Dieses besteht aus einer Menge von Buchstaben, welche beschreiben, wie eine Liste von Va-
riablen in die binäre Darstellung überführt werden soll. r48 steht dabei beispielsweise für einen
48-bit langen Binärstring und u16 für einen 16-bit Integer. [Rev18]

7.2 Stau- und Überlaststeuerung

Die Überlaststeuerung (Flow Control) sorgt bei einer Netzwerkverbindung normalerweise dafür,
dass Pakete nur so schnell versendet werden, wie das Ziel sie empfangen kann. Die Stausteue-

2https://pypi.org/project/bitstruct/
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import bitstruct

ETHERNET_HEADER_STRUCT = ">r48r48u16"
ETHERNET_HEADER_NAMES = ["dst_addr", "src_addr", "type"]

class EthernetPacket:
def pack(self):

return bitstruct.pack_dict(ETHERNET_HEADER_STRUCT, ETHERNET_HEADER_NAMES,
self.__dict__) + self.data↪→

Auflistung 7.2: Serialisierung eines Ethernet-Pakets (angelehnt an
scanner/protocols/ethernet.py).

rung (Congestion Control) sorgt dagegen dafür, dass Pakete nur so schnell versendet werden,
wie sie vom Netzwerk übertragen werden können. [KR17, S. 280, 297]

Eine Implementierung von ARP- und Port-Scannern mithilfe von Raw Sockets hat zur Folge, dass
diese Mechanismen außer Betrieb gesetzt werden. Werden Pakete nun zu schnell versendet,
können sie verloren gehen. Dadurch werden die Ergebnisse der Scans verfälscht, da ein Port
beispielsweise als gefiltert statt offen angezeigt wird.

Aus diesem Grund wird die Empfangsroutine so gestaltet, dass die eingehenden Pakete mög-
lichst schnell abgerufen und verarbeitet werden. Dadurch soll dem Verlust von Paketen durch
einen überfüllten Empfangspuffer vorgebeugt werden. Das Versenden von Paketen soll dagegen
zeitlich gestaffelt durchgeführt werden. Da eine richtige Stau- und Überlaststeuerung eine hohe
Komplexität verursachen würde, wird hier auf eine einfache zeitliche Pause zwischen zwei Pake-
ten gesetzt.

7.3 Banner Grabbing über Server Message Block (SMB)

Das SMB-Protokoll ermöglicht es unter Microsoft Windows (und anderen Betriebssystemen),
Ressourcen im Netzwerk bereitzustellen. Es wird beispielsweise verwendet, wenn der Benutzer
auf Dateien oder Drucker, die sich bei einem anderen Rechner befinden, zugreift. [Rou15]

Das Protokoll kann außerdem verwendet werden, um die Betriebssystem-Version hinter einer
Netzwerkfreigabe zu bestimmen. Bei Verwendung von SMBv1 ist dies unter anderem mit nmap
möglich, diese Version des Protokolls ist unter Microsoft Windows 10 allerdings seit dem Fall
Creators Update aus Sicherheitsgründen deaktiviert. Bei SMBv2 und neueren Versionen sind
andere Werkzeuge erforderlich, um diese Information abzurufen. [Mic19c; Gra18]

Wie in Abbildung 7.3 zu erkennen ist, wird beim SMB-Verbindungsaufbau im Rahmen der NT LAN
Manager (NTLM)-Authentifizierung ein Feld gesendet, welches die Version des Betriebssystems
enthält. NTLM ist ein Protokoll zur Authentifizierung von entfernten Benutzern unter Microsoft
Windows. Aus der Dokumentation des Protokolls wird ersichtlich, dass es sich bei dem gesuchten
Attribut um das Version-Feld in der CHALLENGE_MESSAGE handelt. Um an dieses zu gelangen,
muss der SMB-Verbindungsaufbau also bis zu dem Punkt durchgeführt werden, an dem diese
Challenge-Nachricht versendet wird. [Mic19a; Mic19b]
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Mit smbprotocol3 von Jordan Borean existiert eine quelloffene Implementierung der SMBv2 und
SMBv3-Protokolle in Python. Sie besitzt allerdings keine eingebaute Funktionalität zum Abru-
fen der benötigten Versionsinformationen. Auf Basis der enthaltenen Beispiele kann aber zumin-
dest ein simples Skript erstellt werden, welches eine Verbindung mit einer SMB-Freigabe her-
stellt. Durch eine Analyse der Verbindungsroutinen im Code mithilfe eines Python-Debuggers
(beispielsweise Visual Studio Code4) bei gleichzeitiger Analyse der versendeten und emp-
fangenen Pakete in Wireshark kann der interne Ablauf der Bibliothek nachvollzogen werden.
Dabei fällt auf, dass alle gesendeten und empfangenen Pakete in einer Variable namens
preauth_integrity_hash_value gespeichert werden. Diese wird ab SMB 3.1.1 dafür verwen-
det, um einen Hash-Wert über alle Pakete zu berechnen, der am Ende den Sitzungsschlüssel für
die Verbindung bildet [Olo15].

Aus der Abbildung 7.3 wird ersichtlich, dass die gesuchte NTLMSSP_CHALLENGE in einem Paket vom
Typ STATUS_MORE_PROCESSING_REQUIRED gekapselt ist. Folglich wird in den gespeicherten Pake-
ten nach dieser Struktur gesucht. Der Inhalt dieser kann dann als SMB2SessionSetupResponse
analysiert und das enthaltene Feld mit der Challenge extrahiert werden. Um sicherzustellen, dass
es sich dabei tatsächlich um eine NTLM-Challenge handelt, kann überprüft werden, ob sie, wie
von der Dokumentation vorgegeben, mit dem String „NTLMSSP\x00“ beginnt. [Mic19b]

Danach kann die Challenge mit dem ntlm_auth-Paket analysiert werden, um das Versionsfeld zu
extrahieren. Dieses liegt fälschlicherweise nur als Integer vor, welcher keine sinnvolle Verwendung
erlaubt. Deswegen muss es zunächst zurück in einen Binärstring umgewandelt werden, um dann
mit dem struct-Paket gemäß dem dokumentierten Format zerlegt zu werden. [Mic19b]

7.4 Fingerprinting mittels des Dynamic Host Configuration
Protocols (DHCP)

Um DHCP-Pakete zu empfangen, ist es ausreichend, einen Raw Socket für das IP-Protokoll mit
dem Protokolltyp UDP zu erstellen. Mittels der zuvor beschriebenen Strategien können die so
empfangenen IP-Pakete zerlegt und der Typ und die Optionen der DHCP-Anfragen ausgelesen
werden.

In Abschnitt 6.3 wurden mehrere Möglichkeiten aufgeführt, DHCP-Fingerabdrücke in lesbare Na-
men aufzulösen. Die präziseste ist die fingerbank.org-Datenbank, die nur über eine REST-API
abgerufen werden kann. Da dabei allerdings die Fingerabdrücke der sich neu verbindenden Ge-
räte an einen externen Server gesendet werden müssen, geht damit ein Verlust der Privatsphäre
einher. Aus diesem Grund wird neben dem Nachschlagen in einer Online-Datenbank eine zweite,
rein offline funktionierende Strategie implementiert. [Invb]

Hierfür wird ein Auszug aus einer DHCP-Fingerabdruck-Datenbank von Google verwendet.5 Da
diese nur verhältnismäßig wenige Einträge enthält, können damit weniger Geräte zuverlässig er-
kannt werden. Um dem entgegenzuwirken, wird eine unscharfe Suche implementiert. Das bedeu-
tet, dass nicht nach exakten Übereinstimmungen des Fingerabdrucks gesucht wird, sondern nach
dem Fingerabdruck, der dem gesuchten am ähnlichsten ist. Hierfür wird der SequenceMatcher

3https://github.com/jborean93/smbprotocol
4https://code.visualstudio.com/
5https://gfiber.googlesource.com/vendor/google/platform/+/master/taxonomy/dhcp.py

37

https://github.com/jborean93/smbprotocol
https://code.visualstudio.com/
https://gfiber.googlesource.com/vendor/google/platform/+/master/taxonomy/dhcp.py


Abbildung 7.3: Paketabfolge bei einem SMB2-Verbindungsaufbau (Screenshot eines selbst an-
gefertigten Netzwerktraffic-Mitschnitts mithilfe von Wireshark).

aus der in Python 3 enthaltenen difflib-Bibliothek verwendet. Dieser kann übereinstimmende
Blöcke in zwei übergebenen Listen von Werten erkennen. Die Ähnlichkeit zweier Fingerabdrücke
wird damit aus den Summen der Längen aller identischer Blöcke geteilt durch die Länge des
längeren Fingerabdrucks bestimmt (siehe Auflistung 7.4). [Pyt20]

7.5 Umgebung für automatisierte Tests

Um fehlerfreien Code zu fördern und die Entwicklung zu erleichtern, sollte ein möglichst hoher
Anteil des Codes durch automatisierte Unit- oder Integrationstests abgedeckt sein. Als Netzwerk-
monitoringsystem führen einige Komponenten bei der Ausführung aber umfangreiche Interaktio-
nen mit dem Netzwerk durch. Um diese Module unabhängig von einer bestimmten Konfiguration
des Netzwerks testen zu können, bedarf es deswegen einer komplexen Testumgebung.

Hierfür müsste entweder die gesamte Netzwerkinteraktion mit sogenannten Mocks simuliert wer-
den, oder es müsste eine reproduzierbare Netzwerkumgebung entwickelt werden, die bei jedem
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def compare_fingerprints(a, b):
'''Returns a number between 0..1 that indicates the similarity between the

two fingerprints'''↪→

# [...]

matcher = SequenceMatcher(None, a, b)
total_size = 0
for block in matcher.get_matching_blocks():

total_size = total_size + block.size
return total_size / max(len(a), len(b))

Auflistung 7.4: Vergleich zweier DHCP-Fingerabdrucke (aus scanner/fingerprint/dhcp.py).

Test hochgefahren und in einen vorhersehbaren Zustand versetzt wird. Beides würde mit Komple-
xität einhergehen, die den Rahmen dieser Arbeit überschreitet. Deshalb werden bei der Entwick-
lung der Tests vorerst Parameter eines spezifischen Heimnetzwerks eingesetzt. Diese müssen
bei jedem Entwickler an das jeweilige Netzwerk, in dem er sich befindet, angepasst werden.

7.6 Auslieferung beim Benutzer

Die Raspberry Pi Foundation bietet auf ihrer Webseite fertige Betriebssystemimages an, welche
zur Verwendung mit ihren Einplatinencomputern auf eine SD-Karte geschrieben werden können.
Diese werden mit dem pi-gen-Tool6 generiert. Dabei handelt es sich um eine Sammlung von
Skripten, die alle notwendigen Pakete herunterladen und zu einem startbaren Image bündeln.
[Rasa; RPi19]

Das Dateisystemimage wird vom Tool in sechs Phasen (auf Englisch stages) gebaut:

• Stage 0 generiert dabei ein minimales Dateisystem,

• Stage 1 generiert ein minimales startbares System,

• Stage 2 generiert ein minimales System mit grundlegenden Anwendungen,

• Stage 3 generiert ein grafisches System mit einer Desktopumgebung,

• Stage 4 generiert ein fast vollständiges Image von maximal 4 GB Größe und

• Stage 5 generiert ein vollständiges Image mit einer großen Auswahl an Anwendungen.

[RPi19]

Das Tool ist quelloffen und kann den eigenen Bedürfnissen entsprechend angepasst werden.
Stages 3 bis 5 sind für ein Netzwerkmonitoring-System, welches lediglich über eine Weboberflä-
che bedient wird, nicht notwendig und können entfernt werden. Anstelle dessen wird eine neue
Stage 3 angelegt. Diese enthält unattended-upgrades, Docker und alle notwendigen Docker-
Container. Am Ende des Bauvorgangs wird aus dem generierten System eine Image-Datei im
deploy-Ordner erstellt, welche auf eine SD-Karte geschrieben werden kann. Das angepasste
Projekt liegt dieser Arbeit als watchpoint-pi-gen.zip bei.

6https://github.com/RPi-Distro/pi-gen
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7.7 Bau des Containers und des Dateisystemimages

Um die Anwendung beim Endbenutzer auszuliefern, muss aus dem Quellcode ein Container
beziehungsweise ein Dateisystemimage gebaut werden. Dieser Prozess wird direkt auf einem
Raspberry Pi ausgeführt. Der Ausgangspunkt sind zwei Ordner mit den benötigten Quellcodes
(watchpoint und watchpoint-pi-gen). Die Kommandos werden in einem Terminal, beispielswei-
se über eine SSH-Verbindung, ausgeführt.

Im watchpoint-Ordner wird der Docker-Container wie folgt gebaut:

cd ~/workspace/watchpoint
sudo docker build --tag alexhorn/watchpoint:latest .

Auflistung 7.5: Bau des Docker-Containers.

Dadurch wird der Container unter dem alexhorn/watchpoint:latest-Tag abgelegt. Für den Bau
des Images müssen zunächst einige Abhängigkeiten installiert werden:

sudo apt-get install coreutils quilt parted qemu-user-static debootstrap zerofree
zip dosfstools bsdtar libcap2-bin grep rsync xz-utils file git curl↪→

Auflistung 7.6: Installation der Abhängigkeiten von pi-gen (leicht angepasst) [RPi19].

Anschließend kann aus dem gebauten Container ein Dateisystemimage zur Installation auf einem
Raspberry Pi generiert werden:

cd ~/workspace/pi-gen
sudo ./build.sh

Auflistung 7.7: Bau des Dateisystemimages.

Durch dieses Kommando wird eine image_2019-12-26-Watchpoint-full.zip im
pi-gen/deploy-Ordner erzeugt, welche dem Endbenutzer ausgeliefert werden kann.

7.8 Klassendiagramm

In dieser Arbeit wird in Abbildung 7.8 lediglich ein vereinfachtes Klassendiagramm der scanner -
Komponente dargestellt. Vollständige Klassendiagramme aller Komponenten, darunter Diagram-
me von common, frontend und backend, werden aus Platzgründen ausgelassen.
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7.9 Struktur des Quellcodes

Der Quellcode des entwickelten Netzwerkmonitoringsystems wird dieser Arbeit als
watchpoint.zip angehängt. Diese ist wie folgt strukturiert:

scanner/ enthält die Kernfunktionalität des Monitoring-Systems (siehe Abschnitte 6.2, 6.3, 6.4
und 6.5).

backend/ enthält den Server zur Bereitstellung der Daten als REST-API.

frontend/ enthält das Frontend zur Visualisierung der Daten. Dieses Projekt basiert auf der
Create React App-Projektvorlage7.

common/ enthält den von den Modulen gemeinsam genutzten Code.

docker/ und docker-compose.yml enthalten eine Docker-Konfiguration zum Bau und zum loka-
len Deployment des Systems.

README.md enthält eine kurze Dokumentation des Projekts.

CREDITS.md enthält ein Quellenverzeichnis für verwendete Inhalte und Code.

Das modifizierte pi-gen-Projekt wird als watchpoint-pi-gen.zip angehängt. Diese ist wie folgt
strukturiert:

stage3/ enthält die neue Stage zur Generierung des Dateisystemimages (siehe Abschnitt 6.9).

CREDITS.md enthält das Quellenverzeichnis.

7https://github.com/facebook/create-react-app
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8 Evaluation der Ergebnisse

Eine Evaluation des implementierten Systems zeigt, dass die meisten Anforderungen mindes-
tens teilweise erfüllt wurden. Für einen im Rahmen einer wissenschaftlichen Arbeit angefertigten
Prototypen ist dies als Erfolg zu werten. Das Aussehen der Benutzeroberfläche wird in den Abbil-
dungen 8.2 und 8.3 gezeigt.

8.1 Erfüllung der Anforderungen

Anforderung R1 (Einfache Einrichtung) wurde, so weit es praktikabel ist, erfüllt. Es muss ein
Raspberry Pi 3B+ (inklusive SD-Karte, Netzteil, Netzwerkkabel und gegebenenfalls einem
Gehäuse) erworben werden. Zur anschließenden Installation des Systems muss ein Datei-
systemimage mithilfe eines grafischen Tools auf eine SD-Karte geschrieben und die Karte
in einen Raspberry Pi eingelegt werden.

Anforderung R2 (Security by Default) wurde erfüllt. Der Container und das Dateisystemimage
sind beide vorkonfiguriert, um ohne Eingreifen des Benutzers in einem sicheren Zustand zu
sein. Updates werden installiert und abgesehen von einem Webinterface sind keine Dienste
aus dem Netzwerk erreichbar. Um administrative Tätigkeiten auf dem Gerät auszuführen,
ist ein physischer Zugriff zum Anschluss eines Monitors und einer Tastatur notwendig.

Anforderung R3 (Enumeration der Geräte) wurde erfüllt. Es werden alle im selben Netzwerk
vorhandenen Geräte angezeigt.

Anforderung R4 (Fingerprinting) wurde zum Teil erfüllt. Die Geräteart und das Betriebssystem
können identifiziert werden, soweit passende Signaturen vorhanden sind. Die Betriebssys-
temversion kann nur bei Microsoft Windows ermittelt werden. Der Hersteller des Gerätes
kann bei allen Geräten ermittelt werden.

Anforderung R5 (Enumeration der Dienste) wurde zum Teil erfüllt. Offene Ports und UPnP-
sowie Bonjour-Dienste werden angezeigt.

Anforderung R6 (Alte Softwareversionen) wurde zu einem kleinen Teil erfüllt. Die Betriebssys-
temversionen mancher Windows- und Linux-Geräte können erkannt werden.

Anforderung R7 (Schwache Zugangsdaten) wurde zu einem Teil erfüllt. Schwache Telnet- und
SMB-Zugangsdaten können erkannt werden, allerdings ist die Liste mit den Benutzernamen
und Passwörtern ausbaufähig.

Anforderung R8 (Intervalle) wurde erfüllt. Die Suche wird in Abständen von fünf Minuten durch-
geführt. Das Intervall kann in einer Konfigurationsdatei angepasst werden.
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Anforderung R9 (Intuitive Darstellung) wurde zum Großteil erfüllt. Anhand der Fingerprinting-
Informationen und der Gerätemetadaten sollte in den meisten Fällen erkennbar sein, um
welches Gerät es sich handelt.

Anforderung R10 (Visuelle Hinweise) wurde erfüllt. Wenn die Aufmerksamkeit des Benutzers
aufgrund einer erkannten Schwachstelle benötigt wird, wird ihm dies in der Netzwerküber-
sicht mit einem Warnsymbol signalisiert (siehe Abbildung 8.2).

Anforderung R11 (Geräteübergreifendes Design) wurde erfüllt. Die Webseite ist sowohl auf
Smartphones als auch auf PCs benutzbar.

8.2 Performance

Wie Tabelle 8.1 zu entnehmen ist, ergibt der Median von fünf Durchläufen eine Gesamtlaufzeit
von 5 Minuten und 24 Sekunden für ein Netzwerk, in dem fünf Geräte gefunden wurden. Dies
sollte für die meisten Netzwerke eine akzeptable Geschwindigkeit sein. Dabei ist anzumerken,
dass jeweils nur die derzeit aktiven Geräte erkannt werden können. Im realen Betrieb werden
Daten über einen längeren Zeitraum gesammelt, was in den meisten Fällen dazu führen sollte,
dass schlussendlich alle im Netzwerk vorhandenen Geräte erfasst werden.

Ein Abgleich der im Haus vorhandenen Geräte mit der erstellten Netzwerkübersicht offenbar keine
Geräte, die vom Scan nicht erfasst wurden. Auch wurden die angebotenen Dienste und Betriebs-
systemversionen aller Windows-Rechner im Haus gesammelt.

Durchlauf Startzeit Endzeit Dauer Erkannte Geräte
1. 17:04:16 17:09:36 5:20 6
2. 17:14:36 17:20:04 5:28 6
3. 17:25:04 17:30:28 5:24 5
4. 17:35:28 17:40:52 5:24 5
5. 17:45:52 17:51:08 5:16 4

Abbildung 8.1: Performanceevaluation in einem exemplarischen Heimnetzwerk.
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Abbildung 8.2: Netzwerkübersicht auf der Startseite der Weboberfläche.
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Abbildung 8.3: Detaillierte Anzeige beim Klick auf ein Gerät.
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9 Zusammenfassung und Ausblick

Die Struktur der Heimnetzwerke verändert sich im Laufe der Jahre fortwährend. Durch die Verbrei-
tung des Internets wurde das Heimnetzwerk vor Jahren zum Standard in den meisten Haushalten.
Später vermehrte sich die Anzahl der im Netzwerk eingebundenen Geräte und es kamen neue
Arten wie Smartphones, Tablets oder Smart Home-Geräte dazu. Bei der Betrachtung aus einer
Sicherheitsperspektive offenbart sich diese Entwicklung, insbesondere in Bezug auf IoT-Geräte,
als nicht unbedenklich.

Maßnahmen, die diese Probleme am Ursprung beheben, wären sicherlich am effektivsten. Doch
um dies zu erreichen müsste ein immenser Druck auf die Hersteller ausgeübt werden. Deswegen
wurde in dieser Arbeit ein System vorgestellt, welches die Symptome unsicherer Geräte kontrol-
lierbarer macht. Ähnlich wird in Unternehmensumfeldern bereits seit längerer Zeit Netzwerkmo-
nitoring eingesetzt, um die Gefahren im Netzwerk zu überblicken.

In seiner derzeitigen Form kann das entwickelte System dem Benutzer alle im Netzwerk vor-
handenen Geräte in einer Übersicht darstellen. Zu jedem Gerät ermittelt es die IP- und MAC-
Adresse, den Hersteller und den Hostnamen. Nach Möglichkeit werden verschiedene Parameter
analysiert, um die Geräteart, das Betriebssystem und die Betriebssystemversion zu ermitteln.
Die von dem Gerät angebotenen offenen Ports, UPnP- und Bonjour-Dienste werden ebenfalls
ermittelt. Eine kleine Auswahl an Schwachstellen, konkret schwache Zugangsdaten für Telnet-
und SMB-Zugänge, werden ebenfalls erkannt. Um das Verhalten des Gerätes zu verdeutlichen
werden auch Aktivitätsdaten gesammelt und nach Stunden und Wochentagen aufgeschlüsselt
visualisiert (siehe Abbildung 8.3).

Der implementierte Prototyp bietet in seiner aktuellen Form bereits einen Mehrwert für den Be-
nutzer. Allerdings ist er an einigen Stellen noch ausbaufähig. So ist die Erkennung von Software-
versionen noch unzureichend, da bislang nur die Betriebssystemversionsnummern von manchen
Windows- und Linux-Geräten erkannt werden. Die Erkennung von Sicherheitslücken ist ebenfalls
ausbaufähig, da eine Vielzahl an weiteren Schwachstellen existiert, welche aus dem Netzwerk
geprüft werden könnten. Hier könnten noch die Zugangsdaten für weitere Diensttypen, wie SSH
oder webbasierte Oberflächen, geprüft werden. Des Weiteren ist es vorstellbar, automatisch auf
ausnutzbare Schwachstellen, wie etwa EternalBlue, zu prüfen.

Im Bereich der Benutzererfahrung können die Installationsroutinen freundlicher gestaltet werden,
etwa in dem der Benutzer von einem interaktiven Assistenten durch die Konfiguration geleitet wird.
Außerdem könnte ein Passwortschutz für die Weboberfläche die Sicherheit verbessern. Um die
internationale Verbreitung des Systems zu fördern, wäre zuletzt eine Übersetzung der Oberfläche
in andere Sprachen sinnvoll.
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Faktor Bewertung Begründung
Threat Agent Factors
Skill level 8 / 9 Fortgeschrittene IT-Sicherheitskenntnisse notwendig
Motive 4 / 9 Hängt von Stellung des Opfers ab
Opportunity 6 / 9 Eventuell Zugriff aufs Heimnetzwerk notwendig
Size 7 / 9 Entweder Teilnehmer im Heimnetzwerk oder gesamtes Internet
Vulnerability Factors
Ease of discovery 3 / 9 Verwundbare Ziele eventuell schwer zu finden
Ease of exploit 3 / 9 Vorbedingungen müssen erfüllt sein
Awareness 6 / 9 Sicherheitslücken können öffentlich dokumentiert sein1

Intrusion detection 8 / 9 Logs werden vermutlich nicht gesichtet
Technical Impact Factors
Loss of confidentiality 7 / 9 Geräte können sensible Informationen enthalten
Loss of integrity 7 / 9 Sensible Daten können beschädigt werden
Loss of availability 7 / 9 Zugriff auf Geräte kann verwehrt werden
Loss of accountability 8 / 9 IP-Adressen vielleicht ermittelbar
Business Impact Factors
Financial damage 7 / 9 Missbrauch sensibler Daten möglich
Reputation damage 7 / 9 Rufschädigung mithilfe sensibler Daten möglich
Non-compliance 2 / 9 Im privaten Kontext von geringer Relevanz
Privacy violation 7 / 9 Angriffe im großen Maßstab denkbar

1Im Internet finden sich Verzeichnisse von öffentlich Bekannten Schwachstellen, wie z.B. https://cve.mitre.org/,
https://www.exploit-db.com/ oder https://www.rapid7.com/de/db/

Abbildung A.1: OWASP Risk Rating eines Missbrauch von Schwachstellen in veralteter Software.

Abbildung A.2: Benutzeroberfläche von Zenmap (Screenshot, selbst angefertigt).
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Abbildung A.3: Benutzeroberfläche vom Angry IP Scanner (Screenshot, selbst angefertigt).
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Abbildung A.4: Auflistung der TR-064-Funktionalität über GUPnP Universal Control Point
(Screenshot, selbst angefertigt).

Abbildung A.5: Voreingestellter Hostname auf einem iPhone 8 (Screenshot, selbst angefertigt,
zugeschnitten).
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Abbildung A.6: Voreingestellter Hostname auf einem iPad Pro (Screenshot, angefertigt von Tho-
mas Heinrichs, selbst zugeschnitten).

Abbildung A.7: Voreingestellter Hostname in Windows 10 (Screenshot, selbst angefertigt, zuge-
schnitten).
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pi@raspberrypi:~ $ nmap 192.168.1.192
Starting Nmap 7.70 ( https://nmap.org ) at 2019-11-23 13:49 GMT
Nmap scan report for unknownace2d3fad6c1 (192.168.1.192)
Host is up (0.0068s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
80/tcp open http
443/tcp open https
631/tcp open ipp
8080/tcp open http-proxy
9100/tcp open jetdirect

Nmap done: 1 IP address (1 host up) scanned in 0.80 seconds

Auflistung A.8: nmap-Scan eines netzwerkfähigen Druckers (Modell: HP ENVY 5030, selbst
durchgeführt).
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